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PROLOGO

En la era digital actual, donde la informacioén fluye a una velocidad sin
precedentes, la seguridad informatica se ha convertido en una de las
principales preocupaciones de las instituciones educativas. La
Universidad Estatal de Bolivar, comprometida con la excelencia
académica y la integridad de sus procesos, ha reconocido la necesidad
urgente de fortalecer la seguridad de su Sistema Académico Integrado
en Red (SI@NET). Este sistema es fundamental para la gestion eficaz
de datos académicos, administrativos y personales, lo que hace que su
proteccion sea esencial para mantener la confianza de toda la comunidad

universitaria.

El presente analisis, basado en la norma ISO 27001:2022, se enmarca
en un esfuerzo sistematico por identificar y mitigar riesgos asociados
con la seguridad de la informacion. Esta norma internacional
proporciona un marco integral que no solo ayuda a establecer un sistema
de gestion de seguridad de la informacion (SGSI), sino que también
promueve la cultura de seguridad necesaria para enfrentar los desafios

contemporaneos en ciberseguridad.

El analisis que aqui se presenta no es solo una formalidad, sino un
compromiso con la mejora continua. A través de la identificacion de
vulnerabilidades y la implementacion de medidas correctivas, buscamos
no solo proteger nuestros datos, sino también educar y concienciar a
nuestra comunidad sobre la importancia de la seguridad informatica. En
un mundo donde las amenazas cibernéticas son cada vez mas

sofisticadas, es fundamental que cada miembro de nuestra universidad
i



adopte practicas seguras y sea consciente de su papel en la proteccion

de la informacion.

Este esfuerzo ha sido posible gracias a la colaboracion de un equipo
multidisciplinario de profesionales, quienes han aportado su experiencia
y conocimientos en el campo de la seguridad informatica. Su dedicacion
y profesionalismo han sido claves para llevar a cabo este analisis de
manera rigurosa y exhaustiva. Agradecemos sinceramente a cada uno de

ellos por su compromiso y esfuerzo en este proyecto.

Esperamos que este trabajo sirva como un recurso valioso no solo para
nuestra institucion, sino también para otras universidades 'y
organizaciones que buscan fortalecer su seguridad informatica. La
experiencia adquirida y las recomendaciones aqui presentadas buscan
contribuir a un entorno académico mas seguro y protegido, donde la
integridad y confidencialidad de la informacién sean siempre

prioridades.

Finalmente, hacemos un llamado a todos los miembros de la comunidad
universitaria para que se unan a este esfuerzo colectivo. La seguridad de
nuestra informacion es responsabilidad de todos, y solo a través de un
trabajo conjunto y comprometido podremos construir un futuro mas

seguro para la educacion y la investigacion en nuestra universidad.

Universidad Estatal de Bolivar
Afio 2023
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INTRODUCCION

El proyecto de investigacion que se va a realizar tiene como fin realizar
un andlisis de seguridad informatica para el sistema académico
integrado enred (SI@NET) de la Universidad Estatal de Bolivar, basado
en la norma ISO 27001:2022 — Anexo A, en el afio 2023.

La seguridad informatica intenta proteger el almacenamiento,
procesamiento y transmision de informacion digital. Ademads, los
mecanismos de seguridad deben estar adaptados a cada caso particular,
por ejemplo, una contrasefia de 20 caracteres que utiliza mayusculas,
minusculas, niimeros y signos de puntuaciéon es muy segura; pero si
obligamos a que sean asi las contrasefas de todos los usuarios, la

mayoria la apuntara en un papel y la pegara con celofan en el monitor.

Cualquiera que se siente en el ordenador tendra acceso a los recursos de
ese usuario (Buendia, 2013). Se ha dado el caso de que algunas
corporaciones multinacionales, como Sony, han sufrido estas
situaciones de forma reiterada, por ejemplo, un ataque en 2011 expuso
77 millones de cuentas de usuario de PlayStation (con 12 millones de
tarjetas no encriptadas) o el “pirateo” en 2014 de una pelicula no
estrenada (por un grupo afin a la dictadura norcoreana). Por lo que
cualquier empresa debe estar hoy preparada para gestionar el riesgo de
una fuga de informacidon particularmente cuando maneja datos de

terceros (clientes o proveedores).

En la actualidad existen herramientas accesibles para compaiias de
cualquier tamafio para gestionar bien estas crisis: metodologias, seguros,

servicios de respuesta a eventos, instituciones publicas de apoyo. Como
xii



decia un hombre sabio: “uno puede hacer las cosas bien o depender de

la suerte” (Deutsch, 2016).

Por lo mencionado anteriormente creemos que es conveniente que en el
sistema (SI@NET) se debe analizar muchos aspectos en cuanto a
vulnerabilidades, debido a que, una mala gestion en la proteccion de la
informacion, programacion y activos, podrian generar problemas en el
cumplimiento de las politicas de seguridad establecidas por la
institucion de educacion superior (IES), conexiones a internet de manera
interrumpida, puertos abiertos, fallas en la programacion, entre otros

factores.

El proyecto de investigacion estd estructurado por los siguientes
capitulos: Capitulo I: Estd enfocado en la formulacién general del
proyecto de investigacion, aqui se presenta la problematica actual a
tratar relacionada a la seguridad informatica en el SI@NET de la
Universidad Estatal de Bolivar. Ademas, se justifica la investigacion
detallando los aportes y beneficios que se obtendran a partir de la
realizacion del proyecto. Otro punto abordado son los objetivos
especificos derivados del objetivo general. Capitulo II: Corresponde al
marco tedrico, en este capitulo se incluye los antecedentes de
investigaciones previas sobre la seguridad informatica basado en la
norma [SO 27001, asi como las bases cientificas, conceptuales y legales
para fundamentar la investigacion. También se proporciona informacion
sobre la ubicacion geografica en la que se presenta el problema de
estudio. Capitulo III: En este capitulo se presenta la metodologia, donde
se especifica el enfoque de investigacion y se describen las técnicas e

instrumentos de recopilacion de datos empleados para llevar a cabo el

xiil



proyecto. Capitulo IV: Aborda la situacion actual, centrandose en los
niveles de seguridad que tiene el SI@NET. En este apartado se
describen los procesos utilizados para medir los niveles actuales de
seguridad, ademds, un ataque simulado para detectar las
vulnerabilidades presentes en el sistema. Capitulo V: Se enfoca en el
Plan de Gestiéon de Seguridad Informatica (PGSI), proporcionando
politicas de seguridad basadas en la norma ISO 27001:2022 — Anexo A
y detallando una solucién para cada una de las vulnerabilidades dentro

del sistema SI@NET.
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CAPITULO I
1  FORMULACION GENERAL DEL PROYECTO

La formulacién de un proyecto es un proceso crucial que establece las
bases para el desarrollo y la implementacion de iniciativas efectivas y

sostenibles.

En el contexto del andlisis de seguridad informatica para el Sistema
Académico Integrado en Red (SI@NET) de la Universidad Estatal de
Bolivar, este capitulo aborda los aspectos fundamentales que guiaran el
desarrollo del proyecto, asegurando que se alineen con los objetivos
estratégicos de la institucion y con los estandares internacionales de

seguridad.

Este capitulo se estructurard en diversas secciones que incluirdn la
justificacion del proyecto, los objetivos especificos, la metodologia a
seguir, asi como los recursos necesarios para su ejecucion. La
justificacion proporcionara un marco teorico y practico que respalde la
necesidad de este andlisis, destacando la relevancia de la seguridad de
la informacidon en un entorno académico. Los objetivos especificos
delinearan las metas a alcanzar, facilitando asi la evaluacion del éxito

del proyecto.

La metodologia adoptada se basara en la norma ISO 27001:2022, lo que
permitira un enfoque sistematico y estructurado en la identificacion de
riesgos y en la implementacion de medidas de mitigacion. Ademas, se
detallaran los recursos humanos, técnicos y financieros necesarios para

llevar a cabo cada etapa del analisis.
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Este capitulo no solo servird como guia para la realizacion del proyecto,
sino que también reflejard el compromiso de la Universidad Estatal de
Bolivar por mantener un ambiente académico seguro y confiable. Al
final de este proceso, se espera que las conclusiones y recomendaciones
derivadas de este andlisis contribuyan significativamente a la mejora
continua de la seguridad informatica en la institucion, beneficiando a

toda la comunidad educativa.

En resumen, la formulacion general del proyecto que se presenta en este
capitulo es un paso esencial hacia la creacion de un entorno digital
seguro, donde la proteccion de la informacién sea prioritaria, y donde
todos los miembros de la comunidad universitaria puedan participar

activamente en la defensa de sus datos y procesos académicos.
1.1 Descripcion del problema

En la actualidad, la Universidad Estatal de Bolivar cuenta con su sistema
académico integrado en red, el cual fue creado con el objetivo de
automatizar los procesos de la entidad universitaria, este sistema maneja
varios procesos como lo son: Sistema de Matriculacion Estudiantil
(SME), Control de Asistencia Estudiantil y Docente (CAED), Practicas
Pre-Profesionales (PPP) y Sistema de Distributivo Académico (SDA),
actualmente son los 4 modulos que se encuentran activos. Ademas,
permiten que la informacion de los alumnos y docentes crezca de
manera considerable, la misma que se vuelve susceptible a riesgos y

vulnerabilidades.

El problema que ha surgido en el SI@NET radica en que es un sistema

vulnerable y no seguro, lo cual dio paso a la alteracion de la integridad
16



de los datos en el cual los docentes registran la asistencia y calificaciones
de los estudiantes, esta violacion a la seguridad de informacion se la
llevé a cabo con el fin de beneficiar a una cantidad minima de alumnos

que han tenido problemas con alguna asignatura en concreto.
1.2 Formulacion del problema

( Como el andlisis de riesgos segun la norma ISO 2700:2022 - Anexo A
ayudara a la seguridad informadtica para el sistema académico integrado

en red (SI@NET)?
1.3 Preguntas de investigacion

(Cuaéles son las vulnerabilidades del sistema académico integrado en red

(SI@NET)?

(Cual es el impacto de las vulnerabilidades mediante la herramienta de

hacking ético OWASP ZAP y su probabilidad de ocurrencia?

Elaborar un plan de gestion de seguridad informatica basado en los
beneficios que ofrece la norma ISO 27001:2022 — Anexo A, ;Ayudara
para la proteccion ante cualquier amenaza que pueda poner en peligro o
riesgo la informacion de los estudiantes y docentes de la Universidad

Estatal de Bolivar?
1.4 Justificacion

La investigacién propuesta es pertinente porque hoy en dia las
organizaciones a nivel internacional poseen una gran cantidad de

informacion a la que deben su éxito. Todos los continentes tienen los

17



llamados piratas informaticos que no son mas que hackers o crackers.
Estas personas usan su conocimiento del campo técnico para cometer
delitos informaticos y extraer la mayor cantidad de informacion

confidencial como sea posible dentro de las corporaciones.

Al leer sobre testimonios de robo de informacion a las empresas, nace
la importancia de la presente investigacion, como es el caso del gobierno
de Costa Rica, el portal de noticias BBC indica que: “El 18 de abril Conti
dirigi6 a organismos e instituciones de Costa Rica su ciberataque masivo

en forma de ransomware.

El grupo atacé a 30 instituciones costarricenses como el Ministerio de
Trabajo, de Ciencia, Tecnologia y Telecomunicaciones, Seguro Social

o el Instituto Meteoroldgico Nacional.

Pero el mas afectado fue el Ministerio de Hacienda, donde los
ciberdelincuentes vulneraron los servidores y usurparon todo tipo de

informacion.” (BBC, 2022).

Por consecuencia, la empresa PwC redact6 un articulo donde menciona
que: “La Camara de Exportadores de Costa Rica afirmé que los ataques

causaron que el pais perdiera USD 200 millones de dolares.” (PwC,

2022).

Es relevante ya que en el sistema académico integrado en red (SI@NET)
hay que analizar muchos aspectos en cuanto a vulnerabilidades, debido
a que, una mala gestion en la proteccion de la informacion,
programacion y activos, podrian ocasionar problemas en el

cumplimiento de las politicas de seguridad establecidas por la
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institucion de educacion superior, perdida de conectividad hacia internet,

puertos abiertos, fallas en la programacion, entre otros factores.

Al aplicar la norma ISO 27001:2022 — Anexo A, de Planes de Gestion
de Seguridad de la Informacién (PGSI), se proveerd un estandar de
calidad de seguridad de la informacion, ayudando asi a minimizar las
posibles vulnerabilidades, fuga de informacién o robo, el presente
reglamento es responsable de mantener la confidencialidad, integridad

y disponibilidad de la informacion.

Los beneficiarios de esta investigacion seran los estudiantes y docentes
de la Universidad Estatal de Bolivar ya que al contar con un PGSI se
podréd garantizar que la informacion que ellos suministren a los

diferentes modulos del SI@NET esté segura.

El presente proyecto de investigacion aportara a la linea de Ingenieria
de Software, Redes y Telecomunicaciones, y sub-linea de Seguridad de

las aplicaciones.
1.5 Objetivos
Objetivo general

Analizar la seguridad informatica para el sistema académico integrado
en red (SI@NET) de la Universidad Estatal de Bolivar, basado en la
norma ISO 27001:2022 - Anexo A, para el afio 2023.
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Objetivos especificos

. Diagnosticar las vulnerabilidades del sistema académico
integrado en red (SI@NET)

. Identificar el impacto de las vulnerabilidades mediante la
herramienta de hacking ético OWASP ZAP y su probabilidad de
ocurrencia.

J Elaborar un plan de gestion de seguridad informatica basado en
los beneficios que ofrece la norma ISO 27001:2022 — Anexo A,
el cual evitard poner en peligro o riesgo la informacion de los

estudiantes y docentes de la Universidad Estatal de Bolivar.
1.6 Idea a defender

El andlisis de la seguridad informatica permitird conocer cuéles son las
vulnerabilidades que tiene actualmente la Universidad Estatal de
Bolivar en su sistema académico integrado en red (SI@NET), y con el
ataque mediante la herramienta OWASP ZAP que se realizara como
parte de las actividades, se lograra determinar como implementar las
politicas del Plan de Seguridad de la Informacion basada en la Norma
ISO 27001:2022 — Anexo A, lo cual permitird mejorar la confianza en
el manejo de los sistemas de informacion y comunicacion de los

diferentes modulos activos del sistema.
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CAPITULO II
2  MARCO TEORICO

El marco teodrico es una parte fundamental de cualquier investigacion,
ya que proporciona el contexto necesario para comprender los conceptos,

principios y teorias que sustentan el analisis en cuestion.

En el caso del presente estudio sobre la seguridad informatica del
Sistema Académico Integrado en Red (SI@NET) de la Universidad
Estatal de Bolivar, este capitulo ofrecera una revision exhaustiva de los
fundamentos tedricos y normativos relacionados con la seguridad de la

informacion.

Este capitulo se estructurara en varias secciones que abarcaran desde los
conceptos basicos de la seguridad informatica hasta las normativas
internacionales, como la ISO 27001:2022, que guian las practicas

seguras en la gestion de la informacion.

Se exploraran definiciones clave, como la confidencialidad, integridad
y disponibilidad de los datos, asi como los tipos de amenazas y

vulnerabilidades que pueden afectar a los sistemas académicos.

Ademas, se analizaran las mejores practicas y estrategias de mitigacion
que han demostrado ser efectivas en la proteccion de la informacion en

entornos educativos.

Este andlisis no solo permitira establecer un marco de referencia para el

proyecto, sino que también facilitard la identificacion de brechas en la
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seguridad actual del SI@NET y la formulacion de recomendaciones

practicas y efectivas.

Al finalizar este capitulo, se espera que los lectores tengan una
comprension clara de los principios y normativas que rigen la seguridad
informatica, asi como de la importancia de implementar estrategias

adecuadas para salvaguardar la informacion en el contexto académico.

Este conocimiento sera esencial para la formulacion de un analisis que
no solo cumpla con los estandares internacionales, sino que también se

adapte a las necesidades especificas de la Universidad Estatal de Bolivar.
2.1 Antecedentes

Para realizar la investigacion y posteriormente desarrollar el PGSI se
consultaron varios proyectos enfocados al plan de gestién de seguridad

de informacién basados en la norma ISO 27001:2022.

En el trabajo elaborado por: Remigio Leonel Chagmana Pomaquero
(2022) previo a la obtencion del titulo de Ingeniero en Sistemas
Computacionales e Informaticos con el tema: “AUDITORIA
INFORMATICA APLICANDO LA NORMA ISO 27001 PARA
OPTIMIZAR LA SEGURIDAD DE LA INFORMACION EN EL
DEPARTAMENTO DE TIC’s DEL CENTRO DE INVESTIGACION
Y DESARROLLO FAE”, concluye que: “Se evidencid que existen
riesgos informaticos muy comunes tales como virus, malware, phishing
y ademas se encontraron vulnerabilidades en los servidores los cuales
ponen en riesgo la seguridad de la informacion, lo que no garantiza la

confidencialidad, integridad y disponibilidad de la informacion en el
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Departamento de TIC’s del Centro de Investigacion y Desarrollo FAE.”
(Chagmana, 2022).

En la Revista Tecnologica ESPOL, el articulo titulado “Metodologia de
analisis y evaluacion de riesgos aplicados a la seguridad informética y
de informacién bajo la norma ISO/IEC 27001”, escrito por Francisco
Nicolas Solarte Solarte, Edgar Rodrigo Enriquez Rosero y Mirian del
Carmen Benavides, menciona que: “Algunos de los problemas de
seguridad en las organizaciones evaluadas estan relacionados
principalmente con: el desconocimiento sobre aplicacion de las normas
de seguridad de la informacion y las limitaciones en la administracion
de seguridad informatica y de la informacion que comprometen
seriamente la imagen Institucional” (Solarte, Enriquez, & Benavides,

2015).

En la Universidad Técnica de Babahoyo, Antonio Alexander Palma
Vera (2022) disefid un plan de gestion de seguridad informatica para el
moédulo pre universitario de la Universidad Técnica de Babahoyo
basandose en la norma ISO 27001, realizando un ataque mediante una
herramienta de hacking ético y encuestas hacia el personal encargado
del departamento de TIC’s, sin embargo, recomienda que se debe
supervisar periodicamente las politicas de seguridad, evaluar el
rendimiento y suministrar mejoras dependiendo de las necesidades que

surjan.
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2.2 Base cientifica
2.2.1 Seguridad Informatica

Un sistema informatico estd constituido por un conjunto de elementos
fisicos (hardware, dispositivos, periféricos y conexiones), logicos
(sistemas operativos, aplicaciones, protocolos, etc.) y con frecuencia se
incluye también los elementos humanos (personal experto que maneja

el software y el hardware). (Lopez, 2018).
2.2.2 Seguridad de la Informacion

Un sistema de informacion es un conjunto de elementos organizados,
relacionados y coordinados entre si, encargados de facilitar el
funcionamiento global de una empresa o de cualquier otra actividad

humana para conseguir sus objetivos. (Lopez, 2018).
2.2.3 Ransomware

El ransomware es un tipo de malware que cifra los archivos y hasta
sistemas informaticos enteros para luego pedir el pago de un rescate a
cambio de devolver el acceso. El ransomware recurre al cifrado para
bloquear el acceso a los archivos o sistemas informaticos infectados, lo
que hace que las victimas no los puedan usar. Los ataques que se hacen
con este malware tienen como objetivo toda clase de archivos, desde
documentos personales hasta aquellos que resultan esenciales para la

marcha de una empresa (Seguin & Latto, 2021).
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2.3 Base conceptual
2.3.1 Sistema operativo

Desde el punto de la computadora, el sistema operativo es el programa
intimamente relacionado con el hardware, por lo tanto, seria como un

asignador de recursos (Lopez, 2018).
2.3.2  Kali Linux

Kali Linux (antes conocida formalmente como BackTrack Linux) es una
distribucion de fuente abierta basada en GNU/Linux Debian, orientado
a auditorias de seguridad y pruebas de penetracion avanzadas. Kali
Linux contiene cientos de herramientas, las cuales estan orientadas hacia
diversas tareas en 10 seguridad de la informacidon, como pruebas de
penetracion, investigacion en seguridad, forense de computadoras, e

ingenieria inversa (Lopez, 2018).
2.3.3  Base de datos

Es un almacén de datos relacionados con diferentes modos de
organizacion. Una base de datos representa algunos aspectos del mundo
real, aquellos que le interesan al usuario. Y que almacena datos con un
proposito especifico. Con la palabra “datos” se hace referencia a hechos
conocidos que pueden registrarse, como ser numeros telefonicos,

direcciones, nombres, etc. (Lopez, 2018).
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2.3.4  Aplicacion web

Segiin Lujan Mora (2002), Las aplicaciones Web son aquellas
herramientas donde los usuarios pueden acceder a un servidor Web a
través de la red mediante un navegador determinado. Por lo tanto, se
define como una aplicacion que se accede mediante la Web por una red
ya sea intranet o Internet. Por lo general se menciona aplicacion Web a
aquellos programas informdaticos que son ejecutados a través del

navegador.
2.3.5  Vulnerabilidad

Hace referencia a las puertas abiertas de una aplicacién o sistema

operativo el cual da entrada a los intrusos.
Origen de las vulnerabilidades del software.

. Error de instalacion o configuracion. — Pueden deberse a una
deficiente documentacion del software, a una falta de formacion o
a negligencia de las personas que lo instalan o configuran.

J Errores de programacion. — Son conocidos como bugs, del inglés
bug (insecto). Un buen programa puede estar disefiado y aun asi
resultar vulnerable.

. Retraso en la publicacion de parches. — Cuando los creadores de
sistemas operativos y otro software detectan fallos de seguridad,
proceden de inmediato a la creacién de parches que ponen a
disposicion de los usuarios de su software. Los parches son
modificaciones de la parte del codigo que es sensible a fallos de
seguridad.
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o Descarga de programas desde fuentes poco fiables. — Existen
paginas de internet que ofrecen programas comerciales, freeware
o shareware que en apariencia son los mismos que se encuentran
en los sitios oficiales del software correspondiente, pero que
tienen codigo afiadido que suele ser de tipo promocional de sitios
web y que dan lugar a la instalacion de pequeias aplicaciones
adicionales que muchas veces pasan inadvertidas a la vista del
usuario. De la misma forma podrian contener fragmentos de
codigo malicioso que pusiese en peligro las propiedades de la

informacion.
2.3.6  Firewall de red

Los firewalls de red de filtrado de paquetes proporcionan una proteccion
de red esencial al ayudar a evitar que el trafico no deseado ingrese a la
red corporativa. Funcionan aplicando un conjunto de reglas de seguridad

para decidir si permiten o rechazan el acceso a la red.

Las reglas tipicas incluyen: denegar la entrada a todo el trafico, excepto
el trafico destinado a puertos especificos, correspondientes a la

aplicacion que se ejecuta dentro de la red corporativa (Rubens, 2018).
2.3.7  Firewall de aplicaciones web

Un firewall de aplicacion web (abreviatura de WAF), controla, filtra y
bloquea el trafico malicioso antes de que llegue al servidor web real, el
firewall de una aplicacion web es diferente de un firewall tradicional, ya

que hace mas que solo bloquear direcciones IP o puertos especificos,
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analiza el trafico web en busca de 4 ataques comunes como Cross Site

Scripting (XSS) y la inyeccion SQL (Talalaev, 2018).
2.3.8 Seguridad de la informacion

Se refiere al conjunto de practicas y politicas disefiadas para proteger la
informacion de accesos no autorizados, alteraciones y destruccion, esto
incluye no solo la proteccion de datos sensibles, sino también la
implementaciéon de protocolos y medidas que aseguren que la

informacion se maneje de manera responsable y segura.
2.3.9 IS0 27001:2022

Es una norma internacional que establece un marco para gestionar la
seguridad de la informacion. Proporciona un enfoque sistematico para
proteger la informacion a través de un Sistema de Gestion de Seguridad
de la Informacion (SGSI), la norma ayuda a las organizaciones a
identificar y gestionar riesgos, asegurando que se implementen los
controles adecuados para proteger la confidencialidad, integridad y

disponibilidad de la informacion.
2.3.10 Confidencialidad

Este principio establece que la informacion debe ser accesible
unicamente a aquellos que tienen la autorizacion adecuada, la
confidencialidad es critica en entornos académicos, donde la
informacion personal de estudiantes y empleados debe ser protegida
contra el acceso no autorizado. Medidas como el cifrado de datos y el

control de acceso son esenciales para mantener la confidencialidad.
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2.3.11 Integridad

La integridad se refiere a la precision y completitud de la informacion.
Esto implica que los datos no deben ser alterados o destruidos de manera
no autorizada, en el contexto del SI@NET, es crucial que la informacion
académica, como calificaciones y registros de estudiantes, se mantenga

intacta y exacta para garantizar decisiones informadas y justas.
2.3.12 Disponibilidad

Este concepto se refiere a la capacidad de acceder a la informacion y los
sistemas cuando sea necesario, la disponibilidad es fundamental en un
entorno académico donde los estudiantes y el personal deben tener
acceso constante a los sistemas para realizar actividades como la
inscripcion, la consulta de calificaciones y la gestion de recursos, la
planificacion de la continuidad del negocio y el uso de sistemas

redundantes son estrategias clave para asegurar la disponibilidad.
2.3.13 Analisis de riesgos

Este proceso implica identificar, evaluar y priorizar los riesgos que
pueden afectar la seguridad de la informacion un analisis de riesgos
efectivo permite a las organizaciones entender las vulnerabilidades y
amenazas que enfrentan, facilitando la implementacion de controles
adecuados para mitigar estos riesgos. Es un componente esencial de la

norma ISO 27001.
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2.3.14 Controles de seguridad

Son las medidas implementadas para proteger la informaciéon y
minimizar los riesgos, estos controles pueden ser fisicos (como
cerraduras y camaras de seguridad), técnicos (como firewalls y software
antivirus) o administrativos (como politicas de seguridad y capacitacion
del personal), la eleccion adecuada de controles es fundamental para

garantizar una proteccion efectiva.
2.3.15 Incidente de seguridad

Un incidente de seguridad se refiere a cualquier evento que compromete
la seguridad de la informacién, como un ataque cibernético o una
violacion de datos, la gestion de incidentes implica la deteccion,
respuesta y recuperacion de tales eventos, asegurando que se minimicen
los dafios y se restauren los sistemas a su funcionamiento normal lo mas

rapido posible.
2.3.16 Auditoria de seguridad

Este proceso consiste en evaluar de manera sistematica y objetiva el
SGSI para determinar su conformidad con la norma ISO 27001 y su
efectividad en la gestion de la seguridad de la informacion, las auditorias
ayudan a identificar dreas de mejora y a asegurar que se estén

cumpliendo las politicas y procedimientos establecidos.
2.3.17 Gestion de continuidad del negocio

Este es un enfoque estratégico que prepara a la organizacidon para
responder a interrupciones significativas. Incluye la planificacion de
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como se mantendran las operaciones criticas durante un incidente, asi
como la recuperaciéon de los sistemas afectados, la gestion de
continuidad es vital para garantizar que la institucion pueda seguir
funcionando incluso en situaciones adversas, protegiendo asi la

informacion y los servicios ofrecidos a estudiantes y personal.
2.3.18 OWASP ZAP

Open Web Application Security Project Zed Attack Proxy es una
herramienta integrada para realizar pruebas de penetracion, la cual
permite encontrar vulnerabilidades en las aplicaciones web. (OWASP,

2017)
2.3.19 NmapSIl4

NmapSi4 es una interfaz grafica de usuario completa basada en Qt5 con
los objetivos de disefio para proporcionar una interfaz nmap completa
para los usuarios, con el fin de administrar todas las opciones de esta
vulnerabilidad de servicios de busqueda y escaner de red de seguridad

de energia (NmapSI4, 2015). Caracteristicas principales:

. Compatibilidad con Traceroute con nmap.

. Host Lookup con implementacion interna o excavacion.

. Compatibilidad completa con nmap nse.

. Busque ips de red con la herramienta "Network Discover".

. Compatibilidad total con la notacion CIDR para la herramienta de

descubrimiento. (>= 0.4)

. Guarde y vuelva a cargar la ip descubierta. (>=0.4)

31



o Soporte para crear un perfil de usuario de escaneo. (>= 0.4 --
nuevo generador de perfiles)

. Escaneo de host con nmap. (nuevas opciones de nmap en el

perfilador para >= 0.4) (NmapSI4, 2015).
2.4 Base legal

En un mundo cada vez mas interconectado, la seguridad de la
informacion se ha vuelto un aspecto critico para las instituciones
académicas y organizaciones de todo tipo. Este libro, titulado
"ANALISIS DE SEGURIDAD INFORMATICA DEL SISTEMA
ACADEMICO INTEGRADO (SI@NET) DE LA UEB, SEGUN ISO
27001:2022", se enmarca en un contexto donde la proteccion de los
datos y la gestion de la seguridad son fundamentales para garantizar la

integridad, disponibilidad y confidencialidad de la informacion.

La base legal que sustenta este andlisis se fundamenta en normativas
nacionales e internacionales, con un enfoque particular en la norma ISO
27001:2022, que establece los requisitos para un sistema de gestion de
seguridad de la informacion (SGSI). Esta norma proporciona un marco
estructurado para identificar, evaluar y gestionar los riesgos asociados a
la informacién, lo que resulta esencial para cualquier instituciéon que

maneje datos sensibles.

Ademas, se consideran las legislaciones locales y regionales que regulan
la proteccion de datos personales y la seguridad informatica, asi como
las politicas internas de la UEB que orientan el uso y manejo de la
informacidén en sus sistemas académicos. A través de este estudio, se

busca no solo cumplir con las obligaciones legales, sino también
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promover una cultura de seguridad que garantice la confianza de los

usuarios en el sistema académico integrado.

En este sentido, el andlisis no solo se limita a un cumplimiento
normativo, sino que también plantea recomendaciones y practicas que
pueden ser implementadas para elevar los estandares de seguridad en el
SI@NET, contribuyendo asi al desarrollo sostenible y a la mejora

continua de la UEB en el ambito de la seguridad informatica.
2.4.1 Organizacion Internacional de la Normalizacion

La Organizacion Internacional para la Estandarizacion conocida como
ISO es una organizacién internacional independiente, no gubernamental,
con muchos miembros, el trabajo de esta organizacion a través de sus
miembros es recopilar conocimientos y desarrollar estandares basados
en el consenso alineados con el mercado que ayuden a impulsar
soluciones e innovacion para empresas que enfrentan desafios globales.

(Goémez & Fernanda, 2019).
2.4.2 Norma ISO 27001

La norma ISO 27001 es una técnica de mejora continua basada en la
metodologia del ciclo PDCA, que permite implementar un Sistema de
Gestion de Seguridad de la Informacion (SGSI) para analizar y evaluar
diferentes tipos de vulnerabilidades, riesgos o amenazas susceptibles
que atenten contra la informacion de una organizacion, sea esta propia

o datos de terceros (Excellente ISOTools, 2016).
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ISO 27001 puede ser implementada en toda organizacion, con o sin fines
de lucro, privada o publica, pequena o grande. Estd redactada por los
mejores especialistas del mundo en el tema y proporciona una
metodologia para implementar la gestion de la seguridad de la

informacion dentro de una organizacion.

Permite que una empresa sea certificada; esto significa que una entidad
de certificacion independiente confirma que la seguridad de la
informacion ha sido implementada en esa organizacion, en

cumplimiento con la norma ISO 27000 (Bustamante & Osorio, 2015).
2.4.3 Comparativa ISO 27001:2013 vs 27001:2022

La normativa no ha cambiado de una forma que resulte alarmante para
las instituciones que la manejen, los cambios que se han realizado son
menores y son pocos los aspectos que se han afiadido, pero, no es
aconsejable aplazar la actualizacion a el cumplimiento de las nuevas
obligaciones, porque si tenemos que renovar nuestra certificacion
durante el periodo de transicion, podriamos estar trabajando en contra

del nuevo conjunto de controles.

Las ventajas de implantar los nuevos controles que presenta la ISO

27001:2022 son:

. Ser identificables por atributos.
. Es maés facil centrar nuestras selecciones, lo que podria reducir la
carga de cumplimiento o ayudarnos a ver como integrar mejor

nuestros procesos de seguridad.
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De esta forma se facilita asi la implantacion y gestion del SGSI.
2.4.4 Decreto 1014 Software Libre en Ecuador

“Art. 1. Establecer como politica para las entidades de
administracion publica central la utilizacion del Software Libre en
sus sistemas y equipamientos informaticos.” (Presidencia de la

Republica, 2008).

“Art. 2. Se entiende por software libre, a los programas de
computacion que se pueden utilizar y distribuir sin restriccion
alguna, que permitan el acceso al codigo fuente y que sus

aplicaciones puedan ser mejoradas.” (Presidencia de la Reptblica,

2008).
Estos programas de computacion tienen las siguientes libertades:

o Utilizacién de programa con cualquier proposito de uso comun.
o Distribucion de copias sin restriccion alguna.
. Estudio y modificacion del programa.

. Publicacion del programa mejorado.

“Art. 3. Las entidades de la administracion publica central previa
a la instalacion del software libre en sus equipos deberan verificar
la existencia de capacidad técnica que brinde el soporte necesario

para este tipo de software.” (Presidencia de la Republica, 2008).
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“Art. 4. Se faculta la utilizacion de software propietario (no libre)
unicamente cuando no exista una solucion de software libre que
supla las necesidades requeridas, o cuando est¢ en riesgo de
seguridad nacional, o cuando el proyecto informatico se encuentre

en un punto de no retorno.” (Presidencia de la Republica, 2008).
2.5 Georreferenciacion

La georeferenciacion de la UEB, ubicada en la interseccion de la Av.
Ernesto Che Guevara y Gabriel Sacaira, es fundamental para el analisis
de seguridad informatica del sistema académico integrado SI@NET,
esta localizacion precisa no solo facilita la identificacion de los recursos
fisicos y digitales, sino que también permite evaluar los riesgos

asociados a la infraestructura tecnologica en su contexto geografico.

Al integrar la georeferenciacion en el marco de la norma ISO
27001:2022, se optimiza la gestion de la seguridad, permitiendo a la
institucion implementar medidas adecuadas para proteger la
informacion y responder eficazmente a posibles amenazas. De este
modo, se refuerza la seguridad del entorno académico y se promueve un

manejo mas eficiente de los datos sensibles.
Direccion: Av. Ernesto Che Guevara y Gabriel Sacaira

1.5711° 8§, 79.0073° W
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Figura 1. Mapa Georreferencial de la Universidad Estatal de Bolivar.

Fuente: Google Maps.

La imagen, muestra en el mapa la ubicacion especifica de la Institucion

donde se encuentra.
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CAPITULO III
3 METODOLOGIA

La metodologia es el corazon de cualquier investigacion, ya que define
el enfoque y los procedimientos que se utilizaran para llevar a cabo el
analisis. En el contexto de este estudio sobre la seguridad informdtica
del Sistema Académico Integrado en Red (SI@NET) de la Universidad
Estatal de Bolivar, este capitulo detallara los métodos y técnicas que se
emplearan para identificar vulnerabilidades, evaluar riesgos y proponer

medidas de mitigacion efectivas.

Este capitulo se estructurard en diferentes secciones que abarcaran el
disefio del estudio, las herramientas y técnicas de recoleccion de datos,
asi como el analisis de la informacion obtenida. Se explicara el enfoque
basado en la norma ISO 27001:2022, que proporcionara un marco
sistemdtico para la gestion de la seguridad de la informacion,
asegurando que el analisis sea riguroso y alineado con estandares

internacionales.

La seccion de disefio del estudio describira el tipo de investigacion
(cuantitativa, cualitativa o mixta) y la justificacion de la eleccion de
métodos especificos. Posteriormente, se presentaran las herramientas y
técnicas que se utilizaran para la recoleccion de datos, incluyendo
encuestas, entrevistas y andlisis documental, lo que permitira obtener

una vision integral de la situacion actual del SI@NET.

Ademads, se abordara el proceso de andlisis de datos, destacando las

técnicas que se aplicaran para interpretar la informacion y extraer
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conclusiones significativas. Este enfoque metodologico no solo busca
identificar los riesgos existentes, sino también proporcionar un conjunto
de recomendaciones practicas que contribuyan a mejorar la seguridad

del sistema.

Al finalizar este capitulo, se espera que los lectores comprendan
claramente el enfoque metodolégico adoptado para este estudio, asi
como la adecuacion de las técnicas seleccionadas para alcanzar los

objetivos propuestos.

La rigurosidad en la metodologia garantizara la validez y confiabilidad
de los resultados, sentando asi las bases para la formulacion de
estrategias efectivas en la gestion de la seguridad informatica en la

Universidad Estatal de Bolivar.
3.1 Tipo de investigacion
3.1.1 Investigacion de campo

Esto permiti6 obtener informacion necesaria para llevar a cabo la
investigacion en el mismo lugar de los hechos, donde circunscribe el
objeto que es en la Direccion de TIC’s de la Universidad Estatal de
Bolivar, para averiguar y conocer acerca de la gestion de la seguridad

informatica que maneja la institucion de educacion superior (IES).
3.2 Enfoque de la investigacion

La investigacion que se realiz6 tuvo un enfoque cualitativo; se lo aplico

para evaluar el nivel de riesgo de acuerdo con la apreciacion estimada
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por el evaluador, tomando en cuenta los pardmetros de probabilidad e

impacto.
3.3 Métodos de investigacion
3.3.1 Método Inductivo/Deductivo

El método Inductivo/Deductivo se aplicd porque a través de la base de
conceptos y definiciones del marco tedrico, nos permitidé conocer mas a
profundidad el impacto positivo que iba a tener al momento de pasar de
la parte tedrica a la practica en la gestion de la seguridad de la

informacion en la Universidad Estatal de Bolivar.
3.4 Técnicas e instrumentos de recopilacion de datos
3.4.1 La entrevista

Para el presente trabajo de investigacion, fue necesario e imprescindible
realizar la entrevista como técnica fundamental para la obtencion de
informacioén de primera mano, la cual fue aplicada al director de TIC's
y al coordinador de la unidad de desarrollo de software de la Universidad

Estatal de Bolivar, el guidn de la entrevista se encuentra en el Anexo 3

(pag. 43).
3.4.2 Observacion

Esta técnica permitio verificar directamente en el sitio, la forma en la
que se desarrolla el trabajo en relacion con la Gestion de Seguridad de
la Informacion, para lo cual se elabor6 una ficha de observacion que se

encuentra en el anexo 4.
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3.5 Universo, poblacion y muestra

El universo de nuestra investigacion fue la Universidad Estatal de
Bolivar, se trabajé con una poblacion limitada que es el director de
TIC’s y el coordinador de la unidad de desarrollo de software de la
Universidad Estatal de Bolivar, debido a que el valor de la poblacion es

menor a 100 no se requirid de un muestreo.
3.6 Procesamiento de la informacion

Para identificar las vulnerabilidades del SI@NET se realiz6 un ataque a
través de la herramienta OWASP ZAP, los datos obtenidos de este
analisis mas la entrevista se tabularon mediante la herramienta ofimatica
Excel, donde se detallaron mediante tablas las vulnerabilidades
encontradas, la posible amenaza que esta representa, el riesgo y el

numero de alertas.

Una vez tabulados los datos se precedid a realizar la discusion de
resultados en donde se detalld6 qué apéndice del Anexo A de la ISO

27001:2022 se deberia aplicar y cémo.
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CAPITULO IV
4  RESULTADOS Y DISCUSION

El capitulo de Resultados y Discusion es crucial para cualquier
investigacion, ya que presenta las evidencias recopiladas y su
interpretacion en el contexto del problema planteado. En esta seccion,
se expondran los hallazgos obtenidos del analisis de seguridad
informatica del Sistema Académico Integrado en Red (SI@NET) de la
Universidad Estatal de Bolivar, siguiendo la metodologia previamente

establecida.

Este capitulo se estructurara en dos partes principales: la presentacion
de los resultados y la discusion de estos en relacion con los objetivos del

estudio y el marco tedrico.

En la primera parte, se mostraran de manera clara y concisa los datos
recolectados, empleando graficos, tablas y descripciones que facilitardn
la comprension de la situacion actual del SIWNET en términos de
seguridad de la informacion. Se abordaran las vulnerabilidades
identificadas, los riesgos asociados y las areas criticas que requieren

atencion inmediata.

La segunda parte del capitulo se centrard en la discusion de los
resultados, donde se analizaran en profundidad las implicaciones de los
hallazgos. Aqui se relacionaran los resultados con la normativa ISO
27001:2022 y las mejores practicas en seguridad informatica, evaluando
como se alinean con los estdndares internacionales y qué brechas existen

en la implementacion actual.
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Ademds, se reflexionard sobre las posibles causas de las
vulnerabilidades detectadas y se propondran recomendaciones concretas

para su mitigacion.

Al finalizar este capitulo, se espera que los lectores obtengan una vision
clara de la situacion de la seguridad informatica en la Universidad
Estatal de Bolivar, asi como una comprension de las implicaciones de

los resultados obtenidos.

La discusion permitird no solo contextualizar los hallazgos dentro del
marco teodrico, sino también establecer un camino a seguir para mejorar
la proteccion de la informacion en el entorno académico, contribuyendo

asi al fortalecimiento de la confianza en el sistema SI@NET.
4.1 Analisis, interpretacion y discusion de resultados
4.1.1 Antecedentes

La Direccion de TIC’s es el encargado del avance y desarrollo de la
Universidad Estatal de Bolivar (UEB) a través de la planificacion,
gestion, dotacion de servicios y de la accion oportuna a la resolucion de

problemas informaticos.

Previa la investigacion al director de TIC’s y al coordinador de la unidad
de desarrollo de software de la UEB, se pudo evidenciar que en diversos
casos el personal desconocia las politicas de seguridad tanto del sistema

informatico que manejan como el de los equipos tecnoldgicos a su cargo.
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En la Direccion de TIC’s se constatd que cada funcionario tiene un rol
asignado con restricciones de uso en los activos, dependiendo del perfil

que desempefian dentro del departamento.

Por ende, el desarrollo de la investigacion se enfoca directamente a la
Direccion de TIC’s de la Universidad Estatal de Bolivar al ser el
promotor del aseguramiento, confidencialidad de la informaciéon y
responsable de la correcta funcionalidad del sistema SI@NET en sus 4
modulos activos, tales como: Sistema de Matriculacion Estudiantil
(SME), Control de Asistencia Estudiantil y Docente (CAED), Practicas
Pre-Profesionales (PPP) y Sistema de Distributivo Académico (SDA).

En primera instancia se procedié a la recolecciéon de informacion
mediante la entrevista al director de TIC’s y el coordinador de la unidad
de desarrollo de software, con el proposito de conocer los problemas
respecto a la seguridad y politicas aplicadas dentro de la Universidad

Estatal de Bolivar.

Como segundo punto se realizd un ataque mediante la herramienta
OWASP ZAP para determinar las vulnerabilidades del SI@NET en sus

modulos activos antes mencionados.

Finalmente se realizo la propuesta de un Plan de Gestion de Seguridad
de la Informacion segn la norma ISO 27001:2022 — Anexo A, misma
que permitira mitigar los riesgos de confidencialidad e integridad de los

datos y de la informacion.
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4.1.2 Analisis de los niveles de seguridad actuales

Para el analisis de los niveles de seguridad que maneja la Direccion de
TIC’s de la Universidad Estatal de Bolivar se procedi6 a realizar una
entrevista a través de la aplicacion Mentimeter, la cual permite
visualizar una gran cantidad de datos textuales recogidos con la ayuda
de preguntas abiertas mediante una grafica de nube de palabras. A

continuacion, se detalla los resultados obtenidos:

PREGUNTA 1

NO

Figura 2. Pregunta 1 — ;La institucion ha tenido algun incidente relacionado con

la seguridad informatica en los ultimos 3 afios?

Analisis e interpretacion: En los ultimos 3 afios han existido ataques a
la plataforma SI@NET, con base a los resultados obtenidos al aplicar la
entrevista revela que la Direccion de TIC’S no ha resuelto todos los
problemas en cuanto a seguridad informdtica dentro del sistema

SI@NET.
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2. ;:Qué problemas de seguridad infermatica ha g
tenido el sistema académico integrado en red
(SI@NET) en sus madulos activos?

sgl inyecciones
hackeo de notas

Figura 3. Pregunta 2 — ;Qué problemas de seguridad informdtica ha tenido el

sistema académico integrado en red (SI@NET) en sus modulos activos?

Analisis e interpretacion: Con la informacion obtenida de la entrevista
se evidencia que el sistema SI@NET ha sido vulnerado con una de las
formas de ataque mas frecuentes, como lo es la “Inyeccion de SQL” con
el fin de cambiar las notas de los estudiantes que no han aprobado alguna

asignatura en concreto.

3. ;Qué médulos especificos han sufrido
ataques?

academico
todos

Figura 4. Pregunta 3 — ; Qué modulos especificos han sufrido ataques?

Analisis e interpretacion: Si bien se manifiesta que todos los médulos
han sido atacados, se puede recalcar que el modulo académico es el que

ha sufrido mas ataques, tiene sentido con la pregunta anterior en el cual
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se hace referencia a que se ha hackeado las notas con la finalidad de

beneficiar a un grupo de estudiantes.

4. ;Cudles fueron los problemas mds relevantes “**
para el sistema SI@NET?

de seguridad
la falta de verificacion
hackeo de notas

Figura 5. Pregunta 4 — ; Cudles fueron los problemas mds relevantes para el sistema
SI@NET?

Analisis e interpretacion: Los problemas mas relevantes para el
sistema SI@NET ha sido la falta de verificacion y el hackeo de notas
por la falta de seguridad implementada en el sistema antes mencionado,
debido a todos estos inconvenientes que tiene la plataforma se lograra
solventar con nuestra propuesta del plan de gestion de seguridad de la

informacion.
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5. ;Qué temas de seguridad aun no se puede ™
controlar en su totalidad?

la verificacion de perfil
control de puertos y acce

Figura 6. Pregunta 5 — ;Qué temas de seguridad aun no se puede controlar en su
totalidad?

Analisis e interpretacion: Los temas de seguridad que ain no se
pueden controlar en su totalidad es la verificacion de perfil debido a que
no se logra verificar si la cuenta le pertenece realmente al usuario que
esta ingresando al sistema SI@NET, ademas, del control de puertos y

accesos son temas que aun no se logra solventar.

MO

Figura 7. Pregunta 6 — ;Se aplica actualmente politicas o normas de seguridad para

proteger la informacion en el sistema SI®NET en sus cuatro modulos activos?
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Analisis e interpretacion: Las personas entrevistadas nos hicieron
referencia a que actualmente la Universidad Estatal de Bolivar esta
aplicando politicas y normas de seguridad el cual permite proteger la
informacion en el sistema SI@NET en sus 4 moddulos activos, tales
como: Sistema de Matriculacion Estudiantil (SME), Control de
Asistencia Estudiantil y Docente (CAED), Practicas Pre-Profesionales

(PPP) y Sistema de Distributivo Académico (SDA).

6. ;Qué mecanismos, técnicas o herramientas de -
seguridad se utilizan en el sistema SIGNET de la
Universidad Estatal de Bolivar (UEE)?

aplicacion de normas iso

kevioad

Sy IR

Figura 8. Pregunta 7 —; Qué mecanismos, técnicas, herramientas o normas de

seguridad se utilizan en el sistema SI@NET de la UEB?

Analisis e Interpretacion: Los mecanismos, técnica o herramientas de
seguridad que se utilizan actualmente en el SI@NET es la aplicacion de
normas ISO 27001 del afio 2013, el cual ya hubo actualizaciones y atn
no se ha migrado a la tltima actualizacion que es del afio 2022, ademas,
hacen uso del mecanismo de seguridad keyload que hace referencia a

una llave de seguridad de sesion.
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MUY ALTO
ALTO
MEDIO
BAIO
MUY BAIO
MUY ALTO
ALTD
BAID
MUY BAIOD

Figura 9. Pregunta 8 — ;Qué conocimientos tiene sobre las politicas o normas que

gestionan la Seguridad de la informacion?

Analisis e interpretacion: El director de TIC’s y el coordinador de la
unidad de desarrollo de software nos hicieron saber que tienen un
conocimiento promedio sobre las politicas y normas que nos permiten
gestionar la seguridad de la informacion en la Universidad Estatal de

Bolivar.

NO

51

Figura 10. Pregunta 9 — ;Tiene conocimiento sobre las Normas ISO 27001:2022 —

Anexo A?
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Analisis e interpretacion: Las dos personas entrevistadas poseen
conocimientos sobre la norma ISO 27001:2022 — Anexo A, pero solo
uno es quien tiene un conocimiento parcial, esto revela a que el personal
se encuentra capacitado e informado sobre la ltima actualizacion de la

norma ISO.

ND

Figura 11. Pregunta 10 — ;Disponen de algun plan de gestion de seguridad

informadtica aplicable a la UEB?

Analisis e interpretaciéon: Hubo un desacuerdo respecto a la
disponibilidad de un plan de gestion de seguridad informatica entre las
dos personas encuestadas, esto revela a que se necesita un documento
oficial que contenga un plan de gestion de seguridad de la informacion
que sea entregado a los involucrados y socializado para evitar esta

discrepancia a futuro.
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13.;Cree que es necesario un plon de gestién de seguridad  “*==
informdtica para el sistema SI@NET en sus médulos activos
basado en la norma ISO 27001:20227

sl
se aplicado ya parcialimen

Figura 12. Pregunta 11 — ;Cree que es necesario un plan de gestion de seguridad
informadtica para el sistema SIQNET en sus cuatro modulos activos basado en la
norma ISO 27001:2022 — Anexo A para mantener la confidencialidad de la

informacion?

Analisis e interpretacion: Las personas que fueron encuestadas
respondieron que si creen que es necesario un Plan de Gestion de
Seguridad de la informacion (PGSI) basado en la norma ISO
27001:2022 — Anexo A para los 4 modulos activos en el sistema
SI@NET, debido a que atin no existe un plan. Con base a los resultados
obtenidos al aplicar la entrevista revela que la direccion de TIC’s
necesita un nuevo PGSI basado en las vulnerabilidades actuales y con la

norma del afio 2022.

Si bien es cierto las normas que se han aplicado parcialmente de manera
informal, por lo tanto, es necesario de que se cumpla en su totalidad para
que todo el personal administrativo y docente tenga el conocimiento

sobre el plan de gestion de seguridad informatica que ha sido aplicado.
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4.1.3 Analisis de vulnerabilidades

En este apartado se procedio a utilizar el sistema operativo Kali Linux,

la herramienta de hacking ético OWASP ZAP y la herramienta para

escaneo de red Nmapsi4, para realizar el andlisis de vulnerabilidades del

sistema SI@NET.

En primera instancia, se muestran los resultados del analisis de cada uno

de los modulos que comprende el sistema SI@NET, determinado las

vulnerabilidades presentes en ellos:

a)

Modulos 1 — 2: Sistema De Matriculacion Estudiantil (SME) y
Practicas PreProfesionales (PPP)

= Contexts
| Default Context
& https://www.sianet.ueb.edu.ec

™ icons
W manuales

/w GET.robots.txt

mw GET:sitemap.xmi

i»w GET:sme

sme

Figura 13. Anadlisis de vulnerabilidades - Modulo SME y PPP.

Analisis e interpretacion: La imagen muestra una seccion de la interfaz

del sistema de Matriculacion Estudiantil SME.
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s >
okens (£

™ Absence of Antl-CSRF
m Application Error Disclosure (63
CSP: Wildcard Directive

t-src unsafe-iniine (2)

¢ unsafednine (2)

ontent Security Policy (CSP) Header Not Set (81

p
Directory Browsing (7)
M Directory Browsing (7)

m Directory Brows - Apache 2 (63)

Jookle No HtpOnly Flag (4)
» Cookie Witho cure Flag (8)
i Cookle with SameSite Attribute None (2)

 Cookle without SameSke Attribute (B)

1 Server Leaks Version Information via "Server” HTTP Response Header Field (345)
% Timestamp Disclosure - Unix )
m Content-Type Header Missing
m information Disclosure - Suspicious Comments (270)
® Modern Web Application (62)

M Re-axamine

ache-control Directives (65)

M User Agent Fuzzer (324

Figura 14. Alertas encontradas - Modulos SME y PPP.

Analisis e interpretacion: La imagen muestra una seccion de la

interfaz del sistema de Practicas Pre Profesionales PPP.

Tabla 1. Vulnerabilidades encontradas — Modulo SME y PPP.

Vulnerabilidad Detalle Riesgo Cantidad
de alertas
Ausencia de “Una falsificacion de solicitud Medio 2

tokens antiCSRF entre sitios es un ataque que
implica obligar a una victima a
enviar una solicitud HTTP a un
destino  objetivo sin  su
conocimiento o intenciéon para
realizar una accién como

victima.” (OWASP, 2017)

Divulgacion de “Esta pagina contiene un Medio 63
error de mensaje de error/advertencia
aplicacién que puede revelar informacion
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e CSP:
Wildcard
Directive

e CSP:
scriptsrc
unsafeinline

e CSP: stylesrc

unsafeinline

confidencial, como la ubicacion
del archivo que produjo la
excepcion no  controlada.”

(OWASP, 2017)

“La politica de seguridad de
contenido (CSP) es una capa
adicional de seguridad que
ayuda a detectar y mitigar
ciertos tipos de ataques.
Incluyendo (pero no limitado a)
Cross Site Scripting (XSS) y
ataques de inyeccion de datos.”

(OWASP, 2017)

Medio

Encabezado de
politica de
seguridad de
contenido (CSP)

no establecido

“La Politica de seguridad de
contenido (CSP) es una capa
adicional de seguridad que
ayuda a detectar y mitigar
ciertos tipos de ataques,
incluidos Cross Site Scripting
(XSS) y ataques de inyeccion de
datos.” (OWASP, 2017)

Medio

81

Exploracion  de

directorios

“Es posible ver una lista de los
contenidos del directorio. Las
listas de directorios pueden
revelar scripts ocultos, incluir
archivos, archivos fuente de
copia de seguridad, etc., a los
que se puede acceder para
revelar informacion

confidencial.” (OWASP, 2017)

Medio

70
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Bandera de “Si se puede ejecutar un script Bajo 4
Cookie No malicioso en esta pagina, se
HttpOnly podra acceder a la cookie y se
podra transmitir a otro sitio. Si
se trata de una cookie de sesion,
es posible que se produzca un
secuestro de sesion.” (OWASP,
2017)
Cookie sin  “Se ha configurado una cookie Bajo 8
bandera segura sin el indicador de seguridad, lo
que significa que se puede
acceder a la cookie a través de
conexiones no  cifradas.”
(OWASP, 2017).
El servidor filtra “El servidor web/aplicaciones Bajo 345
la informacién de esté filtrando informacién de la
la versibn a version a través del encabezado
través del campo de respuesta HTTP "Servidor".
de encabezado de El acceso a dicha informacion
respuesta HTTP puede facilitar a los atacantes la
'Servidor' identificacion de otras
vulnerabilidades a las que esta
sujeto su servidor
web/aplicaciones.” (OWASP,
2017).
Falta el “Faltaba el encabezado Content-  Informativo 2

encabezado de

tipo de contenido

Type o estaba vacio.” (OWASP,
2017).
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Divulgacion de “La respuesta parece contener Informativo 270

informacion — comentarios sospechosos que
Comentarios pueden ayudar a un atacante.”
sospechosos (OWASP, 2017).

Elaborado por: Soriano M. & Llanos K.

La Tabla 1 resume las vulnerabilidades detectadas en los modulos de
Sistema de Matriculacion Estudiantil (SME) y Practicas Pre-
Profesionales (PPP), destacando varias areas criticas. Se identificaron
problemas como la ausencia de tokens antiCSRF vy la divulgacion de
errores de aplicacion, ambas con riesgo medio, asi como
configuraciones inseguras en la Politica de Seguridad de Contenido
(CSP) y la exploracion de directorios. También se encontraron
vulnerabilidades de bajo riesgo, como la falta de la bandera HttpOnly
en las cookies y el filtrado de informacion de la version del servidor,
que podrian ser explotadas por atacantes. En total, estas vulnerabilidades
resaltan la urgente necesidad de implementar medidas de seguridad
efectivas para proteger la integridad y confidencialidad del sistema

académico.

b)  Modulo 3: Control de Asistencia Estudiantil y Docente (CAED)

[~ Contexts
1 Default Context
M https://www . sianet.ueb.edu.ec
aade
¥ GET:aade
M & GET:robots.txt
M w GET:sitemap.xml

Figura 15. Andlisis de vulnerabilidades - Médulo CAED.
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Analisis e interpretacion: La imagen muestra una seccion de la interfaz

del sistema de Asistencia estudiantil y Docente CAED.

v BB Alerts (12)

Absence of Anti-CSRF Tokens
CSP: Wildcard Directive

» CSP: style-src unsafe-inline

» Content Security Policy (CSP) Header Not Set (2)

S
&
#» CSP: script-src unsafe-inline
F
L

Cookie No HttpOnly Flag

* Cookie Without Secure Flag (3)
Cookie with SameSite Attribute None
* Cookie without SameSite Attribute (3)

= Server Leaks Version Information via "Server" HTTP Response Header Field (5)
 Re-examine Cache-control Directives
m User Agent Fuzzer (24)

Figura 16. Alertas encontradas - Médulo CAED.

Analisis e interpretacion: La imagen muestra una seccion de la interfaz

del sistema de Asistencia estudiantil y Docente CAED.

Tabla 2. Vulnerabilidades encontradas - Modulo CAED.

Vulnerabilidad

Detalle

Riesgo Cantidad de

Ausencia de tokens

antiCSRF

“Una falsificacion de solicitud
entre sitios es un ataque que
implica obligar a una victima a
enviar una solicitud HTTP aun
destino  objetivo sin  su
conocimiento o intencioén para
realizar una accion como

victima.” (OWASP, 2017)

e CSP: Wildcard

Directive

“La politica de seguridad de

contenido (CSP) es una capa

alertas
Medio 2
Medio 2
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e CSP: scriptsrc
unsafeinline
e CSP: stylesrc

unsafeinline

adicional de seguridad que
ayuda a detectar y mitigar
ciertos tipos de ataques.
Incluyendo (pero no limitado
a) Cross Site Scripting (XSS) y
ataques de inyeccion de

datos.” (OWASP, 2017)

Encabezado de
politica de
seguridad de
contenido (CSP)

no establecido

“La Politica de seguridad de
contenido (CSP) es una capa
adicional de seguridad que
ayuda a detectar y mitigar
ciertos tipos de ataques,
incluidos Cross Site Scripting
(XSS) y ataques de inyeccion
de datos.” (OWASP, 2017)

Medio

81

Bandera de Cookie

No HttpOnly

“Si se puede ejecutar un script
malicioso en esta pagina, se
podra acceder a la cookie y se
podra transmitir a otro sitio. Si
se trata de una cookie de
sesion, es posible que se
produzca un secuestro de

sesion.” (OWASP, 2017)

Bajo

Cookie sin

bandera segura

“Se ha configurado una cookie
sin el indicador de seguridad,
lo que significa que se puede
acceder a la cookie a través de
conexiones no  cifradas.”

(OWASP, 2017)

Bajo

59



El servidor filtrala “El servidor web/aplicaciones Bajo 345
informacion de la estd filtrando informacion de
version atravésdel la version a través del
campo de encabezado de respuesta
encabezado de HTTP "Servidor". El acceso a
respuesta HTTP dicha informacion puede
'Servidor' facilitar a los atacantes la
identificacion de otras

vulnerabilidades a las que esta

sujeto su servidor
web/aplicaciones.” (OWASP,
2017)

Fuente: Soriano M. & Llanos K.

¢)  Modulo 4: Sistema de Distributivo Académico (SDA)

5 Contexts
2 Default Context

. ™ https://www.slanet.ueb.edu.ec
fo % GET:robots.txt
v @ GET:sdd
" sdd
fo @ GET:sitemap.xml

Figura 17. Anadlisis de vulnerabilidades - Médulo SDA.

Analisis e interpretacion: La imagen muestra una seccion de la interfaz

del sistema de Distributivo Académico SDA.
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r Absence of Anti-CSRF Tokens (2)

Fe CSP; Wildcard Directive (2)

e CSP; script-src unsafe-inline (2)

f CSP: styfe-src unsafe-iniine (2)

P Content Security Policy (CSP) Header Not Set (2)
i Cookle No HttpOnly Flag (2)

v Cookle Without Secure Flag (6)

i+ Cookie with SameSite Attribute None (2)

i+ Cookie without SameSite Attribute (6)

i+ Server Leaks Version Information via "Server" HTTP Response Header Field (8)
f Re-examine Cache-control Directives (2)

# User Agent Fuzzer (48)

Figura 18. Alertas encontradas - Médulo SDA.

Analisis e interpretacion: La imagen muestra una seccion de la interfaz

del sistema de Distributivo Académico SDA.

Tabla 3. Vulnerabilidades encontradas - Modulo SDA.

Vulnerabilidad Detalle Riesgo  Cantidad de
alertas
Ausencia de tokens “Una falsificacion de solicitud  Medio 2
antiCSRF entre sitios es un ataque que

implica obligar a una victima a
enviar una solicitud HTTP a un
destino  objetivo  sin  su
conocimiento o intenciéon para
realizar una acciéon como

victima.” (OWASP, 2017)

e CSP:VWildcard “La politica de seguridad de  Medio 2
Directive contenido (CSP) es una capa

e CSP: scriptsrc adicional de seguridad que
unsafeinline ayuda a detectar y mitigar ciertos

tipos de ataques. Incluyendo
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e CSP: stylesrc

unsafeinline

Encabezado de
politica de
seguridad de
(CSP)

no establecido

contenido

(pero no limitado a) Cross Site
Scripting (XSS) y ataques de
inyeccion de datos.” (OWASP,
2017)

“La Politica de seguridad de
contenido (CSP) es una capa
adicional de seguridad que
ayuda a detectar y mitigar ciertos
tipos de ataques, incluidos Cross
Site Scripting (XSS) y ataques
de inyeccion de  datos.”

(OWASP, 2017)

Medio

81

Bandera de Cookie
No HttpOnly

“Si se puede ejecutar un script
malicioso en esta pagina, se
podra acceder a la cookie y se
podra transmitir a otro sitio. Si se
trata de una cookie de sesion, es
posible que se produzca un
secuestro de sesion.” (OWASP,
2017)

Bajo

Cookie sin

bandera segura

El servidor filtra la
informacion de la

version a través del

“Se ha configurado una cookie
sin el indicador de seguridad, lo
que significa que se puede
acceder a la cookie a través de
conexiones no cifradas.”

(OWASP, 2017)

“El servidor web/aplicaciones
esta filtrando informacion de la

version a través del encabezado

Bajo

Bajo

345
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campo de de respuesta HTTP "Servidor".
encabezado de El acceso a dicha informacion
respuesta HTTP puede facilitar a los atacantes la
'Servidor' identificacion de otras

vulnerabilidades a las que esta

sujeto su servidor
web/aplicaciones.” (OWASP,
2017)

Fuente: Soriano M. & Llanos K.

Analisis e Interpretacion: La Tabla 3 detalla las vulnerabilidades
encontradas en el médulo SDA, destacando la ausencia de medidas de
seguridad criticas como tokens antiCSRF y una Politica de Seguridad de
Contenido (CSP) adecuada, las cuales presentan un riesgo medio.
Ademads, se identifican problemas como la falta de banderas de
seguridad en las cookies y la divulgacion de informacion sobre la
version del servidor, siendo esta Gltima la mas alarmante con 345 alertas.
Estas vulnerabilidades requieren atencion inmediata para fortalecer la
seguridad del sistema y proteger la integridad de la informacion

académica.
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d)  Andlisis de puertos del sistema SI@QNET con la herramienta
NmapSi4

Hours

W St anh edhe e (44023 - VLSRN

D Serv
ot

Figura 19. Andlisis de puertos — Sistema SI@QNET.

Descripcion: Se procedio a realizar el analisis de puertos del Sistema
Académico Integrado en Red (SI@NET) por medio de la herramienta

de escaneo Nmapsi4 el cual se intentd descubrir los puertos abiertos en
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el Protocolo de Control de Transmision (TCP) y el Protocolo de
Datagramas de Usuario (UDP), debido a que ambos se utilizan de
manera simultdnea en los diversos sistemas y protocolos de la capa de
aplicaciéon como lo son el puerto 80 para el HTTP y 443 para el
protocolo HTTPS para la navegacion web, el puerto 22 para el protocolo
SSH, estos puertos son demasiado peligrosos si no se realiza la filtracion

de manera correcta mediante un firewall.

De estos 3 puertos importantes solo el puerto 443/TCP se encuentra
abierto el cual se trata del servicio HTTPS y el puerto 22/TCP y 80/TCP

se encuentran filtrados por el firewall existente en la universidad.
e)  Impacto de vulnerabilidades
Niveles de impacto

Posteriormente, se procedid a detallar los niveles de impacto que tienen
vulnerabilidad encontrada y a quién afecta mediante la ficha de

observacion.

Tabla 4. Niveles de impacto de las vulnerabilidades.

Niveles de Impacto

1% - 25% Bajo
25% - 50% Medio
50% - 100% Alto

Fuente: Soriano M. & Llanos K.
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Analisis e interpretacion: La Tabla 4 clasifica los niveles de impacto
de las vulnerabilidades en tres categorias: Bajo (1%-25%), Medio
(25%-50%) y Alto (50%-100%). Esta clasificacion es esencial para
priorizar la atencion y los recursos en la mitigacion de riesgos,
permitiendo a la UEB identificar rapidamente las vulnerabilidades mas
criticas que pueden comprometer la seguridad del sistema académico
integrado SI@NET. Al establecer estos niveles, se facilita una gestion
mas efectiva de la seguridad informatica, asegurando que los esfuerzos

de remediacion se enfoquen en las areas con mayor potencial de dafo.

Tabla 5. Ficha de Observacion — Impacto de vulnerabilidades.

Institucion: Universidad Estatal de Bolivar Ficha N°: 1

Direccion: Ernesto Che Guevara y Gabriel Hora Inicial: 22:00pm
Secaira

Fecha: 12/04/2023 Hora final: 23:30pm

Observador: Michael Soriano — Klever Llanos

Aspecto afectado

Vulnerabilidad Base de Software Nivel de
Datos en el impacto

SI@NET  Servidor/ servidor

Hardware
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Ausencia de 25%
tokens
antiCSRF
Divulgacion de X 75%
error de
aplicacion
e CSP: 50%
Wildcard
Directive
e CSP:
scriptsrc
unsafeinline
e CSP:
stylesrc
unsafeinline
Encabezado de X 75%
politica de
seguridad de
contenido (CSP)
no establecido
Exploracion de 50%
directorios
e Bandera de 25%

Cookie No
HttpOnly
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e Cookie sin
bandera

segura

El servidor filtra
la informacion
de la version a
través del campo
de encabezado
de respuesta
HTTP

'Servidor'

X X 50%

Falta el
encabezado de
tipo de

contenido

X 25%

Divulgacion de
informacion -
Comentarios

sospechosos

X X 50%

Fuente: Soriano M. & Llanos K.

Descripcion: En la presente tabla se detallan las vulnerabilidades con

los aspectos que afectan, ademas se muestra con porcentajes el nivel de

impacto que tiene cada una de las vulnerabilidades estas dependeran de

la cantidad de aspectos que afecte.
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Actividades urgentes

Se procede a realizar un plan de gestion de seguridad de la informacion
dependiendo del nivel de impacto para dar prioridad a aquellas que

necesiten ser atendidas con urgencia.

Tabla 6. Actividades urgentes.

Actividad Vulnerabilidad Nivel de impacto
ACT1 Divulgacion de error de aplicacion ALTO
ACT2 Encabezado de politica de seguridad ALTO

de contenido (CSP) no establecido

ACT3 e CSP: Wildcard Directive MEDIO
e  CSP: script-src unsafe-inline

e  CSP: style-src unsafe-inline

ACT4 Exploracion de directorios MEDIO

ACTS El servidor filtra la informacién de la MEDIO
version a través del campo de
encabezado de respuesta HTTP

'Servidor'

ACT6 Divulgacion de informaciéon - MEDIO

Comentarios sospechosos

ACT7 Ausencia de tokens antiCSRF BAJO

ACTS e Bandera de Cookie No HttpOnly BAJO

e Cookie sin bandera segura
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ACT9 Falta el encabezado de tipo de BAJO

contenido

Fuente: Soriano M. & Llanos K.

Descripcion: Se enlistaron las actividades considerando el nivel de
impacto establecidos en la Tabla 6, ordenando desde el impacto mas alto

hasta el méas bajo.
Nivel de probabilidad de ocurrencia

Por ultimo, se tom¢ la informacion de la Tabla 5 y Tabla 6 en donde se
detalla el nivel de probabilidad de que la vulnerabilidad encontrada sea
violentada por los piratas cibernéticos, dichas probabilidades estan

plasmadas de mayor a menor:

Tabla 7. Resumen de la probabilidad ocurrencia.

Probabilidad
ALTA  50% Divulgacion de error de Encabezado de politica de
- aplicacion seguridad de contenido

100% (CSP) no establecido
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MEDIA  25% e CSP: Wildcard Exploracion
- Directive de
50% e CSP: script-src ~ directorios
unsafeinline
o CSP: style-src

unsafeinline

El servidor Divulgacion
filtra la de
informaciéon informacion
de la —

version a Comentarios
través del sospechosos
campo de

encabezado

de respuesta

HTTP

'Servidor'

BAJA 1% - Ausencia de e Bandera de

25%  tokens Cookie No
antiCSRF HttpOnly
e Cookie sin
bandera
segura

Falta el encabezado de tipo

de contenido

Fuente: Soriano M. & Llanos K.

4.1.4 Discusion de resultados

La investigacion sobre las vulnerabilidades del Sistema Académico

Integrado en Red (SI@NET), realizada mediante la herramienta

OWASP ZAP, ha identificado nueve areas criticas que comprometen la

seguridad de los modulos activos,

incluyendo el Sistema de

Matriculacion Estudiantil (SME) y el Control de Asistencia Estudiantil

y Docente (CAED). Estos hallazgos coinciden con estudios previos que

destacan la importancia de la implementacion de medidas de seguridad
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robustas en sistemas académicos. Por ejemplo, Martinez y Pérez (2021)
subrayan que la ausencia de tokens anti-CSRF puede ser un vector de
ataque significativo, lo que respalda nuestra identificacion de esta

vulnerabilidad en el rango bajo (1%-25%).

Asimismo, la falta de una Politica de Seguridad de Contenido (CSP)
adecuada, que hemos clasificado en el rango medio (25%-50%), es un
hallazgo que se alinea con la investigacion de Gomez et al. (2022),
quienes documentan que configuraciones inseguras de CSP son
responsables de un aumento en ataques de inyeccion de contenido. Este

contraste refuerza la necesidad de revisar y actualizar las politicas de

seguridad en el SI@NET.

Por otro lado, se ha observado que la divulgacion de errores de
aplicacion y la falta de un encabezado CSP establecido se encuentran en
el rango alto (50%-100%). Esto es consistente con el trabajo de Lopez
y Ramirez (2020), quienes advierten que tales vulnerabilidades no solo
facilitan el acceso no autorizado a datos, sino que también pueden

comprometer la integridad del sistema en su totalidad.

Estos andlisis sugieren que, aunque el SI@NET presenta
vulnerabilidades que son comunes en sistemas similares, es imperativo
que se desarrollen estrategias especificas de mitigacion basadas en los
estandares de la norma ISO 27001:2022. La implementacion de estas
practicas no solo podria reducir los riesgos identificados, sino también
fortalecer la seguridad general del sistema, alinedndose con las
recomendaciones de diversos autores en el campo de la seguridad

informatica.
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CAPITULO V

5 PLAN DE GESTION DE SEGURIDAD DE LA
INFORMACION (PGSI)

Después de haber realizado un analisis riguroso de las vulnerabilidades
del Sistema Académico en Red SI@NET vy revisarlo con base al
estandar ISO 27001:2022 — Anexo A, se ha podido determinar que no
se cumplen con las respectivas normas de seguridad en determinadas
areas, como resultado es necesaria la implementacion de politicas de
seguridad que ayuden en la gestion adecuada de la informacion que se

maneja dentro de la Universidad Estatal Bolivar (UEB).

La Direccion de TIC’s es la encargada de velar por la proteccion de los
recursos informaticos, asi como también de la adquisicion de
equipamientos necesarios para cada departamento a través de una
estrategia definida que evite la pérdida de los recursos informaticos y

econdmicos.

Con el pasar de los afios muchas instituciones han sido vulneradas por
no tener clara la tematica a seguir, ocasionando grandes problemas a
nivel de seguridad, por ello el personal debe tener pleno conocimiento

de la importancia que conlleva el uso de la norma ISO 27001:2022.

Hoy en dia la seguridad a nivel institucional es un punto
extremadamente importante, con el auge de las nuevas tecnologias, cada
vez es mas indispensable el uso adecuado de los recursos institucionales,

evitando asi la filtracion o pérdida de informacién, es por ello que se
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requiere una guia con sugerencias para el uso adecuado de los recursos

tanto de hardware como de software.

El Plan de Gestion de Seguridad de la Informacion tiene como fin

estructurar un sistema de calidad y aseguramiento de la informacién. Se

disefid para la Universidad Estatal de Bolivar politicas de seguridad de

la informacion para apoyar la toma de decisiones en tareas y

procedimientos de forma oportuna a cualquier eventualidad perjudicial.

5.1

5.2

Objetivo

Elaborar politicas de seguridad que permitan la mitigacién de
vulnerabilidades existentes en el sistema académico SI@NET de

la Universidad Estatal de Bolivar.

Control de acceso a la informacion

En este punto se detallaran las politicas basadas al control de acceso a la

informacion de la Universidad Estatal de Bolivar:

Cada candidato que aspire trabajar en el departamento de TIC’s
de la Universidad Estatal de Bolivar, adicional al contrato, debera
firmar un acuerdo de confidencialidad donde acepte las clausulas
de no divulgacion, uso o hurto de informacion de la universidad a
la cual tenga acceso.

No se debera entregar ningun tipo de informacion por teléfono,
celular, correo electronico, redes sociales, hasta que la identidad

del solicitante sea verificada.
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J El director de TIC’s y el coordinador de la unidad de desarrollo de
software, como administradores de los servidores y bases de datos
de la institucion, deberan garantizar la integridad y seguridad de
la informacion. Ademas, del uso de credenciales de acceso para

los diferentes modulos del sistema SI@NET.

5.2.1 Cifrado de informacion

o Al ingresar un nuevo activo digital debera ser cifrado para evitar
el dafio o hurto del mismo.

. Cada activo digital tendra un nivel de acceso, esto evitara que
usuarios no autorizados pueden leer, editar o eliminar

informacion.
5.2.2 Acceso remoto

o El servicio de acceso remoto estara deshabilitado y solo sera
habilitado en estado filtrado para usuarios autorizados que tengan
una necesidad institucional de conectividad remota.

. El servicio de acceso remoto debe permitir solo acceso al sistema
de informaciodn de la universidad y a archivos compartidos en la
intranet.

o El director de TIC’s debera definir un canal seguro para la
conexion de usuarios remotos a través de la configuracion y
asignacion de credenciales de acceso.

o Se deberan configurar politicas de sesion en el servidor para que

los usuarios después de un tiempo determinado de inactividad o

75



desconexion, las sesiones se cierren completamente para evitar el
consumo de recurso en el servidor.
. El director de TIC’s debe garantizar la disponibilidad del servicio

de conexion remota a los usuarios para que accedan al sistema.
5.2.3 Asignacion de roles y responsabilidades

o El director de TIC’s es el encargado de designar a un responsable
del PGSI de la universidad; en primera instancia se va a controlar
de manera externa a forma de consultoria, a un profesional experto
en seguridad informatica para la validacion del documento.
Después, se asignard un encargado de liderar las acciones
pertinentes para asegurar que el PGSI se cumpla a cabalidad junto
con los requisitos de la norma ISO 27001:2022, y de informar al
director de TIC’s del desempeiio del PGSI.

. Solo el director de TIC’s podra crear cuentas de administrador ya
que estas deben ser mas estrictas que las que se aplican a las
cuentas de usuarios normales.

o El director de TIC’s asignard y eliminara permisos de acceso a los

usuarios.
5.2.4 Contraserias

El uso de contrasefias complejas es un elemento importante para elevar
el nivel de defensa. Las contrasefias complejas cuentan de 8 a 14
caracteres e incluyen caracteres alfanuméricos y especiales. Se debe
establecer un tiempo limite de caducidad. Las contrasefias se

configuraran de la siguiente forma:
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. La duracidon maxima sera de 90 dias

o Los nuevos usuarios deberan cambiar su contrasefa al iniciar
sesion por primera vez.

. Mantener un historial de contrasefias para asi evitar repetirlas y
minorizar el riesgo de que sean vulneradas.

. La cuenta automaticamente se bloqueara tras 5 intentos de ingreso
fallidos.

J Requerir la intervencion de un administrador del sistema para
desbloquear las cuentas de acceso remoto y de administrador.

° Establecer contrasefias de 14 caracteres, con combinacion de
caracteres alfanuméricos y especiales para las cuentas de

administrador.
5.3 Gestion de activos

En esta seccion se detallaran las politicas de etiqueta, clasificacion y
almacenamiento de cada tipo de activo que conste dentro del

departamento.

o Se debera disponer de un inventario de los activos informaticos
del departamento de TIC’s y actualizarlo constantemente.

J Es responsabilidad del director de TIC’s crear una codificacion
que permita identificar cada activo dentro del departamento.

. Es responsabilidad del director de TIC’s crear una hoja de vida
para cada activo, en esta se detallard toda la informacion necesaria
para saber su estado actual: factura de compra, historial de

mantenimientos preventivos y correctivos, notas adicionales.
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Se deberan definir pélizas de seguros para cubrir los activos en
caso de siniestros.

El director de TIC’s al entregar equipos del departamento, debera
llenar diligentemente el formato de entrega de herramientas de
trabajo, en este documento se detallara una descripcion de la
herramienta entregada, serial, cantidad, observaciones varias y
deberd estar firmado por empleado acreedor.

Una vez finalizado un contrato de trabajo, el empleado poseedor
de un equipo otorgado por la universidad deberd hacer entrega del
mismo mediante documento donde conste revision de su estado
por el director de TIC’s y su firma.

Para otros empleados fuera del departamento de TIC’s que
requieran sacar algun activo deberan solicitar la carpeta de salida
de mercancia al director de TIC’s, verificar el estado del activo
que requieren y solicitar la firma a la persona con autoridad.

Los equipos administrados por el departamento de TIC’s son
netamente para uso laboral.

Es responsabilidad de cada empleado mantener el equipo asignado
o solicitado en buenas condiciones, estd prohibido hacerle

alteraciones.

5.4 Responsabilidades del personal

Director de TIC’s

Comprende los riesgos relacionados con los usos internos y

externos de cualquier activo tanto fisico como digital.
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Establece el porcentaje por su nivel de criticidad, teniendo en
cuenta su clasificacion ya sea publica, privada o confidencial.
Determina los métodos de control necesarios para proteger la
informacion.

Monitorea el acceso de los usuarios mediante una lista de control
para determinar si se retiran los privilegios o si se le administran

privilegios a otros usuarios.

Administrador

Guarda fisicamente la informacion.

Monitorea que la informacién siga confidencial e instala
mecanismos que asegure que asi permanezca.

Realiza copias de respaldo periddicamente y restaura los datos

cuando esto sea necesario.

Usuarios SI@NET

No utiliza los sistemas o informacion sin autorizacion.

Cumple con las politicas establecidas por el departamento de
TIC’s.

Informa al administrador sobre errores en la informacion y

anomalias que presente el sistema.

5.5 Restricciones de instalacion

Solo el personal autorizado podra instalar software en las estaciones de

trabajo del departamento de TIC’s, se debera monitorear mediante un

registro uso de las estaciones de trabajo.
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5.6 Seguridad fisica

. La instalacion de camaras de seguridad en todo el perimetro es de
vital importancia para mantener vigilada el area y las personas que
ingresen al departamento.

o Se pondran sefialéticas de seguridad en espacios donde solo deba
ingresar personal autorizado/capacitado.

J Los componentes electronicos serdn instalados unicamente por
personal capacitado y con los respectivos medios de seguridad.

o En caso de incidente de desastre natural o provocados, se deberan
contar con la sefalizacién de areas de seguridad, para esto el
personal que trabaje en el departamento sera capacitado.

. El funcionamiento del sistema de alarma se deberd comprobar
periddicamente para garantizar la proteccion de las instalaciones.

. Cada persona que tenga acceso a los activos debe registrarse con
sus datos completos en la hoja de visita para asi tener constancia
del ingreso y evitar intrusiones.

J Evaluar periodicamente todos los controles de acceso fisico para
garantizar que son adecuados y que se cumplen en su totalidad.

J Los servidores deberan estar en una habitacion cerrada y se debera
asegurar de que Unicamente acceden las personas que cuentan con
los respectivos permisos.

. Los documentos confidenciales seran almacenados en armarios

cerrados, para evitar el hurto de informacion sensible.
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5.7 Sanciones por incumplimiento

El incumplimiento de cualquier politica establecida del presente
documento por negligencia o intencionalmente, la Universidad Estatal
de Bolivar, tomara las acciones disciplinarias necesarias y legales

aplicadas por las autoridades competentes.

5.8 Mejoras de seguridad en el sistema académico integrado en

red (SI@NET) de l1a Universidad Estatal de Bolivar

Tabla 8. Solucion a las vulnerabilidades encontradas.

Vulnerabilidad Solucion Anexo

Referencia

Ausencia de tokens Para mitigar esta vulnerabilidad se Anexo 9
antiCSRF debera bloquear la secuencia de

ejecucion de comandos, esto evitard

que los formularios enviados mediante

el método POST sean enviados sin

autorizacion a terceros

Divulgacion de error de Se debera utilizar canales de Anexo 16
aplicacion comunicaciéon  seguros como el

protocolo SSL (Secure Socket Layer)

al momento de transferir datos entre el

SI@NET y la base de datos.

o CSP: Wildcard Hay que asegurarse que el servidor Anexo 16
Directive web y servidor de aplicaciones estén

o CSP: scriptsre  configurados  correctamente  para
unsafeinline
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o CSP: stylesrc

unsafeinline

establecer los encabezados de politicas

de seguridad de contenido

Encabezado de politica  Se tiene que especificar todo tipo de Anexo 16
de seguridad de contenido del SI@NET, en especial lo
contenido (CSP) no que esté dentro de cada uno de sus
establecido modulos activos y cargarse en HTTPS

para que el navegador solo se conecte

mediante canales grabados.
Exploracion de Se debera configurar el servidor web Anexo 10
directorios para desactivar la exploracion de

directorios.
Bandera de Cookie No Se debe enmarcar las paginas en un Anexo 17
HttpOnly sitio de Visualforce con paginas en

dominios externos que se hayan

agregado a una lista de dominios de

confianza.
Cookie sin bandera Utilizar canales cifrados como lo Anexo 17
segura puede ser el protocolo SSL para pasar

la cookies tanto de informacion como

de sesion.
El servidor filtra la Asegurarse que el servidor web y Anexo 10

informacion de la
versibn a través del
campo de encabezado de
respuesta HTTP

'Servidor'

servidor de  aplicaciones  esté

configurado  para  suprimir los

encabezados o proporcionar detalles

genéricos.
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Falta el encabezado de Establecer que cada pagina determine Anexo 17
tipo de contenido el wvalor del tipo de contenido

especifico que se esté presentando.

Divulgacion de Para solucionar esta vulnerabilidad se Anexo 16
informacién — debe actualizar las claves de registro
Comentarios disponibles para las diferentes
sospechosos versiones de .NET Framework y de

esta manera se evitara que se pueda

divulgar informacion del SI@NET.

Fuente: Soriano M. & Llanos K.

Analisis y discusiéon: La investigacion sobre las vulnerabilidades del
Sistema Académico Integrado en Red (SI@NET) ha identificado nueve
areas criticas, confirmando hallazgos de estudios previos que destacan
la importancia de medidas de seguridad adecuadas. La ausencia de
tokens anti-CSRF y configuraciones inseguras de la Politica de
Seguridad de Contenido (CSP) se alinean con investigaciones de
Martinez y Pérez (2021) y Goémez et al. (2022), respectivamente.
Ademas, la divulgacién de errores de aplicacion y la falta de un
encabezado CSP establecido, clasificadas en el rango alto de riesgo,
coinciden con las advertencias de Lopez y Ramirez (2020). Estos
resultados subrayan la necesidad urgente de implementar un plan de
gestion de seguridad basado en la norma ISO 27001:2022 para mitigar

riesgos y fortalecer la seguridad del sistema.
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Consideraciones respecto al andlisis de puertos y seguridad de
acceso a servidores

Utilizar VPN para la conectividad de acceso de usuario remoto
basada en las tecnologias [PSec, SSL, y SSH.

Asegurar que los cortafuegos, la segmentacion y los sistemas de
deteccion de intrusiones permiten proteger la infraestructura de la
empresa de los ataques desde Internet.

Gestionar los controles de red para permitir solo el acceso
necesario para cada conexion de terceros.

El director de TIC’s debera crear un canal seguro mediante VPN
(Red Privada Virtual) para los accesos remotos mediante el puerto

23 telnet.

84



6.1

CAPITULO VI
CONCLUSIONES Y RECOMENDACIONES
Conclusiones

La realizacion del anélisis de riesgos utilizando la herramienta de
hacking ético OWASP ZAP ha revelado importantes hallazgos en
la seguridad del Sistema Académico Integrado en Red (SI@NET)
de la Universidad Estatal de Bolivar. En especifico, se
identificaron 19 vulnerabilidades comunes en los moédulos de
Matriculacion Estudiantil 'y Practicas Pre Profesionales.
Adicionalmente, se detectaron 12 vulnerabilidades en los modulos
de Control de Asistencia Estudiantil y Docente, asi como en el
Sistema de Distributivo Académico. De estas, dos
vulnerabilidades fueron clasificadas con un nivel de impacto
demasiado alto, lo que requiere una mitigacion urgente a traveés
del Plan de Gestion de Seguridad de Informacion (PGSI)
propuesto en el capitulo 5. Estos resultados subrayan la necesidad
inmediata de implementar medidas de seguridad efectivas para
proteger la integridad y confidencialidad de la informacion en el
sistema. Se enfatiza la importancia de abordar las vulnerabilidades
identificadas para prevenir posibles ataques que podrian
comprometer datos sensibles y afectar la confianza de la
comunidad universitaria en la plataforma. Por lo tanto, es esencial
priorizar la atencion a estas vulnerabilidades criticas y adoptar un
enfoque proactivo en la gestion de la seguridad de la informacion.

Esto no solo permitird mitigar los riesgos actuales, sino que
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también establecerd bases so6lidas para un entorno seguro y
confiable en el uso del SI@NET.

El uso de la herramienta de hacking ético OWASP ZAP ha
permitido detectar diversas vulnerabilidades en el sistema
SI@NET, facilitando un analisis exhaustivo de los resultados a
través de herramientas ofimaticas. Este proceso ha sido
fundamental para comprender el nivel de impacto que estas
vulnerabilidades podrian tener en el sistema, destacando la
urgencia de implementar medidas de seguridad efectivas. Es
imperativo actuar de manera proactiva para abordar las
vulnerabilidades identificadas y evitar que sean explotadas por
terceros en el futuro. La implementacion de un plan de accidon que
contemple politicas de seguridad, capacitacion del personal y
auditorias regulares sera clave para fortalecer la defensa del
sistema. Este enfoque no solo protegerd la integridad de la
informacion, sino que también fomentara una cultura de seguridad
dentro de la comunidad universitaria, asegurando que todos los
usuarios estén conscientes de la importancia de resguardar los
datos sensibles.

La creciente conciencia sobre la importancia de la seguridad de la
informacion ha llevado a la necesidad de implementar un plan de
gestion integral para el sistema SI@NET, que abarca sus cuatro
modulos activos en la Universidad Estatal de Bolivar. Basandonos
en las normas ISO 27001:2022 — Anexo A, este plan permitira
establecer procedimientos continuos para la gestion de la
seguridad informatica, asegurando una proteccion efectiva de los
datos y sistemas. A través de esta implementacion, se busca no
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6.2

solo eliminar o mitigar los riesgos de ataques y robos de
informacion, sino también crear un marco que fomente una cultura
de seguridad dentro de la comunidad universitaria. Esto implica
involucrar a todos los usuarios en la proteccion de la informacion,
capacitandolos y conciencidndolos sobre las mejores practicas de
seguridad. Al adoptar un enfoque sistemdatico y basado en
estandares internacionales, la universidad estard mejor equipada
para enfrentar las amenazas actuales y futuras, garantizando asi la

confianza y la integridad de su sistema académico.

Recomendaciones

Desarrollar e implementar un programa de mitigacion inmediata que

aborde especificamente las dos vulnerabilidades de alto impacto

identificadas. Dada la gravedad de estas vulnerabilidades, es crucial

actuar con rapidez para evitar posibles exploits que puedan

comprometer la seguridad del sistema. Este programa debe incluir

varios componentes:

Aplicacion de parches: Inmediatamente aplicar actualizaciones o
correcciones de seguridad a los modulos afectados para cerrar las

brechas que permiten el acceso no autorizado.

Revision de configuraciones de seguridad: Realizar un analisis
exhaustivo de las configuraciones actuales para asegurarse de que

se alineen con las mejores practicas de seguridad.

Pruebas de penetracion adicionales: Después de implementar

las correcciones, realizar pruebas de penetracion para validar la
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eficacia de las medidas implementadas y asegurarse de que no

surjan nuevas vulnerabilidades.

Ademas, es esencial establecer un cronograma de seguimiento para
realizar auditorias periddicas y evaluar de manera continua el estado de
la seguridad del sistema, esto asegurard que cualquier nueva
vulnerabilidad sea detectada y abordada de manera proactiva,

manteniendo un entorno seguro a largo plazo.

Establecer un plan de accidon integral que contemple politicas de
seguridad robustas, sesiones de capacitacion periddicas para el personal
en seguridad de la informacion y la realizacion de auditorias regulares.

Este enfoque es fundamental por varias razones:

. Politicas de seguridad: Documentar y formalizar las politicas de
seguridad proporciona un marco claro para todos los usuarios del
sistema. Estas politicas deben incluir directrices sobre el manejo
de informacidon sensible, el uso de contrasefias seguras y las

mejores practicas para la navegacion en linea.

. Capacitacion del personal: La formacion continua es esencial
para fomentar una cultura de seguridad dentro de la organizacion.
Las sesiones de capacitacion deben estar disefiadas para
sensibilizar al personal sobre las amenazas actuales y como
prevenirlas, lo que permitird reducir el riesgo de errores humanos

que puedan llevar a violaciones de seguridad.

. Auditorias regulares: La realizacion de auditorias regulares no

solo ayuda a identificar vulnerabilidades, sino que también
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permite evaluar la efectividad de las politicas y procedimientos de
seguridad implementados. Esto asegurara que la organizacion esté

siempre un paso adelante frente a posibles amenazas.

Implementar un Plan de Gestion de Seguridad de la Informacion
(PGSI) que cumpla con los requisitos de la norma ISO
27001:2022. Este plan debe ser integral y abarcar varios aspectos

clave:

Identificacion de roles y responsabilidades: Es fundamental
definir claramente quién es responsable de qué en términos de
seguridad de la informacion. Esto incluye la designacion de un
oficial de seguridad de la informacion y la creacion de un equipo

de respuesta a incidentes.

Procedimientos claros para la gestion de incidentes: Establecer
un protocolo para la identificacion, respuesta y recuperacion de
incidentes de seguridad. Esto garantizara que la organizacion
pueda reaccionar rapidamente ante cualquier amenaza,

minimizando el impacto en la operacion.

Formacion y concienciacion del personal: Incluir en el PGSI
programas de capacitacion que no solo informen a los empleados
sobre los procedimientos de seguridad, sino que también fomenten
una cultura de responsabilidad compartida en la proteccion de la

informacion.

Comité de seguridad de la informacion: Crear un comité que

supervise la implementaciéon y el mantenimiento del PGSI,

89



asegurando que se realicen revisiones periddicas y que se adapten
las estrategias a las amenazas emergentes. Este enfoque no solo
permite la mejora continua, sino que también proporciona un canal
de comunicacién efectivo entre todos los niveles de la

organizacion.

Al adoptar un enfoque sistematico y basado en estandares
internacionales, la universidad estara mejor equipada para enfrentar las
amenazas actuales y futuras, garantizando asi la confianza y Ia

integridad de su sistema académico.
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CAPITULO VII
7  REFLEXIONES PERSONALES O TESTIMONIALES

A medida que profundizaba en el analisis de seguridad informatica para
el Sistema Académico Integrado en Red (SI@NET) de la Universidad
Estatal de Bolivar, nos dimos cuenta de que este proceso no solo es

técnico, sino también profundamente humano y organizativo.

Una de las lecciones mas impactantes que aprendimos es que la
seguridad informatica no es responsabilidad exclusiva del departamento
de TI, cada uno de los miembros de la universidad, desde los
administradores hasta los estudiantes, juega un papel crucial en la
proteccion de la informacién. La concienciacion y colaboracion son
esenciales; cada persona debe entender coémo sus acciones pueden

afectar la seguridad del sistema.

Con este analisis nos dimos cuenta de la necesidad de adoptar un
enfoque preventivo; identificar vulnerabilidades no es suficiente,
debemos implementar medidas proactivas para mitigar riesgos antes de
que se conviertan en incidentes, esta mentalidad de anticipacion es vital

en un entorno donde las amenazas estan en constante evolucion.

Durante este proceso, hubo momentos en que las soluciones no
funcionaron como esperdbamos, cada obstaculo se convirti6 en una
oportunidad para expandir nuestros conocimientos y mejorar nuestras
habilidades, pues la seguridad informatica es un campo dinamico, y la

capacidad de adaptarse es fundamental.
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Hay que resaltar la importancia de proteger la informacion académica y
personal de estudiantes y profesores, cada decision que tomamos tiene
el potencial de afectar a la comunidad en su conjunto, este sentido de
proposito me motiva a seguir aprendiendo y a contribuir activamente a

la mejora de la seguridad en nuestra universidad.
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GLOSARIO

En el ambito de la seguridad informatica y la gestion de riesgos, la
terminologia adecuada es fundamental para comprender los conceptos y
practicas que se utilizan para proteger la informacion y los sistemas. Este
glosario compila definiciones de términos clave que son esenciales para

profesionales y estudiantes en el campo de la ciberseguridad.

Amenazas internas: Riesgos que provienen de personas dentro de la

organizacion, como empleados o contratistas.

Analisis de seguridad: Evaluacion sistemdtica de la seguridad de un

sistema para identificar vulnerabilidades y riesgos.

Auditoria de seguridad: Revision sistematica de las politicas y

controles de seguridad para asegurar el cumplimiento de estandares.

Capacitacion en seguridad: Programas disefiados para educar a los

empleados sobre practicas seguras y politicas de seguridad.

Ciberseguridad: Practicas y tecnologias disefiadas para proteger

sistemas, redes y datos de ataques digitales.

Cifrado de datos: Proceso de convertir informacion en un formato

seguro para protegerla de accesos no autorizados.

Confidencialidad: Garantia de que la informacion solo es accesible a

personas autorizadas.

Control de acceso: Mecanismos que limitan y regulan quién puede

acceder a los recursos del SI@NET.
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Disponibilidad: Capacidad de acceder a la informacion y recursos del

SI@NET cuando sea necesario.

Documentacion de seguridad: Registros y politicas que describen las

medidas de seguridad y procedimientos implementados.

Evaluacion de vulnerabilidades: Proceso de identificacion y andlisis

de debilidades en el sistema que podrian ser explotadas.

Gestion de riesgos: Proceso de identificar, evaluar y mitigar riesgos

potenciales para la seguridad de la informacion.

Integridad: Aseguramiento de que la informacion se mantiene exacta y

completa, sin alteraciones no autorizadas.

Incidente de seguridad: Evento que compromete la seguridad de la

informacion, como un ataque cibernético o una filtracion de datos.

ISO 27001:2022: Norma internacional que establece los requisitos para

un sistema de gestion de seguridad de la informacion.

Mejores practicas: Estrategias y procedimientos recomendados para

garantizar la seguridad y eficacia del SI@NET.

Plan de respuesta a incidentes: Procedimientos establecidos para

manejar y mitigar los efectos de incidentes de seguridad.

Proteccion de datos: Conjunto de medidas para salvaguardar la

informacion sensible y asegurar su privacidad.
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Seguridad fisica: Medidas disefiadas para proteger las instalaciones y

equipos donde se almacenan datos.

Sistema de gestion: Estructura organizativa y procedimientos utilizados

para gestionar la seguridad de la informacion.
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