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PROLOGO

La transformacion digital del dmbito publico ha dejado de ser una
variable opcional para convertirse en un imperativo de operatividad y
sostenibilidad institucional. En un ecosistema donde la informacion se
ha posicionado como el recurso estratégico por antonomasia, las
tecnologias de la informacion se constituyen en la espina dorsal que
articula la eficiencia publica, la transparencia publica y la resiliencia de
los servicios publicos. Sin embargo, para extraer este valor es preciso
implementar una arquitectura de control interno so6lida, caracterizada
por los procesos estandarizados y la gobernanza que se alinean con la
variabilidad de los riesgos actuales; esta es la necesidad que el Tomo II

sistematiza.

La obra representa una interseccion multidisciplinaria entre ingenieria,
auditoria forense y gestion estratégica que pone a nuestra disposicion un
framework metodoldgico que transita entre la teoria y su ejecucion
factual. La auditoria tecnoldgica se reconfigura no como un tipo de
revision retrospectiva (post-mortem), sino como un sistema para el
aseguramiento continuado de calidad y la mitigacion proactiva de los

riesgos en tiempo real.

El profesional se encontrard en estas paginas con una instrumentacion
técnica avanzada: indicadores de desempefio verificables (KPI),
matrices de cumplimiento, taxonomias de riesgos y modelos de madurez
ajustados a estandares internacionales. Cada capitulo ha sido disenado
con un rigor ingenieril que permite a auditoras y CIOs el poder de aplicar

mecanismos de control medibles y replicables en las organizaciones.



En definitiva, este volumen pone de relieve que la madurez tecnolégica
no se decreta, se construye mediante la ingenieria de procesos y la
evidencia empirica. Se trata de un tratado que no solo establece la
codificacion de la normativa, sino que operacionaliza su propdsito
dotando a las organizaciones de las herramientas necesarias para
alcanzar la excelencia operativa y cimentar una gobernanza en

tecnologia de alto nivel.
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INTRODUCCION

La segunda parte de "Gestion de Tecnologias de la Informacion: Una
Perspectiva del Control Interno en el Sector Publico" representa la
transicion critica desde la norma establecida en el volumen anterior
hasta la ejecucion y validacion empirica; el primer convencid la norma
del Subgrupo 410, pero el presente los procedimientos de control y de
justificacion en las TI como ejes centrales de los procedimientos de la

administracion publica.

Acorde con lo anterior, este volumen se configura a partir de una logica
de ingenieria de procesos, la logica que permite proporcionar
procedimientos estandarizados y métricas de evaluacion y de control.
Este trabajo presenta una metodologia de trabajo integral, desde el

diagnostico hasta los planes de remediacion y el impacto.

La parte técnica del texto presenta los instrumentos de evaluacion del
Subgrupo 410 mediante matrices de cumplimiento, los indicadores clave
(KPIs) y las taxonomias de riesgos, alineando la gobernanza tecnologica
de dentro del pais con normas como ISO 27001, ISO 20000, ISO 22301,
COBIT 2019 o PMBOK. Esta triangularizacion de normas permite al
auditor y al gestor de TI justificar el nivel de madurez tecnoldgica, en

referencia a las definiciones de cada punto del proceso de control.

Finalmente, la obra hace valer la teoria con tres casos de uso reales,
validando la aplicabilidad del modelo en entornos muy complejos, con
una ideacion continua y de resiliencia operativa; y no se entiende como
un mero texto de consulta sino como una herramienta obligada para

justificar la transparencia, la eficiencia y el valor publico desde la TL.
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CAPITULO I

1  INSTRUMENTOS DE EVALUACION DEL SUBGRUPO 410
INTRODUCCION

La auditoria de Tecnologias de la Informacion (TI) dentro de las
entidades de la administracion publica ha ido consolidandose como un
mecanismo fundamental para garantizar eficiencia, transparencia y
cumplimiento normativo en la administracion de recursos estatales. En
el caso ecuatoriano, el Acuerdo N.° 004-CG-2023 de la Contraloria
General del Estado, Normas de Control Interno (NCI), desarrolla la
regulacion de los instrumentos de Control Interno reconociendo la
necesidad de adecuar el manejo de las tecnologias de la informacion con
las metas institucionales (Contraloria General del Estado GCE, 2023) y
estipulando que una auditoria de TI que resulte efectiva no solo genere
la mitigacion de los riesgos y la prevencion del fraude, sino que
establece un marco para que la gobernanza de TI gestione de una manera
efectiva la verificacion de que las inversiones en TI generen un valor

publico real (Calle Garcia y otros, 2023).

El Subgrupo 410: Tecnologia de la Informacion del Acuerdo impone las
normas y requisitos mas estrictos sobre la estructura, planificacion y
seguridad de los activos informaticos. En este caso, la evaluacion de la
organizacion de la unidad de TIno es solo la observacion administrativa,
sino que resulta del analisis de la segregacion de las funciones y de la
independencia operativa, elementos basicos para evitar conflictos de
intereses y para garantizar un control interno robusto (DNV, 2017). El

presente capitulo muestra los instrumentos metodoldgicos para auditar

15



la Norma 410-01, en su vertiente de proporcionar soporte técnico para

validar el cumplimiento de la efectividad de dicha norma.

1.1 Norma 410-01 02 organizacion de la unidad TI

La primera norma del subgrupo de tecnologias de la informacion, la
norma internacional ISO 38500, establece las bases sobre las que ha de
operar la gestion tecnologica en el ambito del sector publico. Su
evaluacion no determina solamente la gestion administrativa, sino que
ayuda a determinar que la tecnologia opere como habilitador estratégico,

bajo un marco de control potente y transparente.

1.2 Objetivo metodologico

El principal objetivo de la evaluacion de la norma 410-01 es comprobar
que la entidad fiscalizada tiene una estructura organizacional de TI
formalmente constituida, lo que permite verificar la adecuada
separacion de funciones y la posicion estratégica de la unidad, al tiempo
que puede asesorar a la alta direccion. Segin normativa, las actividades
tecnoldgicas deben estar centralizadas en torno a una unidad que regula
y estandariza los procesos, evitando que las actividades operativas
deduzcan sus informes de conformidad con las actividades que pueden
acabar evaluando. Esto es necesario para evitar que los departamentos
operativos evaluen el trabajo que han ejecutado, o para que los mismos
departamentos imponen criterios sin supervision (Contraloria General
del Estado GCE, 2023).

A partir de la buena practica internacional, el auditor debe determinar

que la estructura implementada propicia que la gobernanza de Tl es el

16



marco en el que se asegura que la tecnologia soporte las estrategias del
negocio. Los auditores en este contexto deben definir si la unidad
pertenece plenamente a la toma de decisiones institucionales, en la que
se puede ejecutar cambios de mejora, tal como lo sugieren los principios
de estandares como ISO/IEC 38500 van encaminados a propiciar el uso
de TI de forma eficiente y aceptable a través de un sistema de direccion
fuerte, claro y monitoreado (Business Beam s.f, 2019). La forma en la
que se lleva a cabo la metodologia de evaluacion busca evidencias que
vayan en la linea de que la unidad no es un simple ejecutante de soporte,

sino un socio estratégico con autoridad.
1.3 Indicadores sugeridos

Con el objetivo de poder evaluar de una manera objetiva el
cumplimiento de esta norma, se sugieren unos indicadores de gestién
(los conocidos como KPIs, del inglés Key Performance Indicators) que
estan concebidos para que esta pueda ser evaluada cuantitativamente,
esto es, en términos de la madurez organizativa o del alineamiento
estratégico. Por tanto, gracias a esta propuesta de indicadores, el auditor
podra basarse menos en valoraciones subjetivas y mas en determinados
datos que parecen ser verificables sobre lo eficiente y lo transparente en

el ambito de la gestion publica (Checklist Facil, 2023).

o indice de Independencia Estructural (11E): Este indice nos
mide hasta qué nivel jerarquico tiene la unidad de TI (tecnologia

de la informacién).

Nivel Jerarquico de TI

Formula: x 100

Nivel Jerarquico de areas Usuarias Maximas
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Interpretacion: Un IIE superior o igual a 100 indica que TI reporta al
mismo nivel que el area a la que sirve (por ejemplo: la direccion

financiera), garantizando esta forma la autonomia (GCE, 2023).

o Tasa de Segregacion de Roles Criticos (TSRC): Este indice
mide la separacion de los deberes incompatibles con los que
mantiene la unidad de TI (por ejemplo: conciliacion vy

procesamiento contable).

N# de Roles con Conflictos de Segregacion Identificados

Formula: x 100

Total de Roles Evaluados

Meta: 0%. La norma establece que deben separarse funciones como
desarrollo, operacion y seguridad que prevengan el fraude y los errores
descubribles (DNV, 2017).

o Cobertura de Estructura Minima (CEM): Verifica la existencia

de las funciones obligatorias.

Criterio: cumplimiento binario (1/0) sobre la existencia formal de cuatro
funciones: 1) Proyectos, 2) Infraestructura, 3) Soporte, 4) Seguridad de
la Informacion (GCE, 2023).

1.4 Evidencias obligatorias

La prueba del cumplimiento de la norma necesita que el auditor
verifique la existencia de documentacion especifica que pruebe la
implantacion de los controles. La evidencia tiene que ser suficiente,

competente y pertinente en el sentido de que la estructura no solo existe
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en papel, sino que funciona tal como se describe en el acuerdo 004-CG-
2023 (GCE, 2023).

El auditor debe obligatorio pedir:

o Estatuto organico o manual de funciones aprobado: Donde se
visualice la unidad de TI en un nivel asesor o de apoyo directivo,
separado de las unidades usuarias.

o Actas de comité de direccion: Que verifiquen la participacion del
responsable de TI en decisiones estratégicas de la entidad.

o Manual de perfiles de puesto: Que describa y confirme la
existencia de funciones separadas, donde no existan roles que
combinen, por ejemplo, programacion de software con
administracion de bases de datos en produccion.

o Designacion del oficial de seguridad de la informacién
(CISO): Es el acto administrativo donde se nombre al responsable
de seguridad y, ademas, que queda explicito que su independencia
jerarquica respecto de la jefatura de T es prueba del "control por
oposicion" (EY Switzerland, 2025).

1.5 Lista de verificacion (checklist)

En esta seccion se detallan los puntos de control criticos a validar por
parte del auditor, de tal modo que proceda a comprobar el cumplimiento

de la norma.

o El primer punto de control consiste en comprobar que la unidad
de TI tenga un nivel jerarquico suficiente para asesorar a la alta

direccién que a la vez se contrasta con el organigrama institucional
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vigente a fin de comprobar que el responsable de Tl se encuentre
en relacion de jerarquia directa con la maxima autoridad (GCE,
2023).

o El segundo punto de control implica validar la independencia
funcional de la unidad de TI respecto de las areas usuarias. En este
caso, el auditor debe comprobar que la unidad de TI no esté
subordinada a las areas del Financiero o del Administrativo ya que
afectaria el control y la estrategia (GCE, 2023).

o El tercer aspecto por revisar seria la estructura interna que
revisaria la existencia de las areas Proyectos, Infraestructura,
Soporte y Seguridad explicitamente. Se aporta verosimilitud
mediante la distribucion de recursos humanos y la asignacion
efectiva de los roles (GCE, 2023).

o Finalmente, es importante validar la posicién y la designacion del
Oficial de Seguridad de la Informacion: el auditor debe verificar
que exista el rol y que sea independiente de la Jefatura de TI,
garantizando asi la eficacia del esquema de control por oposicion
(EY Switzerland, 2025).

1.6 Matriz de cumplimiento

A fin de evaluar la madurez en la implementacién de la norma, se
describen los distintos niveles de desarrollo que puede mostrar la
entidad:

. En la madurez en desarrollo o "Definido" la entidad cuenta con la

unidad de TI oficialmente reconocida y con politicas aprobadas.
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1.7

En este momento, la unidad tiene la potestad para regular
elementos tecnoldgicos, aunque tiene un poder de regulacion
limitado de no verificar el cumplimiento en todas las areas (CGE,
2023).

El nivel intermedio o "Gestionado™ se alcanza cuando la unidad
de TI participa activamente en la planificacion estratégica de la
institucién. La tecnologia deja de verse nicamente como soporte,
transformandose en un socio del negocio y existen métricas al
respecto alineadas con los objetivos organizacionales (Business
Beam s.f, 2019).

El nivel oOptimo o "Optimizado" se caracteriza por una
independencia absoluta en la funcién de seguridad. En este nivel,
el Oficial de Seguridad de la Informacion (CISO) informa
directamente a la Méxima Autoridad o lo hace ante un Comité de
Riesgos, y existen auditorias de seguridad continuas y
automatizadas. Este nivel supone el cumplimiento més elevado de
la norma, en el cual el control interno forma parte de la cultura

organizacional (EY Switzerland, 2025).

Riesgos por incumplimiento

Al no observar las directrices de la Norma 410-01, se presentan a la

entidad riesgos estratégicos y operacionales acentuados. Ciertamente, el

mayor riesgo se presenta a raiz del conflicto de interés en la gestion de

la seguridad, ya que, si el oficial de seguridad no es independiente, la

probabilidad de ocultar la vulnerabilidad y el incidente es alta a fin de
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no atenerse a la sancion, lo cual pone en riesgo la integridad de la

informacion publica (EY Switzerland, 2025).

La inobservancia de una adecuada segregacion de funciones dentro de
la unidad de TI también conlleva al riesgo del fraude interno. Si el
personal tiene exceso de permisos que combinan desarrollo y operacion
con la posibilidad de no ser supervisados, entonces la manipulacién de
datos y activos financieros se hace simple (DNV, 2017). Asi mismo, la
baja jerarquia de la unidad de TI suele llevar a obsolescencia
tecnologica, ya que la inversion realizada no acompafia una vision
estratégica de la entidad ni la necesaria a partir de la ciudadania (Calle
Garcia y otros, 2023).

1.8 Buenas practicas

Para garantizar la adecuada observancia de esta norma, se recomienda
observar marcos de referencia de tipo internacional como lo son COBIT
2019 o ISO/IEC 38500. Una buena préctica es la creacion de un Comité
de Estrategia de TI que contenga miembros de alta direccion, de forma
tal que la estructura organizacional adapte la evolucion de la misma

conforme a los riesgos y retos del mundo digital (CIO Index s.f, 2025).

En cuanto al tema de la seguridad se recomienda seguir el modelo de las
"Tres Lineas de Defensa", en el cual se debe colocar al Oficial de
Seguridad en la segunda linea, ya que ¢l podra cuestionar y auditar las
practicas operativas de la primera linea (unidad de TI) al mismo tiempo
que pertenece al Comité de Auditoria. Esta manera de posicionarse es

como se considera en el modelo de la norma la mejor manera de
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gobernar la seguridad para asi evitar los conflictos de interés (EY

Switzerland, 2025).

1.9 Norma 410-02 comité de tecnologias de la informacion y

comunicaciones

El contenido de esta norma describe un mecanismo de gobernanza
colegiada, cuyo objetivo es que las decisiones tecnoldgicas tomadas en
la institucion no se realicen de manera aislada, sino que se produce un

proceso de consenso de estas a partir de la estrategia institucional.
1.9.1 Finalidad del instrumento

El objetivo de auditar la Norma 410-02 acabo de exponerlo. El propésito
auditado seria verificar la existencia real y operativa de una entidad de
gobierno (Comité de TI) responsable de la aprobacion y priorizacion de
inversiones y proyectos tecnologicos. La responsabilidad del mismo no
es de tipo técnica-operativa, sino que debe ser de caracter estratégico
por cuanto debe garantizar que la iniciativa de T1 se encuentra alineada
a un objetivo del negocio, generando valor publico, tal y como se puede
apuntar desde la evaluacion realizada por ultima vez. La evaluacién
auditada tendria por finalidad confirmar que dicho comité actla como
un filtro de alineacién estratégica, no dejando opcion a la "informética
oculta" o a la adquisicién no planificada (Contraloria General del Estado
GCE, 2023).

1.9.2 Indicadores
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Los indicadores que se proponen para tener constancia de la eficacia de

este drgano de direccion son:

o indice de Ejecucion de Resoluciones (IER): Porcentaje de
acuerdos del comité, con relacion a aquellos gue se han ejecutado
en el plazo dispuesto. Si el porcentaje es bajo el comité pierde su
autoridad real, pasando a ser considerado solo "de papel".

o Frecuencia de Sesiones (FS): Total de sesiones ordinarias
realizadas en relacion con las que existian planificadas al afio. La

inactividad es uno de los hallazgos de auditoria en este control

o Nivel de Asistencia de Alta Gerencia (NAAG): Porcentaje de
asistencia de la Mé&xima Autoridad (o su delegado oficial) en las
sesiones. Si existe ausencia de los responsables, se diluye el poder
de decision del comité (CGE, 2023).

1.9.3 Documentos de soporte

El auditor deberé solicitar acceso irrestricto a los siguientes documentos

para tener evidencia de la conformacién del cumplimiento:

o Acto administrativo de conformacion: Resolucion o Acuerdo
firmado por la Alta Autoridad cuya firma les da existencia a los
miembros del comité y aquellos que son permanentes (talento
humano, planificacion, juridica, TI, etc).

o Reglamento de funcionamiento del comité: Documento que
norma con respecto a la periodicidad de reuniones, quérum y
procedimiento para toma de decisiones (por unanimidad,

COoNsenso, etc.)
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Actas de sesiones (cronoldgico): Registro oficial de las tematicas
tratadas, discusion en la que queda reflejado el resultado de las
resoluciones numeradas y firmadas por todos los asistentes.

Plan estratégico de Tl (PETI) aprobado: Evidencia fisica de
que el PETI ha sido revisado y aprobado formalmente en una

sesion de este comité (Arcotel, 2023).

1.9.4 Lista de verificacion

Se evalua el control a través de los siguientes verificadores de puntos

criticos:

¢Hay resolucion formal de creacion del Comité de TI vigente y
socializada?

¢El comité esta presidido por la Maxima Autoridad o siendo
delegada con poder de decisién financiero y administrativo?

¢El comité se integra por la persona responsable de Planificacion,
Juridica y Talento Humano, ;ademas de la persona responsable de
TI?

¢Se retinen siguiendo la frecuencia establecida en el reglamento
interno?

¢Existen actas firmadas que evidencien la aprobacion del Plan
Operativo Anual de TI y del presupuesto tecnologico?

¢El Comité monitorea el avance de los proyectos de Tl y toman

acciones correctivas cuando hay desviaciones?

1.9.5 Matriz de cumplimiento
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El nivel de madurez del Comité de Tl se clasifica de acuerdo con la

documentacion hallada en los siguientes niveles:

o Nivel 0 (inexistente): No existe un comité constituido. Las
decisiones son administradas de forma unilateral por el director de
Tl o la responsabilidad financiera.

o Nivel 1 (inicial): Existe un comité designado de forma
administrativa pero no se retne o no deja documentacion (actas)
de decisiones de este.

. Nivel 3 (definido): EI comité se reGne y tiene un reglamento
operativo y formaliza la aprobacion del plan de TI. Existe
representacion de todas las areas claves.

o Nivel 5 (optimizado): El comité utiliza tableros de control
(dashboards) para monitorizar los riesgos y los beneficios en
tiempo real. Sus decisiones conducen a la innovacion y a la
transformacion digital institucional de forma proactiva (Auditool,
2025).

1.9.6 Evidencias de funcionamiento del CTIC

No es suficiente con tener el acta de constitucion; la operatividad se

demuestra a través de:

o Convocatorias formales: Correos u oficios con convocatoria a
sesion y un claro orden del dia.

o Matriz de seguimiento de acuerdos: Herramienta visual donde
se muestre el estado (Abierto, En Proceso, Cerrado) de cada

resolucion acordada en sesiones anteriores.
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Informes de gestion presentados al comité: Presentaciones o
informes ejecutivos que el area de Tl comparte con los miembros

para justificar el gasto o para informar del progreso.

1.9.7 Recomendaciones

Para liberar la gobernanza tecnoldgica a través del comité se sugieren:

Formalizar el estatuto: Se sugiere poder asegurar que el
reglamento interno del comité presente claramente la
responsabilidad de cada miembro, evitando que las personas
asistentes se conviertan en delegados sin voz ni voto.

Integrar la gestion de riesgos: Incorporar como un punto fijo el
riesgo de ciberseguridad y continuidad de negocio que se revisa
de forma sistematica en el orden del dia y no solamente la compra
de los equipos.

Una secretaria técnica fuerte: Para poder conseguir que el
director de TI esté como secretario técnico (probablemente con
VOZz pero sin voto) que asegure las actas y que la documentacion
técnica sea precisa y que sea tratada como el Ministerio del
Trabajo da poder custodiarla para su finalizacion correcta
(Ministerio del Trabajo, 2024).

1.10 Norma 410-03 segregacion de funciones

La segregacion de funciones (SoD por sus siglas en inglés) es uno de los

conceptos mas relevantes en relacion con el control interno que pretende

evitar fraudes y errores mediante la separacion de tareas criticas entre

las diferentes personas que forman parte de la organizacion. La Norma
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410-03 impone a las organizaciones la obligacion de contar con
funciones de los usuarios y del personal de tecnologia de la informacion
(TT) bien definidas y comunicadas, de modo que nadie pueda tener el
control absoluto de una transaccion de forma continua (es decir, desde
que empieza hasta que finaliza). La literatura académica asegura que una
clara y adecuada separacion de funciones disminuye considerablemente
el riesgo de que las personas se apropien de los datos u otras personas
sean las responsables de la deteccion de las acciones que no deberian ser
ejecutadas a través de los sistemas de informacion (Whittington & Pany,

2005).

1.10.1 Matriz RACI e incompatibilidades

Para auditar el grado de cumplimiento de esta norma hay que estudiar la
distribucion de las funciones utilizando una estructura légica, que puede
ser representada generalmente a través de la matriz RACI (responsable,
Aprobador, Consultado e Informado).Dentro del marco de la norma
410-03, el auditor debe comprobar que los papeles de "Ejecucion” y
"Autorizacion" no pueden recaer en la misma persona. Un ejemplo
podria ser que realizar un codigo de software (la persona responsable de
ejecucion) no podra ser el mismo que quien aprueba su paso a
produccién (Aprobador), dejando a la vista un claro conflicto de interés
directo y comprometiendo la integridad del sistema. Las
incompatibilidades mas importantes que deben identificarse son la
combinacion de las funciones de administracion de seguridad y
operacién de los sistemas, o permitir que el programador acceda y
modifique datos reales en produccién. La norma es muy clara e indica

que deben evitarse las funciones incompatibles y facilitar el cambio
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periddico de las personas en las areas implicadas en los procesos criticos
con la intencion de reducir la dependencia de personas claves y de
disminuir la oportunidad de ocultar irregularidades que se perpetdan en

el tiempo.

1.10.2 Indicadores verificables

La efectividad de la segregacién de funciones puede medirse mediante
la definicion de un determinado indicador. Un primer indicador puede
ser el Percentil de Conflictos por Segregacién de Funciones (PCSF), el
porcentaje de usuarios que tienen permisos toxicos (combinaciones de
accesos incompatibles) respecto del total de usuarios del sistema. En
este indicador, un valor distinto de cero debe ser justificado con
documentacion adicional y controles compensatorios a corto plazo
(ISACA, 2019).

Un segundo indicador, también interesante para valorar la efectividad
del control de la segregacion de funciones es la Tasa de Rotacion en
Puestos Criticos (TRPC), indicador que muestra la frecuencia con la que
cambian los responsables de tareas criticas como la administracién de
bases de datos o la gestion de claves criptograficas, tal y como realiza la
norma a manera de control preventivo; de no existir rotacion en un largo
periodo de tiempo puede corresponder a un estancamiento que favorezca

la ocultacion de errores o fraudes operativos.

1.10.3 Evidencias requeridas

Con el fin de dar sustento al cumplimiento, el auditor debera recabar

documentos formales aprobados. La evidencia bésica es: el Manual de
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Descripcion de Puestos, el cual deberad concretar la descripcién de las
competencias y responsabilidades que se asignen a cada puesto de
trabajo en tal sentido se velara por que no existan traslapes teoricos de
funciones incompatibles y, ademéas que dichos documentos estén
actualizados y firmados por la unidad de Talento Humano y jefatura de
TI.

Adicionalmente, se requiere la Matriz de Accesos y Privilegios que debe
ser obtenida directamente de los sistemas, que evidencie que los
permisos administrados en la practica se ajustan a los roles definidos en
el papel. También se pediran los reportes de auditoria interna o externa
anteriores en los cuales se da cuenta de la revision periddica de dichos
accesos, por otro lado, se tendran que solicitar las bitacoras que reflejan
la supervision de las actividades realizadas por usuarios con privilegios

elevados.

1.10.4 Checklist por procesos

La verificacion de este control se realizara a traves de un conjunto de
comprobaciones secuenciales. En primer lugar, es necesario corroborar
si las funciones de arranque, aprobacion, registro y revision de las
transacciones estan delegadas en personas diferentes. En segundo lugar,
es preciso comprobar que el personal de desarrollo de software no tenga
acceso de escritura 0 modificacion en el entorno de produccion, una de

las desviaciones mas graves y comunes de la separacion de funciones.

A continuacion, es preciso constatar la existencia de un proceso formal
de revision periddica de derechos de acceso, que asegure que los

permisos se revoquen o ajusten cuando un funcionario cambia de puesto
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o0 bien cuando el funcionario abandona la entidad. Finalmente, hay que
comprobar si existen controles compensatorios (por ejemplo, un control
intensivo de logs) en aquellas situaciones demas que, por limitaciones
en el nimero de personas, no permita establecer de forma adecuada la

separacion de funciones

1.10.5 Hallazgos méas comunes

En las auditorias que se ejecutan al sector publico se constatan los casos
en los cuales el personal de soporte técnico accede a credenciales de
nivel de "administrador" (“superuser”), quedando habilitado para
cambiar informacion de una forma que no deja un rastro auditoria claro,
justificandolo mediante el concepto de "agilidad operativa". Este
hallazgo incumple sin duda estrictamente con la exigencia de definir los
roles y responsabilidades claramente, de manera que se cuente con

suficiente autoridad y respaldo.

Otro hallazgo recurrente es la obsolescencia de los manuales de
funciones y donde las responsabilidades que se han infectado no son
coincidentes con las actividades que ejecuta el personal. En la realidad
muchas veces se determina una dependencia de personal clave
("busquedas de héroes"), donde una persona centraliza el conocimiento
y los accesos de forma critica sin la documentacion ni procedimientos
que permitan la instauracion y/o supervision, violando de esta forma la

clausula de "no depender del personal clave".

1.10.6 Acciones preventivas
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Para mitigar los riesgos expuestos se debe cuando menos hacer aparecer
un sistema de Gestion de Identidades y Accesos (IAM) basado en roles
(RBAC) que haga la asignacion de permisos en funcion del perfil del
puesto y donde por defecto aparezcan denegados los accesos
incompatibles. Dicho esto, se debe tener como un objetivo automatizado
del principio por el cual sélo se debe conseguir el minimo privilegio en
donde las personas obtengan s6lo los accesos necesarios para poder

realizar sus funciones.

Finalmente, es imprescindible establecer un calendario anual de revision
de accesos que se encuentre validado por los duefios de los procesos de
negocio y no solamente por TI. La formacion continua acerca de la
importancia de la Seguridad y la ética del manejo de la informacion es
también una barrera preventiva, en cuanto se favorece una cultura de
control donde los mismos funcionarios comprenden y respetan los

limites de sus atribuciones.

1.11 Norma 410-04 planificacion estratégica y operativa de TI

La Norma 410-04 manifiesta que la gestion de las TI debe ser
planificada, es decir, no es una mera respuesta a contingencias; Mas atin,
la unidad de TI tiene la obligacion de formular e implementar un Plan
Estratégico de Tecnologias de la Informacion (PETI) que cumpla con
una serie de prescripciones, ya establecidas en el Plan Estratégico
Institucional y con planos del Plan Nacional de Desarrollo. Detalles que
el cuerpo de estudios publicado en TI Governance ha puesto de
manifiesto, quedando plasmado, ya que indica que la alineacion

estratégica es el componente que facilita en mayor medida el que las T1
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generen valor publico, dado que es la responsable de ganar la obligacion
de un gasto surgido de un centro de costes a un socio estratégico (Weill

& Ross, 2005).
1.11.1 Indicadores de planificacion

La planificacién, autocomunicada por el area de TI, se mide por la
ejecucion de indicadores que miden el cumplimiento y la gestion
financiera. El Indice de Ejecucion del PETI mide la cantidad de
proyectos tecnoldgicos ejecutados con respecto a los programados,
permitiendo determinar el grado de ejecucion real de la estrategia. La
Desviacion Presupuestaria de Tl también compara la asignacion de
recursos en el Plan Operativo Anual (POA) con los recursos realmente
ejecutados; desviaciones significativas que no cuenten con respaldos
técnicos que las justifiquen sugieren deficiencias en el proceso de
estimacion de costos, las cuales ademas contravienen el imperativo de
contar con la correspondiente aprobacion presupuestaria por parte del

maximo responsable de la entidad.
1.11.2 Evidencias del PETI y POA-TI

El principal documento de la auditoria es el Plan Estratégico de TI
(PETI), que, debiendo estar legalizado, ademas obligatoriamente debe
contener el analisis de la situacién actual, las propuestas de mejora, el
analisis de los riesgos y el cronograma de inversiones presentado en los
POA. De forma complementaria, hay que auditar los Planes Operativos
Anuales (POA), los cuales presentan el portafolio de proyectos y
servicios concretos para el ejercicio fiscal, incluyéndose las estrategias

para evitar el envejecimiento tecnoldgico.
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1.11.3 Matriz de alineacion institucional

La auditoria deberia también determinar la trazabilidad entre objetivos
tecnologicos y objetivos misionales. Se verifica que cada proyecto
recogido en el PETI exhiba una justificacion de los objetivos
estratégicos de la organizacion, que TI colaboré con la mision
institucional. De igual forma, el andlisis deberia verificar que la
planificacion tecnoldgica considera participes a las politicas publicas de
los gobiernos y el Plan Nacional de Desarrollo, entrelazando la gestion

institucional en el marco macro situacional.
1.11.4 Seguimiento y evaluacion

La normativa establece que ni los planes estratégicos ni los operativos
pueden considerarse documentos estaticos, sino que deben ser objeto de
seguimiento, evaluacion y actualizacion con periodicidad. EI auditor
deberia buscar informes de gestion entregados a la alta direccion que
dan cuenta del grado de ejecucion y las medidas correctivas llevadas a
cabo en un caso de desviaciones. La literatura académica sobre COBIT
2019 refuerza que la evaluacion continua del desempefio es una préactica
fundamental para readaptar las estrategias mediante cambios de entorno
tecnoldgico o normativo (ISACA, 2019).

1.11.5 Hallazgos frecuentes

Un hallazgo habitual son adquisiciones de hardware o software que no
se encuentran en el plan estratégico aprobado, situacion no permitida
salvo en casos de emergencia con autorizacion previa. También se

detectan planes estratégicos desactualizados, que no reflejan la realidad

34



operativa de la entidad, que no contienen un analisis de riesgos,
convirtiéndose en documentos de cumplimiento formal sin utilidad

alguna para la toma de decisiones.

1.12 Norma 410-05 politicas y procedimientos de TI

La Norma 410-05 recoge el marco regulador interno que rige el modo
de obrar y gestionar la tecnologia en el seno de la organizacion. Esta
norma obliga a la unidad de TI a no regirse por criterios discrecionales,
sino a fijar, documentar y dar a conocer indicaciones y procedimientos
normalizados a los cuales debe dar consentimiento la autoridad maxima.
La normativa especializada entiende a las politicas de seguridad como
la expresion formal de las reglas que han de seguir las personas que
acceden a la tecnologia y a la informacion de la organizacion y que
constituyen la base legal y administrativa para cualquier accion de

control o sancién (Whitman & Mattord, 2021).

1.12.1 Lista de politicas minimas requeridas

Para dar cumplimiento a esta norma, la entidad tiene que disponer de un
cuerpo documental que contemple los dominios criticos de la gestion de
Tl. Conforme al Acuerdo 004-CG-2023, las politicas minimas de
obligado cumplimiento son: gestion de inventario tanto de hardware
como de software, clasificacion de la informacion, generacion de
respaldos (backups) y pruebas de recuperacion, asi como la gestion de
incidentes y de continuidad de operaciones. Este conjunto de normas
siempre ha sido contemporéaneo a los controles, como se evidencia en el
anexo A de la norma ISO/IEC 27001, en virtud de la cual, como

respuesta a esta cuestion, se estructura la seguridad en dominios
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practicamente idénticos para alcanzar la finalidad de asegurar la
confidencialidad, la integridad y la disponibilidad (International
Organization for Standardization 1SO, 2022).

Ademas, la norma ISO/IEC 270017241 demanda especificamente la
existencia de procedimientos para el control de acceso logico (altas,
bajas y modificaciones de los usuarios), proteccion frente a la llegada de
software malicioso, logging (registro) de logs de auditoria y gestion de
cambios en la configuracion. A su vez, en el actual momento, se ha
hecho también necesario incluir también politicas sobre teletrabajo,
sobre seguridad en dispositivos mdviles y sobre la gestion de servicios
en la nube, de modo que el marco normativo institucional sea capaz de
adaptarse a la velocidad de las nuevas modalidades de trabajo o de

amenazas cibernéticas (Contraloria General del Estado GCE, 2023).
1.12.2 Indicadores verificables

La eficacia de las politicas se puede medir de la vigencia de éstas y su
penetracion en la cultura organizativa. Un indicador clave lo constituye
la Tasa de Actualizacion Recordada, que calcula el porcentaje de
politicas en la organizacion que han sido revisadas y aprobadas en los
altimos 12 meses frente al total de politicas existentes. Las politicas
obsoletas representan un peligro latente, en tanto que éstas pueden
prescribir controles para tecnologias que la organizacion ya no esta

usando o ignorar nuevas vulnerabilidades (ISACA, 2019).

Un segundo indicador de relevancia es el Nivel de Difusion y
Aceptacion, obtenido como porcentaje de empleados que han firmado

formalmente (en fisico o digitalmente) la aceptacion de las politicas de
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seguridad de la informacion. Este indicador es fundamental desde una
perspectiva juridica, puesto que una politica no comunicada es
inaplicable administrativamente. Un escaso nivel de aceptacion propone
que las normas son "letra muerta" y que no estan involucradas en la

rutina cotidiana de la institucion (Peltier, 2026).
1.12.3 Evidencias documentales

El auditor debe solicitar el Manual de Politicas y Procedimientos en Tl
en vigor, comprobando que cada uno de sus documentos tenga la firma
de la maxima autoridad o del Comité de TI, como exige la normativa de
control interno (CGE, 2023). No es suficiente con presentar borradores
o0 cualquier documentacién en tramite de revision, la evidencia debe

mostrar que la norma es oficial y de cumplimiento obligatorio.

Adicionalmente al manual, es probable que se presente la evidencia
socializadora, para la cual se podra recurrir a los registros de asistencia
a capacitaciones, los correos masivos de difusién, las capturas de
pantalla de la intranet donde se socializan las normas, etc.; resulta
necesario auditar los registros de operacion que evidencien el
cumplimiento del procedimiento, tales como los formularios de solicitud
de accesos firmados, las bitacoras de incidentes y los reportes de
inventario que se encuentren actualizados, cotejando lo que dice el papel

con lo que se esta haciendo (CGE, 2023).
1.12.4 Calificacion del nivel de madurez

La calificacion del nivel de madurez que tiene la gestion de las politicas

ird aumentando poco a poco. En un nivel Inicial, las politicas forman
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parte del funcionamiento informal o ad hoc, sin ser aprobadas, y son

conocidas unicamente por el personal técnico.

Un nivel Definido implica que las politicas son documentadas,
aprobadas y estandarizadas, cumpliendo con los minimos establecidos
por la CGE aunque sean revisadas de forma reactiva. Para alcanzar el
nivel Optimizado, se establece un ciclo de mejora continua para la
revisién de las politicas y se automatiza su cumplimiento mediante
herramientas tecnologicas (ejemplo: politicas de contrasefias forzadas
por el directorio activo o blogueo de puertos USB por software). En este
nivel, las politicas se adecuan de forma dindmica a los objetivos de
negocio y a estandares internacionales, como pueden ser la ISO 27001
o el estandar NIST (1SO, 2022).

1.12.5 Observaciones recurrentes

Una observacién habitual de las auditorias es la existencia de politicas
que son copias literales de plantillas que se encuentran en Internet o de
otras instituciones, incorporando cargos o tecnologias que no estan
presentes en la entidad auditada, lo que denota un escaso analisis y
adaptacion a la realidad institucional convirtiendo el cumplimiento en

un mero ritual burocratico sin valor de control real (CGE, 2023).

Otro hallazgo habitual es la falta de consistencia entre la politica y la
configuracidn técnica: por ejemplo, la politica documental establece el
requerimiento de contrasefias de 12 caracteres que deben rotar cada 90
dias, a la vez que el sistema permite claves de 4 caracteres que no

caducan; esta disparidad entre la norma escrita y la configuracion del
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sistema evidencian la falta de supervision y ejecucion de los
procedimientos establecidos (Whitman & Mattord, 2021).

1.13 Norma 410-06 clasificacion y arquitectura de la informacion

Para gestionar adecuadamente la informacion es necesario un esquema
de gobierno donde garantizar la disponibilidad, la integridad y la
confidencialidad de los datos a partir de la forma en que la informacion
es clasificada y ademads de contar con politicas de clasificacion (DAMA

International, 2017).
1.13.1 Indicadores de clasificacion

Los indicadores de clasificacion permiten clasificar la informacién a
partir de su valor legal, de su nivel de sensibilidad y de su criticidad para
la organizacién. Tal como indica la norma ISO/IEC 27001, los datos de
informacion tienen que ser clasificados o etiquetados para garantizar que
reciban el nivel de proteccion correspondiente (International
Organization for Standardization 1SO, 2022).

¢ Niveles de clasificacion: Se suelen aplicar estructuras tipicas de
clasificacion jerarquicas; son utilizados los niveles de neutral,
uso interno, confidencial y secreto (Whitman & Mattord, 2021).

e Etiquetado: El etiquetado (labeling) como control fisico o
I6gico que vincula los atributos de seguridad con el objeto de
datos, permite el manejo automatizado de la informacion
(Stallings & Brown, Computer Security: Principles and Practice,
2018).
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1.13.2 Arquitectura institucional de datos

La arquitectura de datos describe los modelos, las reglas y los estandares
responsables de definir qué datos se recogen y como se almacenan,

integran y utilizan en la institucion (Laudon & Traver, 2021).

o Modelado de datos que se presenta en tres niveles de abstraccion:

o Modelo conceptual: Representacion de nivel alto de las entidades
de negocio y sus relaciones.

o Modelo ldgico: Una descripcidn de los atributos de las entidades
que no incluye la tecnologia.

o Modelo fisico: Traduce el disefio l6gico a un sistema de gestion
de bases de datos concreto (DAMA International, 2017).

1.13.3 Instrumentos de documentacion

La documentacidn técnica es clave para la continuidad del sistema y la
auditoria. ISACA (2019) manifiesta que la no existencia de una
documentacion actualizada es una vulnerabilidad una debilidad que
tiene lugar en la gobernanza TI.

o Diccionario de datos: Repositorio centralizado que contiene
metadatos sobre la caracteristica de los datos, asi como el formato,
definicion y uso (Connolly & Begg, 2015).

o Inventario de activos: Es una lista que identifica al propietario
(Data Owner) y su localizacion fisica o légica de la informacién
(ISO, 2022).

1.13.4 Lista de verificacion
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Las listas de verificacion son herramientas de control interno que se
utilizan para garantizar el cumplimiento de los procedimientos de
seguridad y arquitectura antes de la puesta en produccion de los

sistemas.

o Aplicacion: Segun el Instituto Nacional de Estandares y
Tecnologia (NIST), estas listas de verificacion deben contemplar
las configuraciones de seguridad, parches aplicados y validacion
de privilegios de usuario de acuerdo con Souppaya & Scarfone,
(2018).

o Elementos clave: Verificaciones de backups, confirmar

propietarios de datos y testeos de recuperacion ante desastres.
1.13.5 Métodos de validacion de integridad

La integridad presenta la informacion no ha sido modificada de forma
no autorizada, y los métodos criptograficos son el estandar para este tipo

de validaciones.

o Funciones hash: Algoritmos matematicos (sha-256), que
producen una cadena de caracteres Gnica para un archivo, y con
cualquier cambio que se produzca con el archivo, el hash
resultante resulta profundamente alterado (Stallings, 2017).

o Sumas de verificacién (checksums): Técnicas utilizadas para
detectar errores introducidos ya sea en la transmisién o

almacenamiento de datos (Tanenbaum & Wetherall, 2011).

1.13.6 Riesgosy controles sugeridos
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La gestion de riesgos es la practica que consiste en identificar posibles
amenazas existentes a los activos de informacion e implantar controles

gue minimicen los riesgos a un nivel aceptable.

La Tabla 1 de “Riesgos identificados y su control sugerido” representa
de manera precisa los principales riesgos que se derivan de la gestion de
la informacion en entornos tecnoldgicos y al mismo tiempo informa de
los controles que se sugieren desde el propio NIST (2020) para su
control, de manera que sirve para orientar e informar de una manera
comparativa y natural a fin de aumentar la identificacion de las
amenazas mas importantes y la seleccién de mecanismos de proteccion
y gestion que sean adecuados para garantizar la seguridad de los

vinculos de interés para los activos de la informacién.

Tabla 1. Riesgos identificados y su control sugerido

Riesgo identificado Control sugerido (NIST, 2020)

Fuga de datos (Data Implementacién de sistemas DLP (Data Loss Prevention)
Leakage) y cifrado de datos en reposo y trénsito.

Acceso no autorizado  Principio de menor privilegio y autenticacion multifactor

(MFA).
Inconsistencia de Reglas de integridad referencial en bases de datos y
datos validacion de entrada.

Fuente: NIST, (2020)

Nota: Riesgos identificados y su control sugerido
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La Tabla 1, pone de relieve una relacion directa que existe entre los
riesgos que resultan ser mas relevantes e importantes para la gestion de
la informacion y los controles que se sugieren desde el NIST (2020), lo
que pone de manifiesto una propuesta completa que busca dotar de
mayor seguridad a la organizacion. La fuga de informacion queda
controlada mediante DLP y cifrado, lo cual permite aumentar la
confidencialidad; el acceso no autorizado queda parcialmente
controlado aplicando el principio del minimo privilegio y la
autenticacion multifactor, combinacion que permite disminuir
considerablemente la posibilidad de intrusiones; y la inconsistencia de
los datos queda minimizada mediante reglas de integridad referencial y
validaciones de entrada que permiten asegurar la calidad y la coherencia
de la informacion. En definitiva, los controles que se proponen permiten
gestionar los riesgos de forma correcta gracias a que se alinean con
buenas practicas internacionales y que aportan estabilidad y resiliencia

a los sistemas de informacion.

1.14 Norma 410-07 administracion de proyectos tecnologicos

La gestion de los proyectos de TI consiste en la aplicacion de un
conjunto de conocimientos, habilidades, herramientas y técnicas a las
actividades del proyecto con el objetivo de cumplir sus requisitos. En el
marco de la auditoria se desea que el proyecto cumpla con los requisitos

de ambito, tiempo, costes y calidad (Project Management Institute,
2021).

1.14.1 Indicadores por fase del proyecto
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Los KPIs permiten comprobar la salud del proyecto. Segin Kerzner
(2022), no deben ser medidos exclusivamente al término del proyecto

sino también a la finalizacion de cada fase de ciclo de vida.

Fase de inicio y planificacion:

o Varianza de estimacidn de costos: Diferencia entre el presupuesto
apropiado y el presupuesto base aprobado.

o Calidad de los requisitos: Proporcion de requisitos que han sido
verificados y aprobados por los interesados antes del desarrollo
(Schwalbe, 2019).

Fase de ejecucion y monitoreo (Gestion del Valor Ganado - EVM):

o SPI (Schedule Performance Index): Para cuantificar la eficiencia
del cronograma. Un SPI < 1.0 provoca retraso.
o CPI (Cost Performance Index): Para evaluar la eficiencia del

coste. Un CPI < 1.0 modifica la sobrecarga.

Fase de cierre:

o Satisfaccion del cliente/usuario: Medida mediante encuestas tras
la implementacion.
o Deuda técnica acumulada: Cantidad trabajo necesario para hacer

sobre la re-factoring aplazado debido a la entrega (Fowler, 2019).

1.14.2 Evidencias de gestion (actas, planes, entregables)
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En una auditoria, "lo que no esta escrito, no puede darse". La
documentacion proporciona la trazabilidad de las decisiones llevadas a

cabo.

o Acta de constitucion (Project Charter): Documento que da por
formalmente autorizado el proyecto entregando el proyecto a la

persona que le dirige (PMI, 2021).

o EDT/WBS (Estructura de Desglose del Trabajo):
Descomposicion del alcance total del trabajo en un esquema
jerarquico.

o Actas de Reunion (Meeting Minutes): Registro de discusiones,
decisiones y asignacion de tareas. Son pruebas en el ambito
judicial de cada una de las disputas contractuales.

o Actas de Aceptacion de Usuario (UAT Sign-off): Acta firmada
en la que el usuario final acredita que el sistema cumple con lo
requerido en la especificacion de requisitos funcionales (Heldman,
2021).

1.14.3 Matriz de riesgos del proyecto

El proceso de gestion de riesgos es proactivo, no reactivo. Es una
herramienta grafica que clasifica los riesgos segun su probabilidad e
impacto.

o Estructura: Normalmente es una matriz de 5x5 (Probabilidad vs.
Impacto)

o Calculo: Riesgo = Probabilidad x Impacto
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Estrategias de respuesta: Para cada riesgo alto se debe definir una
respuesta a tal: mitigar, transferir (ej. polizas de seguros), aceptar o
evitar (NIST, 2020).

1.14.4 Plantilla de seguimiento

El seguimiento del proyecto se realiza mediante Status Reports
(informes de estado). Se debe utilizar una plantilla ejecutiva, directa y
concisa.Elementos clave de una hoja de seguimiento (Meredith y otros,
2017):

1.  Semaforo del proyecto (RAG status): Rojo (Critico), Ambar (En
Peligro), Verde (En Progreso).

2. Hitos alcanzados (periodo actual): Objetivos alcanzados en esta
semana/mes.

3. Hitos planificados (préximo periodo): Objetivos a completar la
semana que viene.

4.  Blogueos e impedimentos: Problemas que requieren la atencion
de la alta direccion.

5. Control de cambios: Listado de solicitudes de cambio aprobadas

0 rechazadas del alcance.
1.14.5 Estandares y buenas practicas

Existen marcos de referencia internacionales que regulan la gestion de
proyectos de tecnologia. La eleccion del marco depende del tipo de
proyecto (predictivo frente a adaptativo). PMBOK (Project
Management Body of Knowledge): Estandar del PMI. Tradicionalmente

centrado en las metodologias cascada (Waterfall); es ideal para
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proyectos donde de antemano se tienen claros los requisitos, como por

ejemplo proyectos de infraestructura o construccion de centros de datos.

PMBOK (Project Management Body of Knowledge): Estandar del
PMI. Tradicionalmente centrado en las metodologias cascada
(Waterfall); es ideal para proyectos donde de antemano se tienen claros
los requisitos, como por ejemplo proyectos de infraestructura o
construccion de centros de datos (Project Management Institute (PMI),
2021).

PRINCE2 (Projects IN Controlled Environments): Metodologia
basada en procesos, muy usada en Europa y en el sector publico. Se
centra en la justificacion comercial continua del proyecto (Axelos,
2017).

Agile/Scrum: Marcos de trabajo iterativos e incrementales. Se
consideran las "buenas préacticas" estandar en el desarrollo de software
actual donde los requisitos pueden cambiar con frecuencia y donde se
prima la entrega rapida de valor en lugar del control de la
documentacionde (Schwaber & Sutherland, 2020).

ISO 21500: Norma internacional que ofrece una guia genérica sobre
conceptos y procesos de gestion de proyectos (International
Organization for Standardization ISO, 2020).
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1.15 Norma 410-08 desarrollo, mantenimiento y adquisicion de

software

Este dominio garantiza que los sistemas de informacion sean
desarrollados, adquiridos y mantenidos dentro de un marco de control
que asegure su funcionalidad, seguridad y alineacion con los objetivos

empresariales (ISACA, 2019).
1.15.1 Matriz de controles por fase de desarrollo

Con el objetivo de reducir el riesgo, se establecen controles especificos
("Quality Gates™) en cada fase del Ciclo de Vida de Desarrollo de
Software (SDLC). Un ejemplo de ello es el estudio de Pressman y
Maxim (2020) que muestra que el coste de corregir un error detectado
en una fase avanzada del SDLC se incrementa exponencialmente si este

error no se detecta hasta mucho mas tarde.

La tabla 2, muestra aquellos controles clave que la norma ISO/IEC
12207 exhorta realizar en cada fase del ciclo de vida del desarrollo de
software (SDLC) y persigue asegurar que el proceso de desarrollo sea
coherente, seguro y orientado a los objetivos del proyecto a realizar

desde que se definen los requisitos hasta el despliegue final.

Tabla 2. Matriz de controles por fase de desarrollo

Fase del SDLC Control Sugerido Objetivo del Control
(ISO/IEC 12207)
Requisitos Aprobacién formal del Evitar el "deslizamiento

documento de requisitos  del alcance" (scope creep)

y asegurar alineacion
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Disefo

Desarrollo

(Codificacion)

Pruebas (QA)

Despliegue

por el usuario final
(Stakeholder Sign-off).
Revisién de arquitectura
de seguridad y modelado
de amenazas.

Uso de estandares de
codificacién segura (ej.
OWASP Top 10) vy
revision por pares (Code
Review).

Segregacion de
ambientes: Desarrollo #

Pruebas # Produccion.

Aprobacion del Comité
de Cambios (CAB) y
plan  de
(Rollback plan).

reversion

Identificar
vulnerabilidades de disefio
antes de escribir cddigo.
Prevenir la inyeccion de
cddigo malicioso o errores

l6gicos.

Asegurar que los datos de
prueba no sean reales
(anonimizacién) y validar
funcionalidad.

Garantizar que el paso a
produccién no interrumpa

el servicio.

Fuente: Maxim, (2020)

Nota: Adaptado de la matriz de controles en fase de desarrollo en base a la norma

ISO/IEC 12207

El anélisis de esta Tabla 2, pone en evidencia coémo cada una de las fases

del SDLC incorpora los controles necesarios para evitar riesgos y

asegurar la calidad del producto. Por ejemplo, en la fase de requisitos,

la aprobacion formal del usuario evita desviaciones del alcance y

permite garantizar que existe una mejor comprension del proyecto. En

la fase de disefio, la revision del engendro arquitectonico y el modelado

de amenazas permiten reconocer vulnerabilidades antes del momento de

la construccion de software, lo que disminuye los fallos futuros.
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En la fase de desarrollo, la utilizacion de estandares de codificacion
segura y la revision por pares contribuyen a atender errores 16gicos e
inyecciones maliciosas, mientras que, en la fase de pruebas, la
separacion clara entre entornos y la anonimizacion de datos resguardan
la informacion sensible y permiten validar adecuadamente la ultima
funcionalidad. En la fase de despliegue, la revision del Comité de
Cambios y un plan de reversion del software garantizan el efecto de una
separacion de la transicion, evitando la interrupcion del servicio. Estos
controles refuerzan un tipo de trazabilidad, seguridad y confiabilidad del

proceso de desarrollo, de manera conjunta.
1.15.2 Indicadores técnicos

Los indicadores técnicos permiten cuantificar la calidad intrinseca del

software y la propia eficiencia del proceso de mantenimiento.

o Densidad de defectos: NUmero de errores confirmados por cada
1,000 lineas de codigo (KLOC). Un indice alto puede ser
indicativo de un problema en la fase de codificacion o en la fase
de disefio (Sommerville, 2016).

o Complejidad ciclomética: Una métrica que establece el grado de
complejidad légica del programa.Un indice de complejidad
elevado (>10) implica un cédigo que resulta practicamente
inasequible de mantener y que, ademas, tiene muchas
posibilidades de fallar (Watson & McCabe, 1996).

o Deuda técnica: Costo presupuestado del retrabajo que hay que

realizar como consecuencia de optar por una solucion "rapida y
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sucia" en lugar de una alternativa que seria mejor pero que
requeriria mas tiempo (Fowler, 2019).
Tiempo medio de reparacion (MTTR): Tiempo promedio que

se tarda en reparar un bug critico en produccién.

1.15.3 Evidencias requeridas

El auditor que haga una auditoria de sistemas buscara evidencias

documentales que demuestren que fue controlado el proceso.

Documento de Especificacion de Requisitos (SRS): Validado y
firmado.

Resultados de Pruebas (Unitarias, Integraciony UAT): Prueba
de las pruebas; el software ha de haber pasado exitosamente antes
de salir a produccién.

Registros de Analisis de Cddigo Estatico (SAST): Informes
automatizados para demostrar que el cédigo fue escaneado a la
busqueda de vulnerabilidades de seguridad (OWASP , 2021).
Contratos de Nivel de Servicio (SLA) y Licencias: En el caso
de adquisiciones de software, contratos que hagan referencia a

soporte, actualizaciones, propiedad intelectual.

1.15.4 Lista de verificacion

Herramienta de verificacion para la seguridad y calidad previas a la

puesta en marcha ("Go-Live™).

[ ] ¢Se han eliminado las cuentas de prueba y contrasefias por
defecto antes del despliegue? (NIST, 2020).
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o [ ] ¢La separacion de funciones (SoD) es clara? (los
desarrolladores no deben tener acceso de escritura a Produccion).

o [ ] ¢Se ha efectuado una prueba de carga (Stress Testing) para
asegurar que el sistema soporta la concurrencia esperada?

o [1¢El codigo fuente esta respaldado en un repositorio centralizado

y versionado convenientemente?
1.15.5 Riesgos de desarrollos no controlados

La no existencia de una metodologia de desarrollo, popularmente
conocida como "programacion de vaquero™ (cowboy coding), comporta

un riesgo importante para la organizacion.

o Shadow IT: Departamentos de forma aislada que producen o
adquieren software sin conocimiento del area de TI, generando
silos de informacion y brechas en seguridad (Silic & Back, 2014).

o Vulnerabilidades de seguridad: Cddigo no revisado en relacion
con vulnerabilidades que permiten un ataque de, por ejemplo,
inyeccion SQL o Cross-Site Scripting (XSS).

o Dependencia de personas clave: Cédigo "espagueti” que sélo
entiende su autor, lo que dificulta su mantenimiento si esa persona

sale de la organizacion.
1.15.6 Trazabilidad de cambios

La trazabilidad es la capacidad de rastrear un cambio en el sistema desde

su origen (una solicitud del usuario) hasta su implementacion final.
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o Control de versiones: Uso de herramientas como Git para
registrar quién ha modificado qué linea de codigo y cuando
(Loeliger & McCullough, 2012).

o Vinculacién ticket-codigo: Buenas practicas (como DevOps)
requieren que cada "commit” en el codigo esté asociado a un
namero de 1D de un ticket de requerimiento o incidencia (ej. JIRA-
123).

o Linea base de configuracion: Consiste en mantener un registro
del estado aprobado del sistema en un momento dado para futuras

comparaciones (1SO, 2018).

1.16 Norma 410-09 adquisicion de infraestructura tecnologica

La adquisicion de la infraestructura tecnologica no estd solamente sujeta
a la compra de un determinado equipamiento. Es un proceso estratégico
que se debe alinear con la arquitectura empresarial y que debe también
garantizar el retorno de la inversion. Con la norma ISO/IEC 19770
(Gestion de Activos de TI), el objetivo debe ser el de maximizar el valor
y minimizar riesgo y coste no sélo a la hora de adquirir dicho activo sino
a lo largo de su ciclo de vida (International Organization for

Standardization ISO, 2017).

1.16.1 Indicadores de adquisicion

Para poder gestionar la eficiencia en las compras de tecnologia, se
utilizan indicadores financieros y operativos. EI mas importante en

infraestructura es el TCO (Total Cost of Ownership)
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o Costo Total de Propiedad (TCO): Se considera no solo el precio
de adquisicion, sino también el coste de la utilizacion del equipo
a lo largo de su vida util (consumo de energia, refrigeracion,

asistencia, licencias, etc.)

TCO=1+0+M+D

Donde:

I: Inversion inicial.

O: Costes de utilizacién (consumo de electricidad, personal).

M: Costes de mantenimiento y licencias.

D: Costes de eliminacién/reciclado (Ellram, 1995).

o ROI de infraestructura: Rendimiento de la inversién medida en
funcién del incremento en la productividad o de la reduccion de
los riesgos introducidos con la nueva tecnologia (Gartner, 2020).
o Tiempo de aprovisionamiento: Tiempo que transcurre desde el
momento en que se pide el equipo hasta que esta instalado y

operativo en el escritorio del usuario o en el Data Center.

1.16.2 Evidencias y documentacion soporte

En una auditoria (en especial en el ambito pablico o universitario), la
trazabilidad de los documentos es necesaria para demostrar que no hay

fraudes ni sobrecostes.
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o Solicitud de propuesta (RFP - Request for Proposal):
Documento técnico que se envia a los proveedores para detallar lo
que se necesita.

o Cuadro comparativo de ofertas: Matriz en la cual se evalGan
técnica y econémicamente las ofertas de los postores. Debe hacer
evidente la eleccion del proveedor ganador (Monczka y otros,
2020).

o Contratos y garantias: Documentos legales que garantizan el
soporte técnico (SLA de reparacion/reemplazo) por parte del
fabricante.

o Acta de conformidad: Documento firmado por el area técnica
certificando que lo recibido coincide con lo que solicito la orden

de compra.

1.16.3 Lista de verificacion técnica

Antes de recibir la infraestructura, hay que verificar que la propia

infraestructura cumpla con los requisitos fisicos y légicos.

1.  Compatibilidad: ¢ElI nuevo hardware es compatible con los
sistemas operativos y periféricos (Legacy systems)?

2.  Escalabilidad: ¢El servidor/equipo permite incrementar memoria
RAM o disco sin requerir la sustitucion de toda la unidad?
(Stallings, 2019).

3. Eficiencia energética: ;Cumple con las especificaciones Energy
Star 0 normas de Green IT? Esto lo es para reducir la huella de

carbono institucional (Murugesan & Gangadharan, 2012).
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4.  Certificaciones de seguridad: (El hardware incluye mddulos
TPM (Trusted Platform Module) para realizar cifrado por

hardware?
1.16.4 Estandares minimos de equipos

A fin de eludir la heterogeneidad que obstaculiza el soporte técnico, la

institucion tiene que definir un "Entorno Operativo Estandar" (SOE).

o Estandarizacion: Definir los perfiles de usuario (ej. "Perfil
Administrativo™, "Perfil Disefio/Ingenieria", "Perfil Docente™).

o Ejemplo perfil administrativo: Procesador i5/Ryzen 5, 16GB
RAM, 512GB SSD.

o Ejemplo perfil servidor BD: Procesador Xeon/Epyc, RAID 10,
Redundancia de fuente de poder.

o Ciclo de renovacion: Politica que define cada cuanto se van
sustituyendo los equipos (normalmente 3-5 afios para PCs, 5-7

afos para servidores) (Laudon & Laudon, 2020).
1.16.5 Matriz de control de adquisiciones

Herramienta de gestion para controlar el estado de las compras en
tramite. La Tabla 3, presenta un registro para dar seguimiento al ciclo
completo de adquisicion de activos tecnoldgicos, desde la solicitud, el
proveedor, la entrega, la inspeccion técnica y la ubicacion final. Este
tipo de herramienta permite la trazabilidad y la gestion administrativa

de los bienes en transito y de los recibidos.
Tabla 3. Herramienta de gestion para monitorear el estado de las compras
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ID Descripc Proveedo Fecha Fecha Estad Inspecc Ubicac

Re i6on del r Orden Entreg o ién ion

qg. Activo a Técnica Final
Servidor TechData 12/01/2 15/02/2 En Pendien Data

W-  Rack 025 025 transit  te Center

001 Dell 0 1

H 30 Compudis 10/01/2  20/01/2 Recibi Confor  Lab.

W-  Laptops  kett 025 025 do me Compu

002 HP to3

Fuente: Laudon & Laudon, (2020)

Nota: Adaptado y con datos del autor

La Tabla 3, tiene por finalidad mostrar un proceso de compras
perfectamente ordenado y transparente, en el cual cada activo tiene un
pudiera de identificador Unico, asi como una descripcion precisa y un
proveedor sentado. Esta estructura aporta la trazabilidad documental; las
fechas de orden y de entrega permiten verificar el cumplimiento de
plazos, mientras que el estado del tramite (como “En transito” o
“Recibido”) recopila la informacion mas actualizada sobre los avances.
La revision de la inspeccion técnica se presenta como un proceso que
evidencia que los bienes cumplen con los estandares exigidos antes de
poder su uso. En la fase de entrega, la ubicacion final que describe el
movimiento fisico del inventario. En su conjunto, esta herramienta
contribuye a una gestion mas eficiente, a reducir errores sanitarios y

aporta una base para auditorias internas o para auditorias externas.
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1.17 Norma 410-10 mantenimiento y control de infraestructura

tecnolégica

El mantenimiento de la infraestructura tecnoldgica incluye y engloba las
actividades técnicas y administrativas que tienen como fin conservar los
activos de TI o bien restaurarlos a un estado donde sean capaces de
realizar correctamente la funcioén requerida. La norma ISO/IEC 20000
sostiene que la adecuada gestion del mantenimiento es uno de los pilares
que asegura la calidad y disponibilidad de los servicios de TI

(International Organization for Standardization ISO, 2018).
1.17.1 Indicadores de mantenimiento

Con la finalidad de auditar la adecuacion del mantenimiento se emplean

métricas de ingenieria de fiabilidad y gestion de servicios (ITIL).

o MTBF (Mean Time Between Failures - Tiempo Medio Entre
Fallas): Es una metrica que describe la fiabilidad de un activo.
Esta métrica corresponde al tiempo que un sistema funciona sin
producir interrupciones; un MTBF alto es sinénimo de fiabilidad.

o MTTR (Mean Time To Repair - Tiempo Medio Para
Reparar): Describe la eficiencia del equipo de soporte.Es el
promedio de tiempo que tarda la restauracion del servicio tras una
averia (Dhillon, 2006).

o Disponibilidad (A): Porcentaje del tiempo durante el cual esta

operativa la infraestructura. Se calcula como:

MTBF

= MTBF + MTTR * 100
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Cumplimiento del plan preventivo: Porcentaje de
mantenimientos preventivos programados que se realizaron de

hecho en la fecha prevista.

1.17.2 Registro técnico obligatorio

La inexistencia de registros historicos, registros ("bitacoras") es una de

las "No Conformidades" de nivel mayor cuando se trata de auditorias de

sistemas. Cada obra debe de estar registrada de tal manera que garantice

la trazabilidad.

Bitacora de centro de datos: Registro fisico o digital del acceso
al Data Center, intervencién en racks y motivo de la intervencion
(NIST, 2020).

Hoja de vida del equipo: Expediente individual por cada activo
critico (servidores, switches core) que contenga:

Fecha de compra y de fin de la garantia

Historial de reparaciones y reemplazos de piezas.
Actualizaciones de firmware y parches de seguridad aplicados
(Souppaya & Scarfone, 2018).

Informes de mantenimiento externo: Si el mantenimiento es de
externalizacidn, los informes técnicos, firmados por el contratista,

son prueba contractual.

1.17.3 Matriz de seguimiento

Herramienta de control que refleja la programacion de actividades

preventivas versus correctivas. La Tabla 4, proporciona un registro

ordenado del mantenimiento de los activos tecnologicos, en la que se
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pone de manifiesto la periodicidad, el tipo de intervencion, el
responsable que ejecuta dicha actividad y el estado de la misma a nivel
de cuando se han realizado, o bien este estado refleja el que pase a
hacerse una intervencion. Esta herramienta permite planificar y llevar
un control del mantenimiento de actividades y de acciones de tipo

preventivo y de tipo correctivo.

Tabla 4. Herramienta de control de la programacién de actividades preventivas vs

las correctivas

Acti  Ubicac Tipo Frecue Ultim Proxi Respons Estado
Vo ion Mantenim ncia a ma able
ID iento Ejecuc Ejecuc

ion ion
SR Data Preventivo  Trimest 15/1/2  15/4/2  Admin. Progra
V- Center (Limpieza ral 025 025 Redes mado
APP fisica vy
-01 logs)
UPS PC- Predictivo ~ Semestr 1/12/2  1/6/20 Proveed Vigente
- LAB-  (Test de al 024 25 or Ext.
CO 05 baterias)
RE
PC- Lab. Correctivo  N/A 8/2/20 N/A Soporte  Cerrado
LA  Coémpu (Cambio 25 L1
B- to disco duro)
05

Fuente: Souppaya & Scarfone, (2018)

Nota: Herramienta de control de la programacion de actividades preventivas y

correctivas
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La Tabla 4, ofrece un control estructurado del mantenimiento
institucional al clasificar el tipo de actuacion segun las necesidades de
cada uno de los activos, de modo que las actividades de tipo preventivo,
tal y como son, la limpieza de los equipos Yy la revisién de los logs,
permiten “prever averias”, tal y como se mencion6 mas arriba, porque
se realizan con periodicidad fija, lo que permite sacar la conclusion de
que se lleva a cabo una gestion proactiva. Por otro lado, las actividades
de tipo correctivo son las que nacen tras el fallo ya ocurrido, de las que
se pueden poner ejemplos como el cambio del disco duro seguro de un
equipo; se hace un registro de cada una de las actividades que permite
ver cOmo se realizan las intervenciones, a través de las fechas que sirven
para que éstas cierren (dentro del correspondiente protocolo de

actuacion).

Con respecto a la columna de responsables, queda claro quién es el que
hace cada tarea y, de la misma manera, el estado actual (programado,
vigente o cerrado) de como se van realizando las intervenciones. En su
conjunto, la tabla refuerza dicha trazabilidad operativa y sirve de ayuda
para la correcta toma de decisiones para asegurar la continuidad del

servicio operativo tecnologico.
1.17.4 Inventario tecnoldgico

A diferencia de "adquisicion™ (punto 1.15), el Inventario aqui se centra
en el control operativo y Gestion de la Configuracion (CMDB). No sirve
solo saber lo que se ha adquirido, sino saber qué tienen que ver esas

adquisiciones con el servicio.
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o CMDB (Configuration Management Database): Base de Datos
de Gestion de la Configuracion) - Base de datos que contiene no
solo los atributos de los dispositivos (CI - Configuration Items),
sino también aquellas relaciones entre ellos (ej. "El Servidor X
soporta el Sistema de Matriculas Y") (Axelos, 2019).

o Conciliacién de Inventario: Proceso de auditoria fisica (conteo)
versus registro logico para detectar robos, pérdidas o "activos

fantasma" (dispositivos que pagan licencias, pero no existen).

1.17.5 Riesgos por falta de mantenimiento

La negligencia del mantenimiento comporta riesgos operacionales y de

seguridad que pueden paralizar la institucion.

o Obsolescencia no planificada: Equipos que fallan de forma
prematura por falta de limpieza (polvo, calor) o falta de
actualizacidn, lo que obliga a gastos de emergencia (inversion no
presupuestada).

o Brechas de seguridad: La falta de mantenimiento de software
(parcheo) es la principal via de entrada a vulnerabilidades que
pueden ser explotadas. El famoso ataque de WannaCry afecté a
sistemas que no habian recibido mantenimiento de seguridad
(Stallings & Brown, 2018).

o Pérdida de garantia: Muchos fabricantes invalidan la garantia
del dispositivo si no se logra demostrar que el dispositivo mantuvo
unas condiciones ambientales controladas y un mantenimiento

periddico.
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1.18 Norma 410-11 seguridad de tecnologias de informacion

La seguridad de la informacion no se reduce tunicamente a la "instalacion
de antivirus y a la existencia de firewalls"; mas bien puede definirse
como la salvaguarda de la Confidencialidad, Integridad y Disponibilidad
(Triada CID) de la informacion. En el &mbito del entorno universitario
esto puede traducirse en asegurar u ofrecer proteccion a los datos
personales de los estudiantes, o dar cobertura a las investigaciones

cientificas o incluso las patentes (Whitman & Mattord, 2021).
1.18.1 Indicadores de seguridad

La seguridad de la informacion no se reduce Gnicamente a la "instalacion
de antivirus y a la existencia de firewalls"; mas bien puede definirse
como la salvaguarda de la Confidencialidad, Integridad y Disponibilidad
(Triada CID) de la informacién. En el &mbito del entorno universitario
esto puede traducirse en asegurar u ofrecer proteccién a los datos
personales de los estudiantes, o dar cobertura a las investigaciones

cientificas o incluso las patentes.

o MTTD (Mean Time To Detect): Tiempo medio que tarda la
organizacion en detectar una intrusion de seguridad.

o MTTR (Mean Time To Respond/Remediate): Tiempo medio
que la organizacion requiere para contener y solucionar el
incidente de seguridad una vez este ya ha sido detectado.

o Porcentaje de cobertura de parches: Porcentaje de servidores y

estaciones de trabajo donde se encontraban instalados los parches
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criticos de seguridad en el plazo de 30 dias desde su lanzamiento
(Scarfone et al., 2008).

o Tasa de éxito en phishing (simulacros): Porcentaje de
empleados/docentes que hicieron clic en un vinculo malicioso con
ocasion de una prueba controlada. Un porcentaje alto indicaria la
necesidad de realizar una capacitacion para los empleados
(Hadnagy, 2018).

1.18.2 Evidencias del SGSI institucional

El Sistema de Gestion de Seguridad de la Informacion (SGSI) necesita
de documentacidn probatoria para la realizacion de la auditoria; sin esta
no puede considerarse la seguridad del SGSI mas que "ad hoc" o

desordenada.

o Politica General de Seguridad de la Informacion: Documento
de alto nivel (direccién) que cuenta con la aprobacion del
Rectorado o del Consejo Universitario, mediante el cual se
determina el compromiso de la Institucion en cuestiones de
seguridad (1SO, 2022).

o Declaraciéon de Aplicabilidad (SoA - Statement of
Applicability): Documento requerido en la norma ISO 27001 que
funciona como un listado de los controles de seguridad (del Anexo
A) que se encuentran en marcha y de los cuales se justifican las
exclusiones.

o Registros de Incidentes: Registro historico de las violaciones de
seguridad, analisis de la causa raiz y acciones correctivas

adoptadas.
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Acuerdos de Confidencialidad (NDA): Firmados por los
administradores de los sistemas y por terceras personas con acceso

a informaciones sensibles.

1.18.3 Checklist de controles minimos

Se basa en los Controles CIS (Center for Internet Security) y permite

comprobar la "higiene cibernética” minima.

[ ] Inventario de Activos y Software: ;Se sabe ya de cada uno de
los equipos que se encuentra en Conectivities en la red
universitaria? (No se puede proteger lo que no se sabe que existe).
[ ] Defensa contra Malware: ¢Hay proteccion endpoint
(EDR/Antivirus) actualizada en el 100% de los equipos
administrativos?

[ ] Proteccion de Datos: ¢Los datos sensibles (notas, nominas)
estan cifrados tanto en reposo (en base de datos) como durante
eventos de trafico (HTTPS/TLS)? (Stallings, 2017).

[ ] ¢Se realizan escaneos de wvulnerabilidades de forma
automatizada al menos cada tres meses?

[ ] Concientizacion: ¢Hay un programa anual de capacitacion en

seguridad para el personal?

1.18.4 Matriz de riesgos de seguridad

La matriz de riesgos de seguridad es diferente de la matriz de riesgos de

proyecto (1.13.3) definida en la norma ISO/IEC 27005, ya que la matriz

de seguridad se basa en amenazas cibernéticas y vulnerabilidades

técnicas.
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Estructura de evaluacion:

Riesgo = (Amenaza x Vulnerabilidad x Impacto)

La Tabla 5, se presenta la matriz de evaluacion de riesgos la cual permite

realizar la identificacion, valoracion y tratamiento de los riesgos

inherentes a diversos activos tecnoldgicos considerandolos criticos. La

“Matriz de evaluacion de riesgos”, mediante el andalisis de amenaza, de

vulnerabilidad, de impacto y de nivel de riesgo, permite priorizar

acciones de mitigacion a llevar a cabo con el fin de mejorar la seguridad

de la infraestructura institucional.

Tabla 5. Matriz de evaluacion de riesgos

Activ  Amenaza Vulnerabili Impacto (C-I- Nivel  Tratamiento
0 dad D) Riesg
0
Servid  Ataque Ancho de Alto Extre  Contratar
or DDoS banda (Disponibilida mo servicio  Anti-
Web limitado sin d) DDoS
Notas mitigacion (Cloudflare/Aka
mai)
Base Ransomw  Falta de Critico Critic  Implementar
de are copias (Integridad/Di o Backups 3-2-1
Datos offline sp.) con cinta 0 nube
RRH (inmutables) inmutable
H
Portal Inyeccibn Coddigo no Alto Alto Corregir cddigo
Docen SQL sanitizado en  (Confidenciali y aplicar WAF
te login dad) (Web App
Firewall)
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Fuente: Stallings, (2017)

Nota: Matriz de evaluacion de riesgos que afectan a los activos tecnologicos

La matriz pone en evidencia una evaluacion elaborada que permite
conocer como diversas amenazas afectan a los activos tecnoldgicos de
forma diferenciada. Para el servidor web, un ataque de tipo DDoS
entiende por un riesgo extremo, por el impacto que puede llegar a tener
en la Disponibilidad de un servicio y la vulnerabilidad manifiesta por la
limitada capacidad de ancho de banda de la infraestructura y por eso se
propone la ejecucion de servicios de mitigacion
especializados.Referente a la base de datos de RRHH, la ausencia de
copias offline provoca que sea muy vulnerable al ransomware, lo que da
sentido a la recomendacion de poner en marcha un esquema de respaldos
3-2-1 que permitan estar seguros de la integridad y recuperacion;
finalmente, el portal del docente tiene vulnerabilidad de cddigo no
sanitizado, lo que aumenta el riesgo de inyeccion SQL y pone en riesgo
la confidencialidad; por ello, hace falta corregir el codigo e incrementar
la proteccion mediante un WAF; por ello, la matriz sirve para priorizar
las medidas de acuerdo con la criticidad, optimizando asi la gestion de

riesgos y la continuidad de la operacion.
1.18.5 Auditoria interna de seguridad

Es la validacion independiente (fase "Check" del ciclo PHCA), para
validar que los controles funcionan para mitigar el problema que hay

que mitigar.
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o Pruebas de penetracion (pentesting): Simulaciones de ataques
de forma ética ("Hacking Etico") para localizar agujeros de
seguridad antes de que lo haga un criminal (Engebretson, 2013).

o Revision de logs: Auditoria de los logs de acceso de
administradores en los sistemas informaticos para detectar
comportamientos andmalos o abuso de privilegios.

o Auditoria de cumplimiento: Confirmar que las configuraciones
de los servidores sean conformes a los estdndares de
endurecimiento (Hardening) como los benchmarks de CIS
(ISACA, 2019).

1.19 Norma 410-12 contingencia y continuidad operativa

La continuidad operativa tiene como objetivo garantizar que las
funciones criticas de la organizacion continuen operando, es decir, que
se pueda recuperar la funcionalidad en cuanto haya una interrupcion
grave (desastre natural, ciberataque, fallo significativo). A diferencia de
la contingencia (tendiendo a ser un plan "B" inmediato), en la
continuidad operativa se puede hablar de una estrategia de negocio

transversal (International Organization for Standardization ISO, 2019).
1.19.1 Indicadores de continuidad

Estos son los parametros técnicos que permiten definir la arquitectura
de respaldo. Sin definir estos tiempos, se hace imposible disefiar una

estrategia de recuperacion (econémica).

o RTO (Recovery Time Objective - Objetivo de Tiempo de

Recuperacion): Tiempo méaximo tolerable que puede estar un
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sistema "caido" antes de que la afectacion sea inaceptable.
Ejemplo: El sistema de biblioteca quizas tenga un RTO de 48
horas, pero el sistema de matriculas en rige de inscripciones quizas
tenga un RTO de 4 horas.

RPO (Recovery Point Objective - Objetivo de Punto de
Recuperacion): Cantidad méaxima de datos (en términos
temporales) que la organizacion aceptara perder. Determina con
queé frecuencia hay que hacer los backups. Ejemplo: Un RPO de
24 horas significa que, si el sistema se detiene hoy, aceptamos
perder la informacion introducida hasta ayer (Snedaker & Rima,
2013).

MTPD (Maximum Tolerable Period of Disruption): el tiempo
limite absoluto en el cual la viabilidad de la organizacion esta de

forma irrevocable comprometida.

1.19.2 Matriz de impacto al negocio

El BIA es el corazon del plan de continuidad. Permite distinguir entre lo

"urgente” y lo “critico". Asimismo, como sefiala NIST SP 800-34, el

BIA detecta los procesos de negocio y cuantifica el impacto de su parada

(Swanson y otros, 2010).

La Tabla 6, da lugar a un ejemplo de BIA (Business Impact Analysis)

aplicado a procesos clave dentro de una universidad. Su objetivo es el

de detectar el nivel de importancia en cada uno de los procesos, las

posibles consecuencias financieras, legales y de reputacion derivadas de

la interrupcion del mencionado proceso y un RTO (Recovery Time
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Objective) sugerido para priorizar actuaciones dentro del Plan de

Continuidad Institucional.

Tabla 6. Ejemplo de estructura BIA para Universidad

Proceso Impacto Impacto RTO Nivel de

Financiero Legal/Reputacion Sugerido  Criticidad

Procesamiento  Medio Critico 24 horas Alto
de Notas (Retraso en (Demandas,
becas) descrédito
académico)

Plataforma E- Bajo (Clases Medio (Quejas 48 horas Medio

learning asincrénicas)  estudiantiles)
Sistema de Bajo Bajo 1 semana Bajo
Cafeteria

Fuente: Swanson y otros, (2010)

Nota: Ejemplo de estructura BIA para universidades en base a la norma NIST SP

800-34

El analisis muestra que Procesamiento de Notas es el proceso mas
critico, puesto que tiene un impacto directo en las becas, la suficiencia
académica e incluso reclamaciones legales, por esta razon se sugiere un
RTO de 24 horas. La Plataforma E-learning presenta un nivel de
criticidad medio; si bien sus impactos son menores, una interrupcion en
este proceso afecta la experiencia del estudiante, lo que justifica un RTO
de 48 horas. Finalmente, el Sistema de Cafeteria muestra el menor nivel
de impacto y criticidad ya que su interrupcion no afecta directamente a

las funciones académicas o administrativas, decantdndose por un RTO
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de una semana. En definitiva, la tabla permite priorizar recursos y

estrategias atendiendo a la practica importancia de los procesos.
1.19.3 Plan de contingencias

Conjunto de procedimientos técnicos y operativos a llevar a cabo ante
la crisis. Este tiene ser un "Playbook" paso a paso, no un documento

tedrico.

o Plan de Recuperacién de Desastres (DRP): S6lo en Tl (restaurar
servidor, redes, datos).

o Plan de comunicacion de crisis: Protocolo para informar a los
stakeholders (alumnos, prensa, gobierno) y controlar la narrativa
sin generar miedo (Coombs, 2014).

Estrategias de recuperacion:

o Hot site: Data Centre espejo, en condiciones de funcionar
inmediatamente; muy caro.

o Warm site: Equipos disponibles, pero hay que restaurar datos;
coste medio.

o Cold site: Espacio fisico disponible, pero sin equipos instalados;
bajo coste y lento en la recuperacion.

1.19.4 Evidencias de pruebas y simulacros

Un plan no probado no es un plan y por consiguiente no existe tal plan.

La norma ISO 22301 establece como obligacion la realizacion de
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pruebas de modo certero y periédico como una manera de validar la

eficacia del plan y la formacion del personal para utilizarlo.

o Pruebas de escritorio (tabletop exercises): Reunion de lideres
para discutir un escenario imaginario (ej. "Inundacion del Data
Center™) y validar la toma de decisiones.

o Simulacros funcionales: Prueba de partes concretas (ej. restaurar
backup completo en un servidor aislado para comprobar que su
contenido es legible).

o Simulacro total (Full-Scale): Desconexion real del sitio principal
y utilizacion del sitio de contingencia (casi nunca se desarrolla por
el riesgo operativo) (Elliott y otros, 2025).

o Informe de lecciones aprendidas: Documento posterior al
simulacro que incluye lo que funciono, lo que fallé y lo que debe

ser corregido del mismo.
1.19.5 Lista de verificacion técnica
Elementos tangibles que debe revisar fisicamente el auditor.

o [ ] Lista de Llamadas (Call Tree): ¢ Se encuentran actualizados en
el equipo de crisis los numeros de teléfono personales? (Puede que
el correo corporativo no funcione en un escenario catastrofico).

o [ 1 Acceso a Backups Off-site: ¢ Las cintas o la nube de backup se
pueden acceder desde una ubicacion diferente al campus habitual?

o [ 1 Suministro Eléctrico: ¢El grupo electrégeno tiene combustible

y contrato de reabastecimiento garantizado?
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o [ 1 Documentacién Impresa: ¢Existe copia del plan de
contingencia? (Si la red no funciona no se podra acceder al PDF

en el servidor).

1.20 Norma 410-13 administracion del soporte tecnolégico

La gestion del soporte tecnologico, normalmente centralizada en una
Mesa de Servicios (Service Desk), representa el punto unico de contacto
(SPOC) que tienen los usuarios de la tecnologia y el proveedor de
servicios de TI; no solo se trata de "arreglar cosas", también se
recomienda restaurar lo antes posible la operacion normal del servicio y
minimizar la afectacion negativa en las operaciones del negocio

(Axelos, 2019).
1.20.1 Indicadores del servicio

Para auditar la eficacia del soporte, deben medirse métricas de
rendimiento que tracen tanto la rapidez como la calidad de la atencion

proporcionada.

o FCR (First Contact Resolution - Resolucion al Primer
Contacto): Es el porcentaje de tickets que se resuelven en la
primera llamada o interaccidn, sin escalar a niveles superiores, y
es el indicador mas sélido de eficiencia y satisfaccion del usuario
(HDI, 2028).

o Tiempo Promedio de Resolucion (MTTR - Mean Time to
Resolve por sus siglas en inglés): Este es el tiempo medio que pasa
desde que se abre el ticket, hasta que el ticket llega a su cierre

como tal.
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o Tasa de abandono de llamadas: porcentaje de usuarios que
cuelgan el teléfono antes de ser atendidos. Una tasa elevada (>5-
8%) puede ser un indicativo de falta de profesionales y/o de un

flujo de trabajo poco eficiente en el triage (Thess, 2016).
1.20.2 Gestion de tickets

La gestion de tickets se basa en el flujo de trabajo estructurado para
gestionar incidentes y solicitudes. Es importante diferenciar entre

ambas:

o Incidente: Interrupcion no planificada de un servicio (ej. "no
funciona el proyector del aula 101").

o Solicitud de servicio: Peticion de informacion o acceso
preaprobado (ej. "necesito que me instalen SPSS en mi portatil™).

o El ciclo de vida del ticket debe ser auditable: Apertura —
Clasificacion — Asignacion — Resolucion — Cierre (Axelos,
2019).

1.20.3 Matriz de tiempos de respuesta

Los tiempos de respuesta no se deciden al azar, sino que se establecen
en funcion de la Prioridad, que se calculara cruzando el Impacto (a
cuantas personas afecta) y la Urgencia (qué tan rapido se necesita una

solucion).

La Tabla 7 incorpora una matriz de priorizacion de la norma ISO/IEC
20000, la cual prescribe la clasificacion de los incidentes segun su nivel

de urgencia e impacto que generan en la institucion. Este diagrama
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permite establecer tiempos de respuesta y resolucion adecuados en
funcidn de la urgencia que presenta el incidente, permitiendo asi que con
esa definicion se permita la correcta asignacion de los recursos de la
seccion de soporte en funcion de la criticidad del servicio que resulta
afectado.

Tabla 7. Ejemplo de Matriz de Priorizacién (Basada en ISO/IEC 20000)

Urgencia ! Impacto Alto Impacto Medio Impacto Bajo (Un
Impacto (Toda la Univ.) (Un Depto.) Usuario)
Urgencia Alta P1 - Critico P2 - Alto P3 - Medio

(Resp: 15 min / (Resp: 30 min / (Resp: 2h / Res:
Res: 4h) Res: 8h) 24h)
Urgencia Media P2 - Alto P3 - Medio P4 - Bajo

(Resp: 30 min / (Resp: 2h / Res: (Resp: 4h / Res:
Res: 8h) 24h) 48h)
Urgencia Baja P3 - Medio P4 - Bajo P5 - Planificado

(Resp: 2h / Res: (Resp: 4h / Res: (Resp: 8h/ Res: 1
24h) 48h) semana)

Fuente: ISO/IEC (20000)

Nota: Ejemplo de matriz de priorizacion. "Resp = Tiempo para primera respuesta

humana; "Res" = Tiempo para solucion definitiva).

La matriz contempla cinco niveles de prioridad (P1 a P5) que son
establecidas en funcion de una combinacion entre urgencia e impacto.
Los incidentes que presentan urgencia alta y afectan a una institucion
son clasificados como P1 - Critico y requieren de una respuesta

inmediata (la respuesta es de 15 minutos y la resolucion en 4 horas). A
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medida que el impacto de un incidente desciende a nivel departamental
0 a nivel de un usuario la prioridad pasa a ser P2 o0 P3 y los tiempos de
resolucion son mas extensos. Los incidentes que presentan urgencia
media suelen tener prioridades intermedias (P2, P3 y P4) y reflejan la
urgencia por atacarlos, pero con ello no aparecen las presiones criticas

de tener una gran afectacion.

Finalmente, los eventos o incidentes que presentan urgencia baja suelen
clasificarse como P3, P4 y P5 siendo esta Gltima la que comprende
requerimientos planificados o incidentes con bajo impacto y con
tiempos de resolucion que pueden por tanto alargarse hasta una semana.
En definitiva, la matriz permite la gestion de incidentes ordenadamente,
de manera que los incidentes con mayor impacto operativo y
reputacional sean resueltos rapidamente y se pueda optimizar el uso del

personal y de los recursos de TI.

1.20.4 Evidencias del soporte

El auditor comprobaré la existencia de comprobantes que indiquen que
la forma de soporte no es informal (WhatsApp personal o "de favor™),

sino que se trata de un soporte institucional:

o Sistema de Ticketing (ITSM Tool): Base de datos que almacena
la trazabilidad (de un modo como Jira Service Management,
GLPI, Freshservice, etc.).

o Base de Conocimiento (Knowledge Base - KB): Repositorio de
soluciones extraidas para problemas frecuentes. Las permite para

que los técnicos de Nivel 1 puedan resolver problemas
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complicados a partir de guias de solucién, también asegurando la
consistencia (Consortium for Service Innovation, 2017).
Registros de Escalamiento: (Evidente de cuando y por qué el ticket
cambid de un Nivel 1 (Help Desk) a un Nivel 2 (Technical Help)
0 Nivel 3 (Suppliers/Development)).

1.20.5 Evaluacion del servicio

La calidad percibida es un concepto subjetivo pero medible.

1.21

Encuestas CSAT (Customer Satisfaction Score): Encuesta
enviada automaticamente al cerrar un ticket (ej. "¢Como
calificaria la atencion? de 1 a 5 estrellas").

Modelo SERVQUAL.: Primer modelo académico propuesto para
medir la diferencia entre la expectativa de un usuario y su
percepcion especifica del servicio recibido como tal. Mide 5
dimensiones: fiabilidad, capacidad de respuesta, seguridad,
empatia y elementos tangibles (Parasuraman y otros, 1988).
Aplicacion en tesis: se adapta muy bien a buscar correlaciones
entre el soporte tecnoldgico y la satisfaccion del estudiante en tu
estudio.

Norma 410-14 monitoreo y evaluacion de servicios

tecnologicos

El monitoreo y evaluacion de forma continua son procesos que permiten

observar como se comportan los sistemas de forma continua con el fin

de detectar anomalias, medir el rendimiento y planificar la capacidad a

futuro. Para NIST SP 800-137, el monitoreo continuo es vital para poder
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mantener de forma continua una consciencia situacional de la seguridad

y operatividad de la infraestructura (Dempsey y otros, 2011).

1.21.1 Indicadores operativos

Para evaluar la salud de los servicios tecnoldgicos, en la industria se ha
adoptado el framework de las “Cuatro Senales de Oro” (Four Golden

Signals) de Google en su disciplina de SRE.

1.  Latencia: El tiempo que tarda en responder el sistema ante una
solicitud. Una latencia alta en el portal estudiantil va de la mano
con la insatisfaccion del usuario (Beyer y otros, 2016).

2.  Tréfico: Se refiere a la demanda que recibe el sistema (ej.
solicitudes HTTP por segundo o transacciones de base de datos).

3. Errores: La cantidad de solicitudes que fallan (ej. Errores HTTP
500).

4.  Saturacion: El estado de que tan "lleno" esta el sistema (gj. uso
de CPU al 95% o memoria RAM al limite).

1.21.2 Modelo de monitoreo continuo

La supervision no es una actividad estéatica, sino un ciclo de vida. El
modelo ISCM (Information Security Continuous Monitoring) define

una planificacion de 3 niveles:

o Nivel de Organizaciéon: Define las métricas de riesgo y de
gobernanza.

o Nivel de Proceso: Supervisar la arquitectura y los flujos de trabajo.
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Nivel de Sistema: el muestreo técnico de logs y eventos de
servidores y REDES (Dempsey y otros, 2011).

El propdsito es transformar el modelo "Reactivo" (actuar una vez se

produce la averia) a uno "Proactivo” (anticiparse a la averia antes de que

la detecte el usuario).

1.21.3 Evidencias de trazabilidad

El objetivo de la auditoria es comprobar que el monitorio da pie a la

creacion de logs inalterables (analisis forense) que nos permitan volver

atras y reconstruir eventos pasados.

Logs Centralizados: Arboles de logs que hay que hacer llegar a un
servidor seguro (Syslog server) impidiendo la manipulacion local
de los logs.

Informes de Disponibilidad (Uptime Reports): Se trata de
documentos generados automaticamente que verifican (por
ejemplo) que un "Aula Virtual" ha estado 99.9% disponible a lo
largo de un mes (SLA Compliance).

Anaélisis de Causa Raiz (RCA): Documento formal generado tras
una caida critica en el servicio que presenta qué es lo que ha
fallado, por qué ha ocurrido aquello y qué se llevd a cabo para
evitar la repeticion del mismo (Limoncelli y otros, 2014).

1.21.4 Herramientas de monitoreo

La exigencia de monitorizar a mano dado el gran tamario de las redes

universitarias (no es conveniente emplear esto) da lugar a la aparicion
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de herramientas que podemos clasificar en herramientas de

infraestructura y de aplicaciones.

. NMS (Network Monitoring Systems): Herramientas como
Nagios, Zabbix o PRTG que a través de Ping/SNMP son capaces
de verificar que todos los dispositivos estan "vivos™ (Stallings,
2016).

o APM (Application Performance Monitoring): Herramientas como
New Relic o Dynatrace que miran dentro del cédigo y son capaces
de verificar qué consulta a base de datos estd provocando la
lentitud del sistema.

o SIEM (Security Information and Event Management):
plataformas como Splunk que correlacionan eventos de seguridad
cuando los detectan como ataques y crean eventos de seguridad
(Miller y otros, 2021).

1.21.5 Matriz de debilidades frecuentes

En la evaluacion el auditor suele frecuentemente encontrar falencias
recurrentes en la estrategia de monitorio. La Tabla 8 ilustra la matriz de
debilidades que se han detectado en el proceso de supervision y de
gestion de los servicios de TI. Su objetivo es poner de manifiesto el
impacto que determinadas fallas de funcionamiento tienen sobre la
calidad del servicio, asi como proporcionar recomendaciones de
auditoria para mitigar los riesgos, aumentar la observabilidad y cumplir

con la normativa en la organizacion.

Tabla 8. Ejemplo de matriz de debilidades
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Debilidad Detectada

Impacto en el Servicio

Fatiga de Alertas

Monitoreo en Silos

Puntos
(Blind Spots)

Retencion

Insuficiente

Ciegos

Los administradores ignoran
las alertas criticas porque
reciben miles de correos
irrelevantes al dia ("Ruido").
Redes monitorea switches y
Desarrollo monitorea Apps,
pero nadie tiene la vision
completa del servicio.

Se monitorea el servidor,
pero no la experiencia del
usuario final (el servidor
funciona, pero la web no
carga).

Los logs se borran cada 24
horas por falta de espacio en

disco.

Recomendacion de
Auditoria

Implementar umbrales
inteligentes 'y agrupar

alertas (Beyer et al., 2016).
Implementar tableros
(Dashboards)
de servicio integral.

unificados

Implementar ~ monitoreo
sintético  (robots  que
simulan  ser  alumnos
navegando).

Establecer politicas de
retencion de logs de
minimo 90 dias por
cumplimiento legal

(ISACA, 2019).

Fuente: ISACA, (2019)

Nota: Ejemplo de matriz de debilidades en el proceso de supervision y de gestion de

los servicios de T1

La matriz muestra cuatro debilidades complejas. La fatiga con las alertas

hace que los administradores terminen ignorando alertas criticas, ya que

estan saturados de correos irrelevantes, lo que aumenta el riesgo de

perder eventos de alta importancia; la recomendacion es la de incluir

umbrales inteligentes y de agrupar las alertas por familias. El monitoreo

en silos pone en evidencia que cada area supervisa solamente su entorno
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(redes, aplicaciones, etc.), generando una falta de visibilidad de la
calidad y del estado del servicio; para solucionarlo se recomienda acudir
a dashboards que permitan unificar la supervision de la calidad y del
estado de todos los servicios de TI bajo una tnica vista. Los puntos
ciegos (blind spots) comprometen la visibilidad de este, ya que
solamente se supervisa el servidor, pero no se tiene en cuenta la
experiencia del usuario final, ocultando potenciales problemas de

navegacion y de desempeiio.

La recomendacién es revisar la implementacion de un enfoque de
monitoreo sintético utilizando robots para simular la actividad de los
usuarios finales. Por ultimo, dado el fendmeno de la retencidn
insuficiente de logs debido a la falta de espacio, se aconseja establecer
una politica de retencion de logs minima de al menos 90 dias para
cumplir con requerimientos legales y de auditorias internos. En sintesis,
las debilidades son una clara manifestacion de que hay que incrementar
la madurez de la gestion de la supervision del servicio de TI, aumentar
la visibilidad del mismo y optimizar la madurez operativa de los

servicios de T1.

1.22 Norma 410-15 portal web, intranet y servicios telematicos

Este dominio examina la gestion, la usabilidad y la seguridad de los
canales digitales de la organizacion (Pagina Web Institucional, Intranet
docente/alumno y Campus Virtual). Tiene como finalidad garantizar que
los servicios ofrecidos sean accesibles, utiles y que se alineen con la

estrategia de comunicacion institucional (Laudon & Traver, 2021).

1.22.1 Indicadores de gestion del portal
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Seria inatil tener una pagina web sin ser evaluada, por lo que los
indicadores deben tener que ver con la experiencia del usuario (UX) y

con la utilidad de la informacion.

o Tasa de rebote (Bounce Rate): Porcentaje de visitas que entran al
portal web y salen de él sin interactuar. Una tasa de rebote que sea
alta (>60-70%) en la pagina de "Admisién™ o en la de "Matricula"
da la siguiente informacién: o bien el estudiante que visita esta
pagina no ha hallado lo que buscaba o bien el disefio es poco
amigable para el usuario (Kaushik, 2013).

o Tiempo de permanencia: Es el tiempo medio que un usuario pasa
en el sitio web.Efectuando la lectura de tiempos de acceso muy
bajos en la pagina del "Repositorio de Tesis", en el contexto de un
ambiente académico, se puede suponer que, la informacién no
suponga una determinada evolucion laxista y que su contenido sea
irrelevante.

o Tasa de conversion (Micro-conversiones): porcentaje de personas
que llevan a cabo una determinada accién deseada (ej., descargar
el silabo, realizar una pre-matricula, reservar un libro).

o Disponibilidad del servicio (Uptime): porcentaje de tiempo al que
esta activo el portal.

Tiempo Total — Tiempo Caida

Di - _ 1
isponibilidad Tiempo Total x100

1.22.2 Estandares de accesibilidad
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Las universidades publicas tienen la responsabilidad ética y legal de
hacer disponibles sus servicios a las personas con defectos (visuales, de

movilidad o cognitivos).

o WCAG 2.1 (Web Content Accessibility Guidelines): Estandar
internacional del W3C. Se fundamentan en cuatro principios
(POUR):

o Perceptible: La informacion no puede ser invisible para los
sentidos (ej. texto alternativo en iméagenes para lectores de
pantalla).

o Operable: La interfaz debe poder manejarse solo con teclado (sin
mouse).

o Comprensible: El lenguaje tiene que ser claro y la navegacion
predecible.

o Robusto: compatible con tecnologias de asistencia futuras (W3C,
2018).

o Validacion: Con el uso de herramientas automatizadas (en
particular WAVE y Google Lighthouse) para auditar el

cumplimiento de los niveles A, AA o AAA.
1.22.3 Evidencias obligatorias

Para la auditoria de conformidad, debe haber evidencias documentales
de que existe la gobernanza del contenido web.

o Politica de publicacion web: Documento que establece quién
puede publicar noticias o modificar fechas en el calendario

académico de modo que evita las publicaciones no oficiales.
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o Mapa del sitio (sitemap): Representacion jerarquica de la
arquitectura de la informacion con fines de comprobar que no haya
secciones muy relevantes que pudieran quedar "huérfanas” (ser las
unicas que no poseen ningun enlace) (Rosenfeld y otros, 2015).

o Registros de mantenimiento de contenidos: Bitdcora donde se
comprueba la revision periodica de la informacion estatica (ej.
comprobar que la lista de las autoridades universitarias esta
vigente).

o Informe de cumplimiento de transparencia: En el caso de
entidades publicas (Peru), evidencia de como ha sido homologado

el "Portal de Transparencia Estandar"” (PTE).
1.22.4 Lista de verificacion de contenido

Una checklist para controlar y garantizar la calidad del contenido antes
de ser publicado; los errores aqui tienen un efecto directo sobre la

credibilidad institucional.

o [ 1 Enlaces rotos (link rot): Enlaces Rotos (Link Rot): Se usa
alguna herramienta para detectar los enlaces que conducen a una
pagina “404 Not Found”? (Nielsen, 2011).

o [ 1 Adaptabilidad movil (responsive design): ¢El portal se
visualiza y se comporta correctamente en dispositivos moviles?
(Hoy, mas del 70% de los estudiantes acceden desde smartphone).

o [ ] Fechas de vigencia: ¢Las convocatorias antiguas, las
programaciones de semestres pasados, se han retirado o archivad

para no generar confusién al alumno?
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o [ ] Informacion de contacto: ;Cada facultad, o sus departamentos,
tienen un correo y un teléfono que funcionen y que sean

claramente visibles?

1.22.5 Riesgos operativos

Riesgos especificos asociados a la presencia digital de la universidad.
En la Tabla 9 se expresan los riesgos mas relevantes asociados al estar
presente digitalmente en el seno de una universidad, sobre todo, en lo
que concierne a la institucion web misma y a las plataformas de
informacion. La finalidad es la de determinar las amenazas concretas
(comunes) que afectan a la satisfaccion de los usuarios y a la imagen
institucional, asi como también la de comprender en qué manera los

riesgos, podrian impactar los procesos académicos-administrativos.

Tabla 9. Riesgos especificos asociados a la presencia digital en la Universidad

Riesgo Descripcion Impacto
(Satisfaccion/Imagen)

Defacement Ciberataque que Alto: Dafio reputacional

(Desfiguracion) cambia la apariencia severo y sensacion de

Informacion

Desactualizada

Saturacién en Picos

visual de la web (ej.
poner  banderas o
mensajes politicos).
Publicar cronogramas
de matricula erréneos o
antiguos.

Caida del portal durante
la  publicacion  de
resultados de admision

0 matricula.

inseguridad.

Critico: Estudiantes pierden
plazos, generando quejas y
tramites manuales.

Alto: Estrés en los usuarios y
percepcion de

incompetencia técnica.
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Fuente: Nielsen, (2011)

Nota: Riesgos mas relevantes asociados al estar presente digitalmente en la

universidad

En la matriz observamos tres riesgos relevantes. El mauro o defacement
del website es considerado un ataque de alto impacto, ya que afecta a la
imagen oficial y produce una fuerte afectacion reputacional, ademas de
la inseguridad que transmite a la comunidad universitaria. Por otro lado,
la informacion desactualizada de los cronogramas correspondientes a la
matricula o procesos académicos de la universidad, se considera un
riesgo de alto nivel, puesto que puede llegar a ocasionar la desercion de
estudiantes por no haber prestado atencion a un importante plazo que

termino, generando quejas, retrasos, aumento de la carga operativa.

De tal forma, la saturacion en los picos de demanda cuando se publican
los resultados de admision o matricula provocan caidas del portal de
manera que se percibe menos eficiente a nivel técnico y, al ser un riesgo
de alto impacto, produce frustracion en los usuarios y un deterioro de la
confianza en los servicios digitales institucionales. En resumen, la tabla
pone de relieve la urgencia de que la universidad mejore el refuerzo de
la seguridad web, que sea mas cuidadosa en la actualizacion de los
contenidos de la pagina web y que adapte una infraestructura capaz de

soportar los picos de uso.

1.23 Norma 410-16 capacitacion en tecnologias de la informacion

La capacitacion (de TI) no es exclusiva para el personal técnico; hace

parte del desarrollo de la competencia digital de toda la organizacion
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para que esta pueda hacer un uso competente de los recursos
tecnologicos que tiene a su disposicion. La norma ISO 10015 (Gestion
de la calidad: Directrices para la gestion de la competencia y el
desarrollo de las personas) establece que la organizacion debe
determinar la competencia que necesita y formar para cerrar las

carencias existentes (International Organization for Standardization

ISO, 2019).
1.23.1 Indicadores de capacitacion

La capacitacion debe medirse para que se considere una inversion y no
un gasto. EI modelo més aceptado en este ambito es el de Kirkpatrick
que estudia los cuatro niveles, aunque en auditoria operativa suele
realizarse el analisis correspondiente Unicamente a los niveles 1y 2 y el

de las métricas de cobertura.

o Horas de capacitacion por empleado: Indicador del promedio de
horas anuales dedicadas a la formacion tecnoldgica.

o Cobertura del plan anual: Numero de personales que realizaron los
cursos obligatorios que valoramos (ej. "Uso del Aula Virtual" para
docentes).

o Nivel de aprobacion: Porcentaje de los participantes que superan
la evaluacion final con nota satisfactoria.

o Reduccidn de tickets de soporte (nivel 4 - impacto): Porcentaje de
los participantes que superan la evaluacion final con nota
satisfactoria (Kirkpatrick & Kirkpatrick, 2016).

1.23.2 Matriz de necesidades
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No se debe formar "a ciegas". EI DNC se encarga de cruzar el perfil del
puesto con las herramientas tecnoldgicas que requiere. Ejemplo de
matriz para universidad, la Tabla 10 incluye la matriz de evaluacion de
las competencias digitales adecuadas a distintas familias y perfiles de
puesto en la Universidad. Se ha pensado en una matriz que permita
identificar, en primer lugar, el nivel de competencias digitales deseables
en cada uno de los puestos individuales; en segundo lugar, el nivel de
competencias digitales que presenta el personal; y, en tercer lugar, el
nivel de brechas (GAP) existente, que permita definir un conjunto de

acciones formativas dirigidas a fortalecer las capacidades de la

institucion.

Tabla 10. Ejemplo de matriz para la Universidad
Perfil de Herramient Nivel Nivel Brech  Accion
Puesto a Critica Requerid  Actual a Formativa

0 (Promedio  (GAP)
)

Secretaria  Sistema ERP Avanzado  Bésico Alta Curso taller
Académic  (Mddulo intensivo de
a Matriculas) ERP
Docente Moodle [/ Avanzado  Avanzado Nula Actualizacio
Tiempo Teams n opcional
Completo

Tesoreria Excel / Power Intermedio Intermedio  Media  Curso de
Bl Macros y
Dashboards

Fuente: Elaboracion propia del autor

Nota: En base a las brechas de la universidad como ejemplo de matriz
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La matriz permite observar claramente las diferencias existentes entre el
nivel de competencias digital requerido con el nivel de competencias
digitales existente. En el caso de la Secretaria Académica, hemos podido
observar que existe una brecha muy alta, ya que el perfil del puesto, que
demanda un nivel avanzado en el uso del sistema ERP para matriculas,
es contrastado con el nivel cognitivo del personal, que se encuentra en
un nivel basico. Por lo que la recomendacion es establecer un curso

intensivo que permita obtener el dominio de la herramienta.

Para el personal docente a tiempo completo, no se detecta ninguna
brecha porque el nivel requerido y el nivel existente en Moodle y Teams
son iguales (avanzado). Por lo que se recomienda una autoformacion
para poder realizar una actualizacion opcional de las herramientas y sus
nuevas funcionalidades. En el caso de Tesoreria existe una brecha media
en Excel y Power Bi, ya que si bien el nivel requerido (intermedio) es
igual al nivel existente (intermedio), existen &mbitos de mejora que son
visibles. La reccomendacion es realizar un curso que permita obtener un
buen nivel de competencias digitales en el uso de Macros y Dashboards
para ayudar a la mejora del proceso de gestion financiera. En su
conjunto, la tabla muestra necesidades de formacién concretas, y

permite la priorizacidon de acciones formativas.
1.23.3 Evidencias de capacitacion

La formacion de la que se da cuenta en la auditoria tiene que ser trazable;

sin trazabilidad no existe preparacion formal.
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Plan Anual de Capacitacion (PAC): La formacién de la que se da
cuenta en la auditoria tiene que ser trazable; sin trazabilidad no
existe preparacion formal.

Listas de asistencia: Registros firmados (en papel o digitales)
donde se puede revisar la participacion.

Silabos o contenidos: Registros firmados (en papel o digitales)
donde se puede revisar la participacion.

Certificados: Documentos que acreditan la competencia

adquirida.

1.23.4 Evaluacién de competencias digitales

Aqui se evalia la competencia digital general, mas alla de una

capacitacion especial, el marco de referencia europeo DigComp 2.2 es

la norma académica para ello.

Areas de competencia:

o w0 b E

Alfabetizacion en informacion y datos.
Comunicacién y colaboracion.

Creacion de contenidos digitales.

Seguridad.

Resolucion de problemas (Vuorikari y otros, 2022).

Evaluacion pre y post: Aplicar un test diagnéstico antes de la formacion

y uno final para evaluar la ganancia de aprendizaje (Learning Gain).

1.23.5 Seguimiento del desarrollo del personal

91



La formacion es un proceso que se alarga (Lifelong Learning).

. Historial de capacitacion (kardex): Registro individual en el
sistema de RRHH donde figuran todos los cursos tecnoldgicos
realizados por el empleado.

o Encuestas de eficacia (post-capacitacion): Evaluacion que se
hace 3 0 6 meses después de la formacion al jefe inmediato
preguntando, ¢El empleado pone en practica lo que ha aprendido

en su trabajo diario? (Noe, 2017).

1.24 Norma 410-17 firmas electronicas en la administracion

publica

La incorporacion de firmas electronicas y digitales constituye la base de
la digitalizaciéon en el ambito publico. Permitiendo garantizar, en
consecuencia, la autenticidad (identidad del firmante), la integridad (el
documento no ha sufrido modificaciones) y el no repudio (el firmante
no puede renegar el hecho de haberlo firmado) de los actos

administrativos (Presidencia del Consejo de Ministros, 2019).

1.24.1 Indicadores de uso

La medida de uso, a través de la firma electrénica, nos permite conocer

hasta qué punto se avanza en la politica de cero papel.

o Tasa de adopcion digital: Porcentaje de documentos oficiales
(resoluciones, memorandos) emitidos digitalmente respecto a lo

que ha sido el total emitido.

92



Docs. FirmadosDigitalmente
Tasa = x 100
Docs. Totales

o Ahorro de costos operativos: Valoracion financiera en ahorro en
papel, toner, almacenamientos fisicos y horas-hombre de
mensajeria (United Nations, 2020).

o Tiempo de tramitacion: Reduccion en el tiempo medio en la
aprobacion de un expediente (ciclo de firma) en el flujo del fisico
(flujos f) frente al flujo digital.

1.24.2 Evidencias de implementacion

De forma paralela a la auditoria, habra de comprobarse que la firma no
es solo un dibujo que se pega en un PDF (firma digitalizada), sino que

se trata de una firma valida, en clave criptografica.

o Acreditacion de la Autoridad de Certificacion (CA): Contratos en
vigor con entidades acreditadas (en Perl la RENIEC de
funcionarios publicos) para la emision de certificados digitales.

o Software de firma (cliente de firma): Evidencia del software que
se utilizo para firmar (ej. ReFirma, Adobe Sign) y cOmo se integra
al sistema de gestion documental (SGD).

o Politicas de uso de certificados: Documento normativo interno en
el cual queda prohibido que los funcionarios compartan la clave
privada o el token fisico (ISO/IEC, 2013).

1.24.3 Lista de control
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Con el fin de conseguir la contrapartida de la validez legal del acto
administrativo, es necesario que el funcionario cumpla por lo menos

ciertos requisitos técnicos que deben llevar a la validez legal.

o [ 1 Vigencia: ¢(ElI documento con la firma electronica hecha,
presenta el certificado de la persona interviniente en su estado de
invalidado (o sea, vigente) en el momento de ejecutar la firma?

o [ 1 Modulo seguro: ¢La clave privada utilizada para la aplicacion
de la firma se guarda en un modulo criptogréafico seguro (o sea,
Tarjeta inteligente o Token USB) y no se encuentra en un archivo
del escritorio del ordenador?

o [ ] Sello de tiempo (timestamping): El documento tiene aplicado
un sello de tiempo oficial certificador el instante y la hora en que
se ejecuta la firma, cosa que no usa el reloj del ordenador? (ETSI,
2016).

o [ 1 Validacion LTV (Long Term Validation): el formato de firma
permite realizar dicha validacion del documento para el futuro

para cuando el certificado original ya no sea valido?
1.24.4 Verificacion de certificados

El proceso técnico para asegurar que una firma es valida consiste en la

ejecucion de las consultas criptograficas.

o Listas de Revocaciéon (CRL): La consulta del pasaporte tiene que
ser automatica a la hora de la revocacion del certificado (por
pérdida o robo del token de certificacion) en el momento de

ejecutar la firma.
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o Protocolo OCSP (Online Certificate Status Protocol): Protocolo
para la verificacién del estado del certificado digital. Esta
verificacion se hace en tiempo real y contra los servidores de la
entidad emisora de este (Santoso y otros, 2017).

o Integridad del Hash: El sistema receptor vuelve a calcular el hash
(o sea, resumen) del documento y lo compara con caracteristicas
del hash que esté cifrado en la firma, si cambia sélo un bit en el

documento, la firma sera declarada automaticamente invalida.
1.24.5 Riesgos del uso incorrecto

El uso inadecuado de la identidad digital puede conllevar riesgos legales
muy graves y administrativos. En la Tabla 11 se encuentra un ejemplo
de uso inadecuado de la identidad digital hace alusion a la multitud de
riesgos asociados a la digitalizacion de los procesos de firma, que
pueden llegar a comprometer la validez legal o la seguridad de los actos
administrativos. Clasifica los problemas en tres grandes grupos:
operativos, tecnoldgicos y procedimentales, indica el impacto que tienen
(critico o alto) y menciona algunas medidas de control que permitieran

mitigar la falta de control en su caso.

Se considera este analisis fundamental para aceptar que la mala gestion
de las credenciales, el uso de tecnologia obsoleta y el desconocimiento
de lo que implica desde un punto de vista legal puede llegar a causar la
invalidacion de una firma digital y, en consecuencia, el dejar sin efecto
el no repudio y la autenticidad que estd asociado por lo general con la

firma digital.

Tabla 11. Ejemplo del uso inadecuado de la identidad digital

95



Riesgo Descripcion Impacto Control Sugerido
Identificado

Préstamo de El jefe entrega su Critico: Repudio Auditoria de logs

Credenciales token y clave ala legal y nulidad de (verificar si se
secretaria  para actos firm6 cuando el
que "firme por administrativos. jefe estaba de
él". vacaciones).

Obsolescencia de Firmar usando Alto: Posibilidad de  Actualizacion

Algoritmos algoritmos falsificacion forzada del
antiguos y técnica. software de firma.
vulnerables  (ej.

SHA-1) en lugar

de actuales
(SHA-256).
Firma Digitalizada Pegar la imagen Critico: Documento Capacitacion
(Scan) de la firma sin valor probatorio obligatoria sobre
manuscrita en entorno digital la Ley 27269

creyendo que (facilidad de copia). (Pert).
tiene validez

legal digital.

Fuente: Santoso y otros, (2017)

Nota: Adaptado a la Ley 27269 como ejemplo de la mala gestion de la identidad
digital

El primer grupo de riesgos este se focaliza en la mala gestion de las
credenciales, en la aplicacion de la normativa legal. La practica llamada
"Préstamo de Credenciales" se considera un riesgo alto, puesto que
prestar un token personal a un tercero (ej: una secretaria) destruye el
principio de no repudiar de la firma digital. En este sentido, la forma de

controlar el riesgo es mediante la auditoria de logs, donde es posible
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demostrar que el firmante no controlaba su identidad al realizar la
accion. Por otro lado, el procedimiento de "Firma Digitalizada (Scan)",
que se convierte s6lo en una imagen sin ningiin soporte cripto, tiene un
impacto alto, dado que el documento carece de valor probatorio. La
solucion para este tipo de casos pasa por la formacion obligada del
personal en la legislacion sobre firma y el caracter personal e

intransferible de la clave privada.

El segundo bloque se refiere al riesgo tecnologico por obsolescencia. La
obsolescencia de algoritmos es un riesgo que se asocia a la practica de
crear hashes utilizando funciones de hashing poco robustas (ej: SHA-1)
en vez de los algoritmos correctos para ello (ej: SHA-256). El riesgo
tiene un impacto alto porque se puede llegar a falsificar técnicamente el
documento manipulando la funcién criptografica subyacente. El control
sugerido es meramente técnico y obliga a la actualizacion del software
de firma para garantizar que solo se utilicen algoritmos robustos y
actualizados y al mismo tiempo se mantenga la integridad criptografica

y la fiabilidad de las transacciones digitales.
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CAPITULO II

2 ETAPA 3: EVALUACION Y CALIFICACION DEL
CUMPLIMIENTO

El presente capitulo establece la metodologia del estudio y la aplicacion
operativa de la auditoria informéatica en la Universidad Nacional
Auténoma de Chota (UNACH). Después del capitulo anterior donde se
establece el marco regulatorio y los estandares técnicos basados en
referencias internacionales como COBIT, ISO 27001 e ITIL, este
capitulo se refiere a la contrastacion empirica de los modelos tedricos
con la realidad operativa de la institucion. El objetivo de esta fase del
estudio estd enfocado en recoger, analizar y validar las evidencias
objetivas necesarias para llegar a un diagnostico del grado de madurez
de los procesos tecnologicos y de la prestacion del servicio educativo y
sobre la satisfaccion del estudiante, de acuerdo con los principios de
integridad y el debido cuidado profesional exigido por la norma de

auditoria (International Organization for Standardization ISO, 2018).

Conforme a la metodologia, el presente capitulo se estructura en una
serie de fases cuyos extremos oscilan entre la planificacion del trabajo
de campo hasta la calificacion técnica de los hallazgos. En este sentido,
se da cuenta del propio despliegue de los elementos de recoleccion de
datos —listas de verificacion (checklists), revision de la documentacion
y entrevistas con personas clave-, aplicando para ello técnicas de
triangulacion con el fin de garantizar la consistencia de los hallazgos.
En este desarrollo sistematico se pretende insertar el propio objetivo de

identificar las desviaciones o "brechas" existentes conforme a la
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normativa aplicable, dimensionar los riesgos asociados y establecer las
acciones correctivas necesarias, lo que a la par proporciona soporte y
sobresaturacion cuantificable para el dictamen derivado de la auditoria

en cuestion (Whittington & Pany, 2020).
2.1 Evaluaciéon norma por norma

Normativa por normativa significa contrastar sistematicamente la
realidad operativa identificada con aquellos principios que son
establecidos como la base de la auditoria, es decir, el contenido del
Marco Tedrico. En términos de la norma ISO 19011:2018 (Directrices
para la auditoria de los sistemas de gestion), el auditor deberia evaluar
entonces la evidencia objetiva para determinar la medida en la que se
cumplen los requisitos del criterio de auditoria (International
Organization for Standardization ISO, 2018).

o Metodologia de analisis de brechas (gap analysis): se analiza cada
control (p. ej. "1.12.1 Indicadores de clasificacién™) bajo tres

dimensiones:

1.  Disefo: ¢El control existe en papel/politica?

2. Implementacion: ¢EIl control se aplica realmente en el dia a dia?

3. 3Efectividad: ¢El control mitiga el riesgo para el que estaba
disefiado?

Para los fines de esta investigacion en la UNACH se aplica una
metodologia de analisis de brechas (gap analysis) que desprende cada
uno de los controles (por ejemplo, indicadores de clasificacion de la

informacion), bajo esta triada evaluativa:
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1.  Disefio (existencia formal): se pregunta si el control existe o no,
se pregunta si el control existe documentado o politico. La
universidad posee normativa aprobada y vigente que regula dicho
proceso. Si no existe dicho disefio tenemos un vacio normativo
esencial.

2. Implementacion (aplicacion real): Se comprueba si el control
disefiado se realiza realmente en la operatividad cotidiana. Un
control puede estar perfectamente descrito en un manual, pero ser
ignorado tanto por el personal de T, como por el administrativo.

3.  Efectividad (mitigacidén del riesgo): se establece si el control
puesto en marcha cumple con su funcion, la de mitigar el riesgo
para el cual fue creado. Esta resulta ser la dimension mas critica,
dado que aporta la medicion del resultado funcional desde el
control sobre la sequridad y calidad del servicio dado, que se ha

medido en su procesamiento.
2.2 Tabla de cumplimiento general

Para que la evaluacion sea objetiva y se pueda hacer futuras
comparaciones, se introduce un modelo de madurez, en especial se
recomienda adaptar la escala de capacidad de COBIT 2019 que les
otorga un valor numérico a los niveles de implantacion de los procesos
de TI (ISACA, 2019).

A continuacidn, se presenta, la tabla 12, la cual ofrece una propuesta
operacional de una escala de valoracion que permite medir el grado de
madurez de la gestion de los procesos de la organizacion, asi como una

metodologia que clasifica el estado de la gestion en seis niveles
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jerarquicos, del 'nivel 0: inexistente'al 'nivel 5: optimizado'. En cada uno
de los niveles jerarquicos se incorpora una descripcion cualitativa (de
los hallazgos esperados) asi como un rango porcentual de cumplimiento
asignado que permite emitir un diagndstico objetivo, estandarizado y
arbitrado sobre la capacidad actual de la organizacion para llevar a cabo

SuUs operaciones.

Tabla 12. Escala de valoracién de madurez de procesos (propuesta)

Nivel Estado de Descripcion del Hallazgo % Cumplimiento
Madurez Asignado
0 Inexistente El proceso no existe o no se 0%

aplica en absoluto.
1 Inicial / Ad Hoc  El proceso es desorganizado, 1%-20%
reactivo 'y depende de

iniciativas individuales.

2 Repetible Se sigue un patrén regular, 21%-40%
pero no esta formalmente
documentado.

3 Definido El proceso estd documentado, 41-60%

estandarizado y comunicado a
la organizacion.

4 Administrado El proceso se mide y controla 61%80%
mediante indicadores (KPIs).

5 Optimizado El proceso se mejora 81%-100%
continuamente basandose en

métricas y buenas practicas.

Fuente: COBIT, (2019)

Nota: Escala de evolucion de gestion improvisada y profesional
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El andlisis de la escala que propone la Tabla 12 pone de manifiesto una
evolucion clara entre una gestion improvisada y una gestion
profesionalizada. En los momentos iniciales de una organizacion
(Niveles 0, 1 y 2), nos encontramos ante un espacio donde los procesos
son no existentes o "explotan" de forma excesiva de la propia iniciativa
que solo se deja llevar ("Ad Hoc") hasta llegar a un cumplimiento que
no sobrepasa el 40%. La variacion relevante se produce en el Nivel 3
(Definido), donde la documentacion y la estandarizaciéon ponen un
punto y final a la informalidad, estableciendo un soporte donde los
procesos se pueden comunicar a la organizacion y se puede pasar a un

funcionamiento mas predecible.

Por el contrario, la excelencia operativa se centra en los niveles mas
altos (4 y 5) donde la perspectiva cambia desde la mera actuacion a la
actuacion mediante el control y la mejora del desempefio alineado. En
el Nivel 4 (Administrado), se afiade el uso de indicadores clave (KPIs)
para evaluar el desempefio, mientras que el Nivel 5 (Optimizado)
representa el maximo estado de madurez, con un cumplimiento situado
entre el 81% y el 100%. Lo que significa que la organizacion no solo
controla lo que hace, sino que se vale de las métricas y de las buenas
practicas para implantar la mejora continua, garantizando la

sostenibilidad y eficiencia del sistema de gestion a lo largo de los afios.

Finalmente, la inclusion de los rangos porcentuales de cumplimiento
asignado (desde el 0% al 100%) le otorga un caracter pragmatico a esta
escala que supera la mera descripcion tedrica. La cuantificacion de

estados que habitualmente son subjetivos, como "desorganizada" o
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"definida", que permite a la propuesta poder amortiguar la ambigiiedad

en las auditorias internas.

Este doble caracter cualitativa y cuantitativa permite la identificacion
precisa de las brechas del desempefio (gap analysis) que permite la
gerencia no solo ubicar el estado actual de sus procesos sino, en torno a
este, edificarse una hoja de ruta con hitos que se vuelven medibles para

poder avanzar al siguiente nivel de madurez.
2.3 Identificacion de desviaciones

Una desviacion es el incumplimiento de un requisito normativo o
técnico. En auditoria no todas las fallas tienen la misma valia, para la
norma ISO/IEC 17021-1, las desviaciones deben ser consideradas a
partir del grado de severidad, tal y como el impacto en la calidad del
servicio (International Organization for Standardization 1SO, 2015).

o No conformidad mayor (NC+): Ausencia total de un control
critico o una falla sistematica que afecta la integridad de los datos
o0 la continuidad y disponibilidad del servicio. Un ejemplo claro
seria la falta de copias de seguridad de los registros académicos,
lo que provocaria la pérdida de continuidad del negocio.

o No conformidad menor (NC-): Refiere a una anomalia puntual
0 esporadica que no compromete la estructura global del sistema
de gestion. Por ejemplo, un acta de reunion técnica sin firma no
anula el conjunto de procesos, pero manifiesta la ausencia de

disciplina administrativa.
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Oportunidad de mejora (OBS): Se da en el caso de que, aunque
el control cumple con la norma vigente, disponemos de
mecanismos para ejecutarlo de una forma mas eficiente, mas
econdémica o mediante tecnologia de mas avanzada. Este tipo de

oportunidades aportara valor afiadido a la gestion institucional.

Priorizacion de debilidades

Tengamos en cuenta que los recursos de la universidad son escasos y es

por ello por lo que habré que elegir que corregir primero. Se aplica el

enfoque basado en riesgos que describe NIST SP 800-30, procediendo

a calcular la prioridad en funcién de la probabilidad y del impacto en la

institucion (Joint Task Force Transformation Initiative, 2012).

Matriz de priorizacion: Nivel de riesgo = Probabilidad x Impacto

Prioridad alta (critico): Hallazgos que a su vez ponen en peligro
la seguridad de la informacion (Ley 29733) o afectando
directamente la operatividad académica. Se requieren
correcciones a realizar en un plazo de < 30 dias.

Prioridad media: Hallazgos que contribuyen a la reduccién de la
eficiencia administrativa, pero no paralizan la universidad. Se
tienen que corregir en un periodo de < 6 meses.

Prioridad baja: Hallazgos de tipo documental o de forma. Se

corrigen segun la disponibilidad de presupuesto.
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2.5 Validacion técnica de hallazgos

Antes de repetir los resultados en el informe final, resulta imprescindible
validar la adecuacion técnica de los hallazgos para no incurrir en errores

de interpretacion.

o Triangulacién de evidencias: Técnica metodoldgica que consiste
en probar con tres fuentes de datos que nos dicen lo que el personal
muestra (entrevista), lo que el personal hace (observacion) y lo
que esta escrito (documentacién), toda esta técnica aporta la
validez cientifica a la auditoria (Denzin, 2012).

o Reunidn de cierre técnica: Congreso de trabajo con las personas
responsables de TI (jefes de Soporte, Administradores de Red)
para comunicarles los hallazgos preliminares, y obtener sus
descargos o aclaraciones técnicas antes de elevar este ultimo

informe al rectorado.
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CAPITULO III

3 ETAPA 4: IDENTIFICACION Y CLASIFICACION DE
HALLAZGOS

El presente capitulo constituye la fase analitica y conclusiva del trabajo
de campo de la auditoria informatica, en la cual se identifica, clasifica y
valora los hallazgos de la evaluacion operativa de la actividad realizada
en la etapa anterior. Hecho el trabajo con los instrumentos de recoleccion
de datos, tales como listas de verificacion, entrevistas y revisiones de
documentos, esta fase tiene como objetivo someter la evidencia
empirica a un proceso de depuracion y sintesis inferencial, pero ahora
para determinar técnica y certeramente las desviaciones existentes entre
la realidad operativa de la Universidad Nacional Auténoma de Chota

(UNACH) y la criterios normativos.

Conforme a lo que establece la Teoria de la Evidencia de Auditoria, un
proceso que nos permite, a partir de una informacioén desagregada,
formular un juicio profesional no arbitrario en la trata basica de una
observacion que se encuentra documentada, dado que cada observacion
que esta documentada puede ser revisada en su suficiencia, su
pertinencia y sus competencias para poder sustentar el diagndstico
profesional de la madurez tecnoldgica institucional y su correlato de
causalidad con la calidad del servicio educativo (Arens y otros, 2017;

International Organization for Standardization ISO, 2018).

Igualmente, para poder establecer la jerarquia de los hallazgos se utiliza
la metodologia que la Auditoria Basada en Riesgos (Risk Based Audit)
y los estandares de gestion de riesgos corporativos COSO ERM ayuda
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a desarrollar. Este planteamiento, especialmente el ltimo, hace que se
pueda pasar de tener simplemente una relacion de incumplimientos a la
evaluacion de la materialidad de cada desviacion valiéndonos de su
potencial impacto en el cumplimiento de los objetivos estratégicos que
la universidad tiene marcados comenzando por distinguir riesgos

inherentes y riesgos residuales.

De este modo, las deficiencias se clasifican en funcién de su gravedad
desde las observaciones de la administracion hasta las no conformidades
mayores, lo que sugiere una priorizacion que no solo pone de manifiesto
la vulnerabilidad de los activos de informacién, sino que también
explica como estas brechas tecnologicas tienen un impacto directo en la
satisfaccion del estudiante y en la continuidad de las operaciones
académicas, de acuerdo con los principios de objetividad y debido
cuidado profesional exigidos por las normas internacionales (The

Institute of Internal Auditors, 2017; Whittington & Pany, 2020).
3.1 Tipos de hallazgos

La La clasificacion de los hallazgos en esta investigacion va mas alla de
la simple dicotomia de "cumplimiento” versus "incumplimiento”. Se
utiliza una taxonomia basada en la premisa de Materialidad (definida en
la NIA 320), entendiendo que una desviacion es material si su ocurrencia
puede influir razonablemente en las decisiones econdémicas o0
estratégicas de los producto de la informacion (International Federation
of Accountants IFAC, 2018). En el ambito universitario, el nivel de

materialidad se encuentra determinado por el efecto que tienen sobre la
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integridad de los registros académicos y sobre la prestacion del servicio

educativo.

o No conformidad mayor (NC+): Se entiende como la ausencia de
un control critico o la quiebra sisttmica de un proceso que es
critico para cumplir con los objetivos de la organizacion. Dada la
definicidn, el estandar ISO/IEC 17021-1 establece que una NC
Mayor da pie a cuestionar la capacidad del sistema de gestion para

alcanzar los resultados deseados.

Anélisis: En el contexto de la universidad, una NC Mayor
corresponde a una vulnerabilidad estructural, y no un error de
ejecucion administrativa. Por ejemplo, la inexistencia de
segmentacion de red (VLANS) entre la red administrativa y la de
laboratorio de alumnos puede ser considerada una NC Mayor dado
gue expone la base de datos central a inminentes ataques laterales.
Dicha condicion implica que la tecnologia presente en el proceso de
control interno constituye una "tecnologia de Nivel 1" (Inicial) como
se la define en CMMI, que se caracteriza por su imprevisibilidad y
por determinar unos niveles de alto riesgo operativo (CMMI
Institute, 2018).

o No conformidad menor (NC-): Es el cumplimiento de una vez,
incidencia o incumplimiento especifico, que no afecta a la
funcionalidad global del sistema de control interno, salvo que se
aprecie la ausencia de una disciplina de no cumplimiento o de una

supervision de desarrollo de los procedimientos.
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Analisis: Un ejemplo seria que la bitdcora de mantenimiento de un
servidor especifico correspondiente a un mes determinado no se haya
actualizado, aunque el mantenimiento si se haya realizado efectivamente
por considerarse en los terminos de la columna P. No hay un cese de
funcionamiento, pero va acumulandose con el paso del tiempo vy el
nimero de NC Menores y puede llegar a derivar en un fallo de los
sistemas a través de la interaccion perdurable de resto de NCM que si
son clasificados, y finalmente, con excepcion del propio sistema de
control interno o de efectivos, ser un sistema de control interno normal
(Whittington & Pany, 2020).

o Observacion (oportunidad de mejora): Hallazgos que aunque se
cumplen desde un punto de vista técnico de las normativas
existentes, se encuentran en una situacion suboptima. Responden

a la idea de eficiencia operativa.

Analisis: Se trata de una Observacion el hecho de que la universidad
utilice procesos manuales para convalidar cursos, cuando el sistema
ERP de la universidad tiene un médulo justo para ello, es decir, se
pueden comparar autométicamente las materias aprobadas por el
estudiante con la de la misma materia en la universidad que
proceden, aun asi este hecho es irrelevante a efectos legales pero no
es correcto y genera frustracion del alumno al sobrecargar de
burocracia (tiempos de espera de convalidacion excesivos).

1. Riesgo inherente y residual: La identificacion de hallazgos se
fundamenta en el marco referencial GRC (COSO ERM, 2017)

estableciendo de forma nitida la diferenciacion entre el riesgo
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natural de la universidad y el riesgo residual tras la aplicacion de
los controles. Esta diferenciacion es muy relevante para evidenciar
que la auditoria no solo es capaz de evidenciar que existen
problemas a nivel instituciones, sino que ademas es capaz de
evidenciar qué tanta desproteccion hay.

2. Riesgoinherente (Ri): Se trata del riesgo existente en la actividad
de una universidad puablica previo a la consideracion de los
correspondientes controles. La UNACH maneja datos sensibles
(socioeconomicos, de salud, calificaciones, etc.) y opera en
infraestructura critica abierta a miles de usuarios (estudiantes) que

utilizan su propia infraestructura (BYOD).

Evaluacion: El Ri se califica como ALTO. La naturaleza "abierta"” de la
cultura universitaria y los valores de los titulos profesionales en el
mercado negro, signifiquen que la probabilidad de fraude o ataque es
alta por defecto (Power, 2007).

3. Riesgo Residual (Rr): Este es el grado de riesgo que queda
después de aplicar los controles de TI que tiene hoy en dia. Para

el caso de la formula, se entenderia como:

Riesgo Inherente

Ri Resi =
lesgo Residual Eficacia del Control

4.  Hallazgo Critico: La auditoria pone de manifiesto que en varias
instancias (por ejemplo, en la seguridad perimetral o en la gestion
de backups), la eficacia del control es baja o es nula, lo que hace

que el Riesgo Residual sea practicamente igual al Ri.
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Implicancia doctoral: Esto significa que la institucién opera por
encima del "Apetito de Riesgo”. Considerando el primer supuesto, la
universidad presenta una exposicion que no tiene la capacidad para
mitigar financieramente los posibles efectos si llegara a producirse un
desastre (Committee of Sponsoring Organizations of the Treadway
Commission COSO, 2017).

3.2 Matriz “Hallazgo — Evidencia — Riesgo — Recomendacion”

Para que la aportacion del informe sea solida y para evitar sesgos
subjetivos en la interpretacion del hallazgo, cada hallazgo se extiende
metodoldgicamente (conforme a las Normas Internacionales para la
Practica Profesional de la Auditoria Interna - IPPF) bajo el
planteamiento de los "5 Atributos del Hallazgo™; esta matriz permite

tener una l6gica del sintoma hasta la solucién.

Condicion (lo que es - evidencia empirica): Es una descripcién
objetiva y de la propia situacion que se ha encontrado. Se encuentra
sostenida por papeles de trabajo referenciados (ej. "PT-SEG-004:
Captura de pantalla de configuracion del Firewall™). No tiene adjetivos

calificativos, solo hechos verificables.

Criterio (lo que debe ser - marco normativo): (Lo que debe ser -
Marco Normativo): se puede definir como la norma especifica vulnerada
que lleva a legitimar el hallazgo, debiendo ser una norma de ambito legal
(Art.13% Ley de Gobierno Digital) estandar internacional (Control A.9.2
ISO 27001) o interna (Reglamento de la Universidad Nacional
Auténoma de Honduras - UNACH). Sin criterio, no hay hallazgo, sélo
opinion.
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Causa raiz (etiologia - por qué sucedid): Diagnoéstico profundo del
origen del problema. En esta tesis se evita la simplificacion de culpar al
"humano error”. Se utilizan técnicas como los 5 Porqués o el Diagrama
de Ishikawa para identificar causas estructurales: falta de presupuesto,
debilidad en la gobernanza de TI, obsolescencia tecnoldgica o brechas

de competencias digitales del personal (Human Capital Gap).

Efecto (impacto - consecuencia): Materializacion del riesgo. Se debe
vincular este efecto con la variable dependiente de la tesis: La

satisfaccion del estudiante.

Ejemplo: La caida del sistema de matricula (condicidn) genera colas
fisicas de 6 horas (efecto operativo) que incrementan la percepcién de

ineficiencia y reducen la satisfaccién del usuario (efecto estratégico)

Recomendacién (tratamiento): Medidas correctivas que tienen que
encauzarse a atacar la causa raiz. Las recomendaciones siempre deben
ser SMART (especificas, medibles, alcanzables, relevantes y

temporales).

3.3 Hallazgos transversales

Es la parte que se encarga de las patologias que se cruzan de forma
transversal a toda la organizacion. Conocer los hallazgos transversales
supone adquirir un nivel de conocimiento superior en sociologia

organizacional y gobernanza de T1 (IT Governance).

Shadow IT (TI en la sombra): Se constaté el uso generalizado de

herramientas no institucionalmente legitimadas (Google drive personal
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para guardar tesis, WhatsApp para comunicados oficiales, software no

licenciado).

Fundamentacién cientifica: Silic y Back (2014) sostienen que el
Shadow IT no hay que entenderlo como la intrusion maliciosa del
usuario, sino como el mecanismo de defensa ante los sistemas rigidos o
ineficaces de los servicios oficiales de TI.Se trata de un indicador
importante que evidencia que la oferta tecnoldgica de la Universidad no
se encuentra alineada a las necesidades de la demanda

(docentes/alumnos).

Desalineamiento estratégico (Business-IT Misalignment): Se
constata una desconexion total entre el Plan Estratégico Institucional
(PEI) y el Plan de Gobierno Digital. Se adquiere hardware (compra de
servidores) sin un plan de implementacion de software o de
capacitacion, provocandose el fenémeno de "tecnologia de estanteria™
(subutilizacion de activos), y por tanto va en contra de los principios de
valor de Val IT e ITIL 4 (Axelos, 2019).

3.4 Hallazgos especificos por norma

Se presenta la sintesis técnica de las desviaciones agrupadas por los
marcos de referencia definidos en el capitulo 1, haciendo uso del rigor

necesario en la verificacion del cumplimiento.

3.4.1 Dominio: Seguridad de la informacion (ISO/IEC 27001 & Ley
29733):
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La seguridad de la informacion se define, desde el &mbito de la gestion
universitaria contemporanea, como el sistema de politicas,
procedimientos, estructuras organizativas y controles técnicos
orientados a salvaguardar las propiedades esenciales de los recursos de
informacion institucional. Se trata de un ambito que va mucho mas alla
de la simple proteccion tecnol6gica para constituirse como un proceso
de gobernanza social de la organizacion que tiene como objetivo la
gestion de riesgos y la obtencion de la confianza de las partes interesadas
(estudiantes, profesores y organismos reguladores).

Desde la perspectiva técnica, este &mbito se rige a partir de la normativa
internacional ISO/IEC 27001, que establece los requisitos de un Sistema

de Gestion de Seguridad de la Informacion.

Bajo este marco, la seguridad se materializa a partir de la preservacion
de la triada CIA:

o Confidencialidad: la informacion académica y administrativa
solo es accesible por personas autorizadas.

o Integridad: Garantia de que los registros (ej. notas, grados y
titulos) son exactos y completos aun frente a intentos de
modificaciones no autorizadas.

o Disponibilidad: Certeza de que los servicios educativos y la
informacion critica son accesibles cuando asi lo requieren los

usuarios legitimos.

Sin embargo, este dominio, en el ecosistema juridico peruano, adquiere

un espectro de cumplimiento legal y obligatorio a partir de la Ley N.°
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29733, Ley de Proteccion de Datos Personales. Esta ley redefine la
seguridad de la informacién, no como una buena practica, sino como un
elemento fundamental en la tutela del derecho de los ciudadanos a la
privacidad. En consecuencia, la implementacion de los controles
ISO/IEC 27001 en la Universidad Nacional Autonoma de Chota
(UNACH), se convierte en el soporte técnico para dar cumplimiento a
la exigencia legal de implementar "medidas técnicas, organizativas y
legales™ que garanticen la seguridad de los bancos de datos personales y
prevengan cualquier acceso, alteracion, tratamiento o pérdida de datos
personales no autorizados (Ministerio de Justicia y Derechos Humanos,
2011).

Por todo lo anterior, este dominio articula en perfecta consonancia la
rigurosidad estandarizada (ISO) con la exigencia legal (Ley 29733),
generando un escudo protector sobre el capital intelectual y los datos

sensibles de la comunidad universitaria.

o Hallazgo: Debilidad critica en la gestion de accesos logicos. Se
detectan cuentas genéricas compartidas (“admin”, "usuariol") y
ausencia de una politica de contrasefias robustas.

o Impacto: Imposibilidad de garantizar la trazabilidad (Non-
Repudiation) en caso de alteracion de notas, violando la Ley de

Proteccién de Datos Personales.

3.4.2 Dominio: Continuidad del negocio (I1SO 22301)

En lo que respecta a la educacion superior, la continuidad del negocio

(Business Continuity) se sitGa en un nivel superior: es la capacidad
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estratégica y operativa de una universidad para mantener la provisién de
sus servicios esenciales docencia, investigacion y gestion administrativa
a determinados niveles de servicio establecidos y aceptables durante y
después de una interrupcion disruptiva. La continuidad del negocio,
dividido o versus la recuperacion ante desastres (la cual tiene un enfoque
meramente tecnoldgico), es una disciplina de gobernanza integral que
busca la resiliencia organizacional, de tal forma que la mision de
formacién de la UNACH persista frente a contingencias adversas
(ciberataques, emergencias naturales, pandemias o fallas sistémicas).

Desde el punto de vista técnico-normativo, este &mbito queda
delimitado bajo el estdndar internacional 1SO 22301:2019 (Security and
resilience Business continuity management systems). Este marco
establece un modelo que sirve para configurar un Sistema de Gestion de
Continuidad de Negocios (SGCN) bajo el ciclo de mejora continua

(Planificar-Realizar-Verificar-Actuar) y supone a la institucion que:

o Identificacion de procesos criticos: No todos los procesos tienen
la misma urgencia. La norma obliga a realizar un BIA que permita
diferenciar lo urgente (ej. plataforma de aulas virtuales en la época
de exdmenes) lo que puede diferirse para otro momento (ej.
actualizacion de inventarios de biblioteca).

o Determinacion de tiempos de recuperacion: Establecer
cientificamente el RTO (Recovery Time Objective - tiempo
méaximo tolerable sin servicio) y el RPO (Recovery Point
Obijective - pérdida méaxima de datos aceptable) para cada activo

informatico.
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o Estrategias de resiliencia: Disefiar planes que garanticen que,
ante la caida del centro de datos principal, existan mecanismos
alternos (redundancia, trabajo remoto, procesamiento manual) que

permitan garantizar la supervivencia institucional.

En el caso de la Universidad Nacional Autonoma de Chota (UNACH),
aplicar la ISO 22301 no es un requisito burocratico, sino que es un aval
de la fe pablica y del propio derecho a la educacion. Aplicar esta norma
es asegurar que un incidente tecnoldgico no derive en la pérdida del
historial académico de miles de estudiantes, ni en la cancelacion de un
semestre académico. Es, en ultimo término, la puesta en préactica del
deber custodial que la universidad tiene sobre el futuro profesional de

sus alumnos y la integridad de sus investigaciones.

o Hallazgo: Ausencia de un Plan de Recuperacion ante Desastres
(DRP) probado. Se supone que se realizan copias de seguridad
(Backups), pero no han realizado pruebas de restauracion (Restore
Tests).

e Impacto: Sensacion de seguridad falsa. Se desconoce el Tiempo
de Recuperacion (RTO) real, quedando en entredicho la
finalizacidn del semestre académico contra un incidente mayor
(Snedaker & Rima, 2013).

3.4.3 Dominio: Gestion de servicios (ISO/IEC 20000)

La Gestion de Servicios de Tecnologia de la Informacion (también
conocido como ITSM) se puede definir como un enfoque sistémico y

procesal que persigue disefiar, entregar, gestionar y mejorar la manera
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en que las tecnologias son utilizadas para aportar valor en la
organizacion. Este &mbito en el entorno universitario supone un cambio
paradigmatico puesto que el departamento de IT deja de ser un simple
ambito técnico (que giraba Unicamente en torno a hardware y software)
para pasar a ser un aliado estratégico en términos de experiencia del
usuario (estudiantes, docentes y personal administrativo) y la calidad del

servicio educativo.

El reglamento que rige este area es el estandar internacional 1SO/IEC
20000-1:2018 (Information technology Service management).Esta
norma define los requisitos de un Sistema de Gestion de Servicios (SGS)
que permitan la alineacién entre los objetivos de la tecnologia y las

necesidades del negocio.

La aplicacion de la norma se basa en la adopcion de un ciclo de vida del

servicio que incluye:

1.  Catalogo de servicios: La definicion publica y explicita de qué
servicios ofrece el area de TIC (ej. soporte aulas virtuales,
conectividad en campus, gestion de matriculas), evitando los
escenarios difusos en los niveles de expectativas de la comunidad
universitaria.

2. Acuerdos de nivel de servicio (SLA): La formalizacion
contractual o cuasi—contractual de los compromisos de calidad.
Por ejemplo, establecer que una incidencia critica en el sistema de
notas debe resolverse en un maximo de 4 horas de forma tal que
la promesa vaga de un "soporte rapido™ se convierta en una

métrica auditorable y exigible.
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3.  Gestion de incidentes y problemas: La separacion técnico-
conceptual entre el restablecimiento del servicio de forma rapida
(incidente) y la busqueda de la causa raiz que permita evitar que
vuelva a ocurrir (problema), tal que se optimice la estabilidad

operativa en el tiempo.

El paso de la Universidad Nacional Auténoma de Chota (UNACH) a la
implantacién de la ISO/IEC 20000 implica transformar la gestion
reactiva ("apagar fuegos™) de TI en una gestion proactiva y predecible.
Esta asegura que la tecnologia no ueda un freno, sino mas bien un
recurso completamente transparente y eficiente capaz de facilitar los
procesos académicos, donde la calidad no se mide en términos de
sofisticacion en los servidores, sino solo en términos de satisfaccion del
estudiante y en la continuidad ininterrumpida de su formacion

académica.

o Hallazgo: Gestion de incidentes informal. La Mesa de Ayuda no
registra el 100% de los casos en un sistema de tickets, lo que
impide medir los Acuerdos de Nivel de Servicio (SLA).

o Impacto: El estudiante percibe que el soporte es "lento” o
"arbitrario"”, afectando directamente la dimension de "Capacidad
de Respuesta” del modelo SERVQUAL.
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CAPITULO IV

4 ETAPA 5: DISENO DEL PLAN DE MEJORAS

Una vez cerrada la etapa de diagnodstico y una vez identificadas de
manera cientifica formal las brechas tecnoldgicas y los incumplimientos
operativos de la Universidad Nacional Autonoma de Chota (UNACH),
el presente capitulo se ocupa del disefo propuesto de la investigacion:
la formulacién del Plan de Mejora (PM). Este Plan no es considerado un
listado de técnicas de reparo aisladas, sino todo lo contrario, es un
esquema de gobernanza estratégica que va en consonancia con los
objetivos institucionales de la PQC y con el ciclo de mejora continua
PDCA de Deming, dado que pretende cerrar las brechas existentes entre
la situacion real (As-Is) y el estado deseado (To-Be), convirtiendo asi
los hallazgos derivados de la auditoria en proyectos de intervencion
posibles.El disefio del plan establece que cada accion correctiva tenga
trazabilidad inmediata frente a la eliminacion de las causas raiz
identificadas; esto hace que toda la inversion en tecnologia devenga en
un incremento en el &mbito de la calidad del servicio educativo y en la
satisfaccion del estudiantado, superando la vision tecnocentrista por una
vision centrada en el usuario (International Organization for

Standardization ISO, 2015).

La construccién de este plan se basa en la buena practica en gestion de
proyectos del Project Management Institute (PMI) y en la gestion de
COBIT 2019, lo que establece la viabilidad técnica, econdmica y
administrativa de la propuesta en el marco de la gestion publica del Pert,

dado que los recursos universitarios son finitos. En ese sentido, el
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capitulo establece unos criterios estrictos de priorizacion que permiten
establecer la jerarquia de las intervenciones a partir de su valor publico
y su capacidad de atenuar riesgos criticos. También se definen
procedimientos de control, seguimiento e indicadores de desempefio
(KPI), se establece un sistema de rendicion de cuentas (Accountability)
claro, y se construyen matrices de asignacion de roles. De este modo, el
plan no sélo se presenta como un cumplimiento a las normativas de la
SUNEDU vy a la Ley de Gobierno Digital, sino que también establece
las bases para la transformacion digital sostenible y que se pueda auditar

en el tiempo (Project Management Institute, 2021; ISACA, 2018)
4.1 Criterios de priorizacion

En En la administracion publica, las mejoras de Tl se combaten por
recursos presupuestarios que son limitados. Por ello, resulta necesario
aplicar una metodologia cientifica para saber qué hallazgos se van a
atender primero. Proponemos el disefio de una matriz de priorizacion

Ponderada, basada en el concepto de la gestion en el portafolio de TI.
Teniendo en cuenta que los criterios de priorizacion son:

Impacto en la satisfaccion estudiantil (peso: 40%0): Se seleccionan
aquellas acciones que son evidente al estudiante (ej. decrementar el
tiempo de caida del aula virtual). Esto da sentida a la tecnologia con la

variable dependiente de la tesis.

Criticidad normativay legal (peso: 35%b): Acciones que se llevaran a

cabo forzosamente para evitar sanciones y (Ley 29733 de Proteccion de
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Datos) y cierres de los programas por incumplimiento de las
Condiciones Basicas de Calidad (CBC).

Factibilidad técnica y econdémica (peso: 25%): Evaluacion de la
complejidad. Entenderes rapidos (quick wins) mejoras de bajo coste de

alto impacto que dan como resultado la confianza en la gestion.
Formula de valoracion:

Prioridad = (Impacto x 0,40) + (Normativa x 0,35)
+ (Factibilidad x 0,25)

4.2 Acciones correctivas

La accion correctiva, el cual estd enmarcado exclusivamente en la
auditoria de sistemas de informacidn, no sélo repara a nivel superficial
la no conformidad detectada. La norma ISO 19011:2018 define una
accion correctiva como la accién que se hace para eliminar la causa de
una no conformidad detectada y evitarla en un futuro. La accién
correctiva es diferente al concepto de “correccion”. Esta Ultima esta en
el plano de actuacion para atacar o tratar el sintoma que se presenta,

como podria ser reiniciar un servidor colgado.

Mientras que la accidn correctiva podria significar modificar la accion
que se lleva a cabo en la realizacién de procesos, y asegurar asi un
comportamiento estable en el tiempo. Para garantizar la efectiva
aplicacion de la accion correctiva propuesta en la Universidad Nacional
Autonoma de Chota (UNACH), la accion se estructura

metodologicamente siguiendo el principio de Defensa en Profundidad
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(Defense in Depth) clasificandola en tres ejes estratégicos de
intervencion que desarrollan la dimensién tecnoldgica, la dimension

procedimental y la dimension humana de la organizacion.

Las acciones que se desarrollan para poder neutralizar la Causa Raiz y

no su sintoma se entregan en tres ejes estratégicos de intervencion:
4.2.1 Eje tecnoldgico (infraestructura y software)

Este eje corresponde a la agrupacion de las intervenciones referidas a la
arquitectura fisica y logica que soporta los servicios de educacion. En el
contexto de la transformacion digital en el dmbito universitario, la
tecnologia no es un simple recurso instrumental, sino la base de la
continuidad operativa. Las acciones correctivas en este area se sustentan
en estandares como NIST SP 800-53 e ISO/IEC 27002 y se dividen en

dos tipos de acciones correctivas:

. Fuerza y "Hardening" de la Infraestructura de Hardware La
infraestructura inadecuada, anticuada o mal configurada
constituye la via principal de ataque de las instituciones publicas.
Aqui, la accidn correctiva no es obligatoriamente capital inversion
(CAPEX) sino la mejora de la configuracion de seguridad de los
hardware existentes, técnicamente denominado como Hardening.

. Control de obsolescencia de la tecnologia: Aplicacion de un plan
de recambio ciclico, soportado en la medida MTBF (Mean Time
Between Failures), asi como en el end of life del fabricante. La

utilizacion de servidores fuera de soporte pone a la universidad en
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la diana de un ataque por vulnerabilidades sin parchear (Stallings
& Brown, 2018).

o Redundancia y alta disponibilidad: Configuracion de arquitectura
de claster y balanceo de carga para los servicios criticos
(Matricula, Aula Virtual). La accion correctiva disefada para
eliminar los Single Point of Failure (SPOF) detectados en el
analisis de auditoria.

J Seguridad perimetral: Reingenieria de reglas de Cortafuegos de
Nueva Generacion (Next-Generation Firewalls - NGFW) de pasar
de una politica de "permitir todo menos prohibido" a una politica
de "prohibir todo menos lo explicitamente autorizado" (Zero Trust

Architecture).

Ingenieria de software seguro y gestion de vulnerabilidades en el &mbito
del software, las acciones correctivas deben abarcar tanto software
desarrollado internamente como software adquirido a tercera parte. La
literatura cientifica hace hincapié que el coste de corregir un defecto de
software en produccion es exponencialmente superior que hacerlo en la

fase de disefio (Pressman & Maxim, 2020).

. Gestion de parches (patch management): Institucionalizacion de
una politica automatizada de despliegue de actualizaciones de
seguridad. La evidencia empirica muestra que la mayoria de las
brechas de datos exteriorizan vulnerabilidades para las cuales ya
existian parches disponibles meses antes de la brecha.

. Ciclo de Vida de Desarrollo Seguro (SDLC): Para el software
académico desarrollado de forma interna por la UNACH, la accion

correctiva es adoptar metodologias DevSecOps, mezclando
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pruebas de seguridad estaticas (SAST) y dindmicas (DAST)
dentro del flujo de integracion continua de manera que el codigo
sea a la vez seguro.

. Control de versiones y deuda técnica: Institucionalizacion de un
software de gestion de repositorios y auditoria de codigo que
permitan mitigar la deuda técnica acumulada, la cual, si no se paga
(no se corrige), se convierte en sistemas no sostenibles e inseguros
a largo plazo.

o Accion: Implementacion de redundancia logica y fisica en
servidores criticos.

o Detalle: Configuracion de Failover Clustering para el SGA. En
caso de que el servidor principal sufra una averia, de inmediato el
secundario se hara cargo de la carga de trabajo automaticamente,
de forma que el estudiante no detecte ninguna interrupcion en el
servicio.

o Norma: Alineado con ISO 22301 (continuidad del negocio).

4.2.2 Eje de gobernanza (politicas y procesos)

Si se considerase la tecnologia como el "musculo™ de la organizacién, la
gobernanza seria el "cerebro™ que ordena sus movimientos/movimientos
de la organizacion. Este eje de intervencion se basa en la
reestructuracion del marco normativo y la ingenieria de los procesos,
con el objetivo de reducir la brecha existente entre la estrategia
institucional de la UNACH vy la ejecucion operativa mas diaria. La
gobernanza no es estrictamente la escritura de reglamentos, segun el
estandar ISO/IEC 38500 (Gobernanza TI para la organizacion), sino la
evaluacion, la direccion y el monitoreo del uso de las Tl para la
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generacion de valor (International Organization for Standardization
ISO, 2015).

Las acciones correctivas desde este lugar seran de tal forma que
transformen el "conocimiento tribal” (el conocimiento que poseian s6lo
algunos  funcionarios antiguos) en "conocimiento explicito

institucional", y se desarrollan en tres lineas de accion:

Estructuracion de la jerarquia de la documentacion (politicas, estandares
y procedimientos), dado que la auditoria a menudo puede indicar
confusion entre lo que es una politica y un procedimiento (Kotter, 2012).
La accion correctiva se traduce en establecer una arquitectura

documental piramidal entendible:

o Politicas (nivel estratégico): Elaboracion de documentos de alto
nivel aprobados por el Consejo Universitario (ej. "Politica General
de Seguridad de la Informacion™). Su obligado cumplimiento
define el "qué" y el "porqué™.

. Estdndares y lineas base (nivel tactico): Definicion de requisitos
técnicos obligatorios (ej. "Estandar de Cifrado AES-256 para
bases de datos™). Proliferan la homogeneidad tecnologica.

o Procedimientos y guias (nivel operativo): Documentos
explicativos del cémo (ej. "Manual de Alta de Usuario en el
SGA"). La formalizacion de estos documentos reduce la
variabilidad del proceso, asi como su dependencia de las personas

clave.
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Reingenieria de procesos (BPM) y segregacion de funciones (SoD).
Muchos riesgos de la informatica se producen por el mal disefio de
procesos en los que una unica persona tiene control absoluto sobre una

transaccion critica.

o Segregacion de funciones (SoD): La accién correctiva debe
garantizar que no queda ninguna persona dotada de la autoridad
para iniciar, aprobar y realizar la auditoria de forma simultanea de
una operacion critica, por ejemplo, el administrador que regula la
base de datos de las notas no debe tener permisos para promover
cambios en las actas finales que estén sin la aprobacion digital de
la Secretaria General, evitando el riesgo de fraude interno
(ISACA, 2019).

o Optimizacion de flujos: uso (valga la redundancia) de notacion
BPMN (Business Process Model and Notation) que permite
redisefiar y eliminar los procesos burocraticos, evitando cuellos de
botella, puntos de control innecesarios que no proporcionan valor
a la operacion, todo ello con el riesgo de la latencia del servicio

educativo.

Institucionalizacion del cumplimiento creacién de mecanismos de
auditoria continua. La accion correctiva no finaliza con la publicacién
de la norma, sino también a partir de la introduccion de métricas de
cumplimiento (KPIs) que hagan llegar periodicamente la informacion al
Rectorado sobre el grado de cantidad de adhesidon a las nuevas politicas
para convertir la cantidad de cumplimiento en una forma de vida y no

en un evento anual.
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e Accidn: Institucionalizacion del Comité de Gobierno Digital.

o Detalle: Creacion de un organo colectivo (Rectorado, TI,
Planificacion) que apruebe aquellos gastos en tecnologia y evite
la compra aislada de forma "isleada"”, es decir, sin que dicha
tecnologia se interrelacione con el resto de la tecnologia.

o Norma: Alineada con la Ley de Gobierno Digital (D. Leg. 1412).

4.2.3 Eje de capital humano (cultura y capacitacion)

El ser humano es, a la vez y paraddjicamente, el eslabon mas débil y la
primera linea de defensa en la seguridad de la informacion. La literatura
cientifica existente sobre ciber psicologia (Hadlington, 2017) afirma que
las mejores inversiones tecnoldgicas pueden ser inutilizadas por una
personas que hace clic en un enlace de phishing o que comparte su
password. Por consiguiente, este eje es mas que ‘“‘adiestramiento
técnico”, ya que hace alusion a la gestion del cambio cultural y el

desarrollo de competencias.

Las acciones de correccién en este ambito se fundamentan en el estandar
NIST SP 800-50 (Building an Information Technology Security
Awareness and Training Program) y se desarrollan en las siguientes

dimensiones:

Programa de concienciacion, entrenamiento y educacion (SETA) se

hace necesario distinguir niveles pedagdgicos de intervencion:

. Concientizacion: Acciones masivas dirigidas a toda la
comunidad universitaria (alumnos, docentes, administrativos)

para cambiar comportamientos muy basicos. Ejemplo: Campafias
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anti-phishing; manejo seguro de redes Wi-Fi; proteccion de datos
personales. El objetivo es que el usuario "reconozca™ el riesgo.

. Formacion: Desarrollar habilidades préacticas para roles
especificos. Ejemplo: Taller para secretarias sobre manejo de
archivos cifrados o deteccién de ingenieria social en el teléfono
(e.g., fraude de la Nigerian Prince). El objetivo es que el usuario
"sepa hacer" su trabajo con seguridad.

. Educacion: Desarrollar la teorizacion para los especialistas de TI.
Ejemplo: certificaciones en ciberseguridad ética o gestion de redes

para el personal del centro de datos .

Gestion de la resistencia al cambio en la implementacion de controles
(ej. doble factor de autenticacion) suele generar resistencia y rechazo en
la comunidad académica. La accidn de correccion exige una estrategia
de comunicaciéon organizacional que justifique los beneficios de la
seguridad, no como un freno burocratico, sino como una garantia de
calidad y prestigio de la UNACH. Deben ser identificados "campeones
de la seguridad™ (Security Champions) en cada facultad para actuar

como agentes de cambio e influencias positivas.

Definicion de roles y responsabilidades a menudo la seguridad fracasa
porque "es la responsabilidad de todos y al mismo tiempo de nadie”. La
accion de correccion exige la actualizacion de los instrumentos de
gestion  (ROF/MOF) para incorporar  explicitamente las
responsabilidades de seguridad de la informacion en las descripciones
de puesto de cada funcionario asociando el cumplimiento de las politicas
de Tl con la evaluacion del rendimiento laboral (ISACA, 2019).
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. Accion: Programa de alfabetizacion digital administrativa.

. Detalle: Formacion obligatoria y certificada del personal de
ventanilla y secretarias en el uso eficiente del ERP académico y
en la seguridad de la informacion (gestion de contrasefias y datos
personales).

. Norma: Alineado con ISO 10015 (gestion de competencias).

4.3 Cronograma y responsables

Para evitar la confusion de las responsabilidades, que es muy habitual
en los organismos publicos, se establecen claramente los roles mediante
la matriz RACI (Responsible, Accountable, Consulted, Informed). El

cronograma se distribuye en horizontes temporales razonables:

4.3.1 Fase 1: Saneamiento inmediato (0 - 3 meses):

Se denomina técnicamente "Triaje Ciberseguridad” a esta primera fase
--la cual se ocupa de estabilizar operativamente y de mitigar las No
Conformidades Mayores (NC+) detectadas en la auditoria-- cuya
finalitat no es la perfeccién documental sino “contener dafios" para
garantizar la continuidad del servicio educativo, asi como la proteccién
de los activos de informacion mas criticos frente a amenazas en curso.
En este trimestre, la gestion es "de Comando y Control" priorizando
acciones de Correccion de Alto Impacto y bajo esfuerzo de
implementacion, o sea Quick Wins, como la correccién de brechas de
seguridad de perimetro, el cierre de accesos obsoletos y la ejecucion de
copias de seguridad inmutables de los sistemas criticos (matricula y

notas) (Center for Internet Security, 2021).
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Desde el punto de vista de la norma ISO/IEC 27001, este momento
corresponde a los controles pertenecientes a los dominios de "Seguridad
Operativa” y "Gestion de Accesos”. Correos electronicos de
advertencia, procedimientos de hardening (endurecimiento) de
servidores y bases de datos; para implantar medidas que disminuyan la
superficie de ataque eliminando servicios no necesarios y aplicando
parches de seguridad que habian sido dejados de lado (Stallings &
Brown, 2018). Es un periodo de gran exigencia técnica en el que se
intentan sacar a la institucién de la "zona del peligro”, de modo que la
Universidad Nacional Auténoma de Chota (UNACH) pueda cumplir los
minimos exigibles de la Ley de Proteccién de Datos Personales como

para escapar de sanciones legales y reputacionales inmediatas.

Finalmente, este periodo culmina en la estabilizacion de la
infraestructura tecnolégica basica. Se establece un "Comité de Crisis de
TI" temporal que debe supervisar la puesta en marcha de las
correcciones urgentes y validar la recuperacion de la integridad de los
datos. El entregable central de este periodo no es un manual de
procedimientos, sino una infraestructura resiliente capaz de absorber sin
excesivas dificultades el trabajo cotidiano; una "no ruptura catastrofica"
del funcionamiento diario. Al finalizar el tercer mes, la universidad ha
de haber pasado de "riesgo inaceptable™ a "riesgo controlado”,
asentando las bases técnicas para la posterior normativizacion
administrativa (Whitman & Mattord, 2021).

Enfoque: seguridad y estabilidad.
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Acciones: Parcheo de servidores, puesta en marcha de copias de

seguridad inmutables, cambio de contrasefias de admin por defecto.

Responsable (R): Jefe de Infraestructura Tecnologica.

4.3.2 Fase 2: Estandarizacion y formalizacion (3 - 12 meses):

Ya superada la urgencia del momento operativo, esta fase
concretamente se refiere al reto que supone la institucionalizacién del
conocimiento. EIl objetivo estratégico consiste en eliminar la
dependencia del "conocimiento tribal™ (conocimiento ticito que poseen
determinadas personas) para poder avanzar hacia el camino de la
"gestidn por procesos” (conocimiento explicito institucional) acorde con
lo que exigen los requisitos de la norma ISO 9001:2015 e ISO/IEC
20000-1 (International Organization for Standardization I1SO, 2018). A
lo largo de estos 9 meses, se procedera a redactar, aprobar y socializar
la jerarquia de arquitectura documental: politicas de seguridad,
manuales de procedimientos operativos, guias técnicas y acuerdos de

niveles de servicio (SLA) (Dumas y otros, 2018).

Durante este tiempo se pondran en marcha los controles tacticos y
administrativos que requieren el cambio cultural. Se ponen en marcha
formalmente los procesos de Gestion de Cambios y Gestion de
Incidentes garantizando que no exista cambio alguno en la
infraestructura sin su correspondiente analisis e impacto y riesgo.
Igualmente se valida formalmente el Ciclo de Desarrollo de Software
Seguro (SDLC) para los aplicativos internos de la UNACH (ISACA,
2019). La estandarizacion quiere que las actividades de TI sean

predecibles, repetibles y auditables y, ademas, eleva el nivel de madurez
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de la organizacion desde un nivel Ad Hoc (Nivel 1) a un nivel Definido
(Nivel 3) de acuerdo con el modelo de madurez del COBIT 2019.

La formalizacién también abarca la intensa capacitacion del capital
humano. Se llevan a cabo los programas de sensibilizacion y la
formacién técnica establecidas en el plan de accion asegurando que el
personal no s6lo tenga acceso a los nuevos manuales, sino que
comprenda su papel en su cumplimiento. Al finalizar el primer afio, la
UNACH dispondra de un "sistema de gestion” operativo donde las
reglas del juego son claras, los roles definidos (Segregacion de
Funciones) y la tecnologia operando bajo un marco de gobernanza
aprobado por la Alta Direccion dejando atrds la improvisacion

administrativa.

Enfoque: Procesos y documentacion.

Acciones: Implementacion de mesa de ayuda (ticketera), redaccion de

manuales de usuario, formalizacion de politicas de seguridad.

Responsable (R): Director de tecnologias de informacion.

4.3.3 Fase 3: Optimizacion y transformacion (12 - 24 meses):

La Gltima fase de la planificacion se centra en la suprema calidad de las
operaciones y en la generacién de valor pablico. Una vez estabilizados,
seguros y normalizados todos los procesos, se da un giro hacia la
eficiencia y la innovacion bajo la dptica de la Mejora Continua
(Continual Service Improvement - CSI) de ITIL v4. La gestion dejara

de estar basada en la intuicion y se fundamentara estrictamente en datos;
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una vez conseguido esto, se implementa el Dashboard con Indicadores
Clave de Desempefio (KPIs) y Métricas de Riesgo (KRIs) que permiten
monitorizar la salud de los servicios tecnologicos y la satisfaccion de la
comunidad universitaria casi en tiempo real (Kaplan & Norton, 1996;
Van Grembergen & De Haes, 2018).

En este nivel de madurez (Nivel 4-5), la seguridad y la tecnologia se
integran en la estrategia institucional. Realizamos auditorias internas y
revisiones por la direccion internas periddicos y posteriormente se
definirdn desviaciones muy sutiles y detectar de oportunidades de
automatizacion (Grajek, 2020). Las Oportunidades de Mejora (OBS's en
inglés) detectadas en la auditoria inicial, no criticas, pero demasiado
provechosas- son ahora ejecutadas en la fase final para la optimizacion
de los recursos. La tecnologia deja de ser vista como un cost center o
como un soporte (support), para convertirse en un habilitador estratégico
de la transformacion digital y potenciar nuevos modelos de ensefianza-
aprendizaje y servicios administrativos digitales (Cero Papel).
Finalmente, esta fase afecta positivamente la cultura de la gobernanza
adaptativa (Weill & Ross, 2005).

La UNACH ya no solo se muestra satisfecha con el cumplimiento
normativo, sino que también es capaz de adaptarse con agilidad a los
nuevos desafios de las tecnologias (IA, Big Data, etc.) sin perder el
control. El resultado de finalizar los 24 meses es una institucion robusta
y certificable en estandares internacionales, en la que podré llevar a cabo
nuevas acreditaciones de calidad educativa, donde la tecnologia se
comporta como un garante de la transparencia, de la eficiencia y de la

excelencia académica.
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Enfoque: Innovacion y calidad.

Acciones: Certificacion 1SO 27001, integracion de Business

Intelligence (BI) para la toma de decisiones académicas.

Responsable (R): Vicerrectorado Académico / Comité de Gobierno
Digital.

4.4 Matriz de seguimiento

El Plan de Mejoras requiere un seguimiento constante. Se sugiere
recurrir al Cuadro de Mando Integral (Balanced Scorecard) adaptado al
seguimiento de auditoria para visualizar en tiempo la situacion de cada

hallazgo.
4.4.1 Componentes de la matriz:

ID Hallazgo: Cdédigo Unico de trazabilidad (ej. NC-SEG-004).
Accion comprometida: Descripcion entregable de la solucién.
Fecha de vencimiento: Dead-line inamovible.

Estado de avance (%): Medicion de la cuantia de progreso fisico.

o > w0 e

Evidencia de cierre: Documento o registro técnico que demuestra
que el riesgo ha sido atenuado (ej. "Acta de Conformidad de

Instalacion del Firewall™).

Este instrumento permite al auditor interno o al Comité de Calidad
verificar si las acciones producen un efecto efectivo o si deben ser

corregidos (Feedback Loop).
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4.5 Indicadores de mejora continua

Con el fin de validar la hipétesis de la tesis, es decir que la auditoria es
capaz de mejorar la calidad del servicio, se deben medir los impactos
tras su implementacion. Por tal motivo, se proponen varias métricas que

estan alineadas con el modelo SERVQUAL vy las métricas de ITIL 4.

Disponibilidad del servicio critico (D): Mide la fiabilidad técnica que
percibe el estudiante.

_ Tiempo Total Operativo

 Tiempo Total Planificado 100

Lineas de objetivo: > 99.5% durante los periodos de matricula y de

examenes.

Tasa de Resolucién al Primer Contacto (FCR): Mide la eficacia del

soporte administrativo.

Porcentaje de consultas estudiantiles resueltas a la primera interaccién
(ventanilla o teléfono) sobre el total de consultas sin que tuviesen que

ser referidas.

Linea de objetivo: > 70%. (Impacta en la dimension de la "capacidad de

respuesta™).

indice de Satisfaccion Digital (ISD): Mide la percepcion subjetiva de

calidad.

Instrumento: Encuesta tipo likert frecuencia encuesta semestral.
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Pregunta clave: En una escala del 1 al 5, ;qué tan seguros y eficientes

considera los servicios tecnologicos que proporciona la universidad?

Linea de objetivo: Incrementar el promedio desde 2.5 (linea base

hipotética) hasta 4.0, en 12 meses.
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CAPITULO V

5  APLICACION PRACTICA DE LA METODOLOGIA (TRES
CASOS DE ESTUDIO)

Disenado el modelo de auditoria informatica y estructurado el plan de
mejoras correspondientes a las etapas anteriores, se debe exigir la
validacién empirica de la construccion teodrica, donde se pueda constatar
la fiabilidad, la flexibilidad y la capacidad de uso en entornos operativos.
Para hacerlo, se ha optado por aplicar la estrategia metodoldgica de
Estudio de Casos Multiples (Multiple-Case Study Design), siguiendo las
recomendaciones de (Yin, 2018), quien expone que esta técnica es
adecuada para investigar fendmenos contemporaneos complejos como
la gobernanza tecnoldgica en su contexto natural, en este caso el caso
que estamos analizando y cuando las fronteras que delimitan el
fenémeno y el contexto no son evidentes. La etapa de validacion no se
orienta hacia la generalizacion estadistica sino a la generalizacion
analitica. Es decir, el proposito de esta etapa es corroborar que el marco
de auditoria previamente propuesto (basado en ISO, COBIT e ITIL) sea
apto para diagnosticar y remediar las carencias estructurales de TI que
perjudican la calidad del servicio publico, mediante una logica de causa-

efecto que se ha replicado en contextos heterogéneos (Stake, 2013).

A fin de proporcionar validez externa a esta investigacion se han
seleccionado tres unidades de analisis que son representativas de la
diversidad del ecosistema publico peruano: una Instituciéon Educativa
Publica (la cual serd el foco de la tesis), un Gobierno Auténomo

Descentralizado (Municipalidad) y una Agencia Publica Reguladora. A
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través del andlisis de estas tres unidades de andlisis se aspira a triangular
la informacion obtenida de la fuente documental, de la observacion
directa y de las métricas de desempeio para confirmar la hipotesis
central de la investigacion: la sugerencia de que existe una correlacion
positiva y directa entre la madurez de los controles informéticos y la
satisfaccion de los usuarios finales. El capitulo ofrece una descripcion
de la situacion de partida de todos los casos, la manera de aplicar los
dominios de auditoria en la seccién Capitulo 1 y los resultados una vez
aplicada la intervencion, mostrando como la gestion técnica de riesgos
se traduce en valor publico que se puede medir (Organisation for

Economic Cooperation and Development OECD, 2020).

5.1 Caso 1: Institucion educativa publica

Corresponde a una aplicacién piloto del instrumento en una universidad
nacional con caracteristicas homologas a la UNACH con el fin de
validar la sensibilidad del modelo de la variable "satisfaccion

estudiantil".

5.1.1 Contextualizacion y diagndstico inicial (el problema)

La institucién tenia una crisis de legitimidad crénica en todos los
procesos de matricula del semestre. El sistema de gestion académica
(SGA), con una arquitectura anterior muy monolitica, caia en el servicio
(Downtime) por mas de 48 horas a lo largo de la semana de

inscripciones.

Impacto: Esto llevaba a méas de 5.000 estudiantes a tener que hacer cola

presencialmente desde la madrugada, impidiendo la posibilidad de hacer
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posible la baja temperatura, la posibilidad de matrimonio en la entrega

de la informacion y un NPS de -25 puntos.

Diagnostico: La auditoria indicd que no era una cuestion de servidores,

sino de deuda técnica y no escalabilidad.
5.1.2 Aplicacién metodoldgica (intervencion)

Se aplicaron los dominios 1.14 (desarrollo y mantenimiento de

software) y 1.20 (monitoreo de servicios) del modelo propuesto.

Auditoria de estrés (Load Testing): Se simulé una carga de 3.000
usuarios concurrentes, comprobando el "cuello de botella” en las

consultas a la base de datos no optimizadas (SQL ineficiente).

Reingenieria de procesos: Se propuso implementar un "turnos
digitales” en "escalera” en la media ponderada para poder aplanar la

curva de demanda.
5.1.3 Resultados y evidencia de mejora

Después de aplicar las recomendaciones del Plan de Mejoras (Capitulo
4):

. Disponibilidad: Se obtuvo un Uptime del 99.9% en el siguiente
ciclo.
. Eficiencia: El tiempo medio de matricula por alumno paso de 4

horas (presencial/cola) a 15 minutos (digital).
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. Satisfaccion: ElI NPS pasé a ser de +40, corroborando que la
estabilidad tecnolégica es el predictor mas sélido de la

satisfaccion administrativa de la universidad.
5.2 Caso 2: Gobierno autonomo descentralizado

Este caso pone a prueba la capacidad del modelo para auditar la
Usabilidad y el Gobierno Digital en los servicios orientados al

ciudadano comun.
5.2.1 Contextualizacion y diagndstico inicial (el problema)

La municipalidad lanzé el servicio de "Tributacion Digital” para
gestionar los pagos del impuesto predial y arbitrios. La intencion era
promover la recaudacion y reducir los niveles de evasion.Pasados seis

meses, la tasa de adopcion del canal digital era inferior a un 3 %.

Diagnostico: Los ciudadanos decian que el sistema era "confusion”,
solicitando papeles que la propia entidad ya tenia (duplicado del DNI
escaneado), y generando desconfianza porque no daba comprobantes en

el acto.
5.2.2 Aplicacion metodoldgica (intervencion)

Se activaron 1.21 (Portal Web y Servicios Telematicos) y 1.23 (Firmas

Electronicas e Interoperabilidad).

Auditoria de Usabilidad (UX Audit): Se audit6 el portal aplicado a la
WCAG 2.1 y Ley de Gobierno Digital. Se detecté que el proceso de
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pago requeria 14 clics y que no era Responsive, excluyendo a la gran

mayoria de la poblacion.

Interoperabilidad: Auditoria de la falta de conectividad con la
RENIEC y la plataforma PIDE, obligando al ciudadano a subir archivos

manualmente.
5.2.3 Resultados y evidencia de mejora

La intervencidn supuso simplificar drasticamente el proceso (reducido a

3 clicks) asi como la integracion con la Pasarela de Pagos Nacional
(pagalo.pe).

. Impacto econémico: En el coste la recaudacion online agrupé en
el primer trimestre posterior a la auditoria un 250%.
. Validacion: Prueba que la auditoria de usabilidad no es estética,

sino un driver econdmico basico para la sostenibilidad financiera.
5.3 Caso 3: Agencia publica reguladora

Esta situacion valida la robustez del modelo en un contexto de alta

seguridad, donde la confidencialidad es el activo mas critico.
5.3.1 Contextualizacion y diagnostico inicial (el problema)

Una entidad encargada de controlar el cumplimiento de la normativa
(parecida a un organo de control) sufria constantes filtraciones de
informacion a la prensa antes de que los actos administrativos con las

resoluciones administrativas fueran oficializados, con la consiguiente
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merma de la autoridad institucional y los riesgos legales por

vulneraciones de los derechos del procedimiento.

Diagnostico: Se disponia de informacion que hacia sospechar que
pudiera existir fuga interna de informacién. La falta de controles y

garantias permitian que no se pudiera identificar a los responsables.
5.3.2 Aplicacion metodoldgica (intervencion)

Se verificaron de forma estricta los dominios 1.12 (clasificacion de la

informacion) y 1.17 (seguridad de la informacion).

Auditoria de Accesos (IAM): Se comprobo que el 80% del personal
tenia privilegios “Administrador” en la red, lo que quebrantaba el

principio de “Menor Privilegio” (Least Privilege).

Trazabilidad (Logging): Los sistemas no generaban ningln tipo de
registro de la persona que visualizaba o descargaba los expedientes en
pdf.

5.3.3 Resultados y evidencia de mejora

Se desarrolla arquitectura de seguridad por roles (RBAC) y soluciones
DLP (Data Loss Prevention).

. Integridad: Se desarrollé una trazabilidad del 100% de los
accesos.

. Disuasion: Con el conocimiento de que se estaba auditando, las
filtraciones se detuvieron completamente en el periodo de

observacién posterior.
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. Validacion: Confirma que la auditoria técnica es clave para avalar

la seguridad juridica y la ética publica.

Al practicar un Benchmarking de las tres verificaciones, emergen
patrones estructurales que validan la universalidad del modelo de

auditoria que propone la tesis.

5.3.4 Patrones de Hallazgos Comunes

La brecha de gobernanza: En los tres casos, el problema no era la
inexistencia de las herramientas tecnoldgicas (Hardware), sino la
inexistencia de la gestion (Management) con la desconexion entre los
objetivos del negocio (educar, recaudar, fiscalizar) y la estrategia de Tl

como la causa raiz comun.

El factor humano: La resistencia al cambio y las insuficiencias de
competencias digitales del personal administrativo fueron siempre una

barreras, validadas por el dominio 1.22 (capacitacion).

Reactividad vs. proactividad: Las instituciones publicas peruanas
solian invertir en seguridad post incidente critico, lo que pone de relieve

una baja madurez en la gestion de riesgos.

5.3.5 Conclusion de la Validacion

El andlisis cruzado indica que el Modelo de Auditoria disefiado en los

Capitulos 1-4 es:
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Flexible: Para cumplir objetivos en materia de disponibilidad
(Universidad), o de wusabilidad (Municipio), o de
confidencialidad (Agencia).

Predictivo: Capaz de anticipar crisis de reputacién antes de que
ocurran.

Eficaz: Las medidas derivadas de la auditoria generaron mejoras

en la calidad del servicio en todos los casos.
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CAPITULO VI

6 RESULTADOS, IMPACTO Y NIVEL DE MADUREZ
INSTITUCIONAL

El presente capitulo materializa la sintesis integral y el analisis critico
de los resultados generados como producto de la intervencion de
auditoria y la ejecucion piloto del Plan de Mejoras en la Universidad
Nacional Autonoma de Chota (UNACH); el principal objetivo de este
apartado es medir el "Delta de Mejora" (A) y para ello, la diferencia
cuantitativa y cualitativa entre el estado de situacion inicial de la
gobernanza tecnoldgica (ex-ante) y el estado de situacion actual (ex-
post). Para poder objetivar dicha medida se hace uso del Modelo de
Madurez de Capacidades (CMMI) y de los dominios de madurez de
COBIT 2019, las cuales se pueden utilizar para medir el hecho de que
esa institucion haya sido capaz de pasar de un nivel de gestion "Ad-Hoc"
o "Cadtico" a uno "Definido" y "Gestionado". La presente evaluacion
va mas alld de las métricas técnicas tradicionales (el uptime de
servidores, por ejemplo) y lo que hace es correlacionar ambos aspectos
con el incremento que puedan tener en la Calidad del Servicio
Educativo, validando de este modo empiricamente la hipdtesis que
articula la investigacion, que es que la madurez tecnoldgica como tal
constituye un predictor causal directo de la eficiencia administrativa y
la satisfaccion estudiantil en el sector ti publico (ISACA, 2018; CMMI
Institute, 2020).

Por otro lado, el capitulo amplia la discusion, transcendiéndola al caso
en concreto y colocando las brechas estructurales de TI del sector

publico peruano; sobre ello se realizan consideraciones respecto a los
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resultados de la investigacion y a partir de los informes de la OCDE
sobre Gobierno Digital en el Pert y la Ley de Gobierno Digital,
estableciendo las barreras sistémicas que encuentran la rigidez
presupuestal, la brecha de talento humano y la resistencia cultural al
cambio; finalmente se sistematizan las Lecciones Aprendidas bajo un
fundamento de Gestion del Conocimiento, trasformando asi Ia
experiencia de la auditoria institucional en capital intelectual
institucional. El presente analisis no sélo establece una hoja de ruta para
la sostenibilidad de las mejoras realizadas en la UNACH, sino un
modelo de referencia que se puede replicar para otras entidades que
pertenezcan al sistema universitario nacional que busque cumplir con
las Condiciones Bésicas de Calidad que exige la SUNEDU y como
forma de garantizar la pertinencia social y académica de la inversion
tecnologica (Organisation for Economic Cooperation and Development

OECD, 2020).

6.1 Nivel de cumplimiento por norma

La parte 6.1 desglosa la progresion que ha tenido la universidad en tres
dominios normativos criticos que fueron auditados, siguiendo una escala

de madurez de 0-5.

6.1.1 Evolucion en seguridad de la informacién (1ISO/IEC 27001)

La evolucion de la postura de seguridad de la informacién en el estandar
ISO/IEC 27001 no es unicamente una actualizacion tecnologica, sino
una transformacion estructural que cambia la vision del contexto de
proteccion emergente, reactiva y fragmentada a un Sistema de Gestién

de Seguridad de la Informacién (SGSI) vivo, preventivo, acorde con la
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estrategia de la organizacion. Esta evolucion de la postura se basa
epistemoldgicamente en el ciclo de mejora continua (Planificar-Hacer-
Verificar-Actuar) y en la gestion basada en riesgos, lo que permite a la
organizacion pasar de escalones iniciales de control técnico a otros
escalones superiores de ciber-resiliencia y gobernanza &gil,
manteniendo por tanto la triada confidencialidad - integridad -
disponibilidad como patrimonios intangibles de continuidad y
legitimidad institucional (Calder, 2017; Humphreys, 2016).

Diagnostico inicial (nivel 1 - inicial/ad hoc): la seguridad informatica
era un proceso inexistente antes de la auditoria, ya que dependia
exclusivamente de configuraciones forzadas en cada estacion de trabajo
(antivirus gratuitos, firewalls desactivados).No se realizaba segregacion
de las redes (VLANS), de tal forma que un malware existente en una sala
de alumnos podia infectar los servidores administrativos. El riesgo de

fuga de la informacidn de notas era critico.

Estado actual (nivel 3 - definido): En esta fase de intervencion ya se
habia aprobado y puesto en circulacion la Politica de Seguridad de la
Informacion (PSI) mediante la resolucion del rector. Se habia puesto en
marcha un Directorio Activo (AD) para la gestion centralizada de las
identidades y accesos, eliminando asi las cuentas genericas. Se habia
segmentado la red Idgica, asi como se habian puesto en funcionamiento

protocolos de cifrado de las bases de datos sensibles de la universidad.

Resultado cuantitativo: El grado de cumplimiento de los controles del
Anexo A de ISO 27001 paso del 15% al 65% en un plazo de seis meses.

6.1.2 Evolucion en continuidad del negocio (ISO 22301)
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La maduracion de la capacidad de continuidad de la Universidad
Nacional Auténoma de Chota (UNACH) no representa solo una mejora
en la calidad de los mecanismos de respaldo de datos, sino que es un
cambio de paradigma desde la gestion de la recuperacion ante desastres
DR (Disaster Recovery) centrada en la restauracion tecnoldgica de los
servidores hacia la gestion de la continuidad del negocio BCM
(Business Continuity Management) entendida como un enfoque global

de la resiliencia organizacional.

De acuerdo con la norma ISO 22301:2019, esta maduracion implica el
paso de una vision reactiva y de contingencia a una estructura centrada
en el andlisis de impacto en el negocio BIA (Business Impact Analysis)
que permite a la institucion poder identificar sus procesos criticos y dar
continuidad a la operatividad minima aceptable ante interrupciones
disruptivas. Este salto cualitativo transforma la continuidad de un
“artilugio seguro” a un imperativo estratégico garantizador de la
sostenibilidad del servicio educativo y de la confianza de las partes
interesadas (Al Hour, A, 2012; International Organization for
Standardization SO, 2019).

Diagnostico inicial (nivel 0 - inexistente): En la universidad no existia
red de seguridad.Las copias de seguridad (backups) se realizaban de
forma manual en discos duros externos, sujetas a fallos fisicos o robo, y
en ningun caso se habia realizado ninguna prueba de restauracion. El
Tiempo de Recuperacion (RTO) ante un desastre era indeterminado y la

culminacion del semestre académico quedaba en peligro.
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Estado actual (nivel 2 - repetible): Se automatizd el proceso de
backup, aplicando la regla 3-2-1 (3 copias, 2 medios, 1 fuera de
sitio/nube). Se ejecutd el primer simulacro de recuperacion de datos
criticos y fue posible restaurar el Sistema de Gestion Académica en un
tiempo controlado.

Resultado cuantitativo: Reduccion del RTO de “Indeterminado” a 4

horas para servicios criticos.
6.1.3 Evolucion en gestidn de servicios (ISO/IEC 20000/ ITIL)

La maduracion de la capacidad de continuidad de la gestién de los
servicios de Tl ITSM (Information Technology Service Management)
implica el abandono de un paradigma tecnoceéntrico clasico del éxito del
uptime del hardware, aun cuando el mismo se orientara hacia una con la
creacion de valor alineado a la estrategia del negocio, de acuerdo con
ISO/IEC 20000-1:2018 e ITIL 4 conforme lo indica el marco. Este
transito evolutivo reconfigura al departamento de TI, del centro de
costos operativo a compariero estratégico del ciclo de vida del servicio
desde la demanda hasta el valor entregado al estudiante. La introduccion
de un SGI (sistema de gestion de incidencias) estandarizado permite el
transito de la gestion artesanal de incidencias a una cultura del proceso
de mejora continua y eficacia procesal, donde la calidad se cuantifica
mediante los acuerdos de nivel de servicio SLA (service level
agreement) y la satisfaccion final del usuario es la medida indicadora
del desempefio institucional (Agutter, 2019; Axelos, 2019).

Diagnostico inicial (nivel 1 - reactivo): El soporte técnico era informal;

las solicitudes se realizaban por pasillo o WhatsApp personal de los
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técnicos, sin registro de las mismas y sin priorizacion. Esto suponia una

percepcion de “favoritismo" y desinterées en el usuario final.

Estado actual (nivel 3 - definido): Ya se habia creado una Mesa de
Asistencia (Service Desk) oficial con una herramienta de Ticketing y
también se habian creado Catalogos de Servicios y Acuerdos de Nivel

de Servicio (SLA) explicito para los docentes y administrativos.

Resultado cuantitativo: Se logré la capacidad de la trazabilidad del
100% de los incidentes, lo cual permite identificar patrones de fallas

recurrentes de forma mas eficiente.
6.2 Indicadores institucionales posteriores a la intervencion

Bajo esta subseccion, se muestra mediante estadistica la correlacion

entre la mejora técnica (Causa) y la satisfaccion del estudiante (Efectos).
6.2.1 Indicadores de Eficiencia Operativa (KPIs Técnicos)

La medicion del rendimiento de la infraestructura tecnoldgica de la
UNACH no debe sustentarse en sensaciones subjetivas, sino en métricas
cuantitativas rigurosas a las que comunmente se les denomina KPIs (Key
Performance Indicators). Dentro del area de la gestion de servicios de
Tl (ITSM), un KPI técnico se puede definir como una brujula de
navegacion que recoge la «salud fisiolégica» de los sistemas para poder
distinguir la disponibilidad nominal de la disponibilidad real del

servicio.
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Siguiendo las lineas de ITIL 4, la evaluacion se llevara a cabo para
indicadores de rezago (lagging) y de tendencia (leading); en este
sentido, los mas significativos para el ambito universitario son los

siguientes:

1.  MTTR (Mean Time to Restore): Tiempo medio para restaurar
este es el tiempo medio que le lleva al equipo de TI restablecer un
servicio tras una caida. Un MTTR alto indica que, para el tipo de
fallos, la empatia necesaria para la deteccion y tratamiento de ellos
no se adopta.

2.  MTBF (Mean Time Between Failures): Tiempo medio entre
fallos el tiempo medio entre dos fallos consecutivos. Este
indicador hace referencia a la fiabilidad y estabilidad de la
arquitectura que subyace.

3. Disponibilidad del servicio (%0): proporcion entre el tiempo que
el sistema (por ejemplo, aula virtual) esté activo por el tiempo que

se pacto.

La adopcion por parte del entorno universitario aleja a la gestion de Tl
de un enfoque con un caracter artesanal a otro, basado en evidencia, es
decir, en el que se pueden justificar las decisiones respecto a la inversion

sobre el mantenimiento desde la aritmética (Axelos, 2019; Marr, 2012).

Estos indicadores informan del rendimiento "duro” de la infraestructura

tecnologica.

Disponibilidad del sistema de matricula:
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Linea base: 85% (interrupciones acumuladas de 12 horas en semana

critica).

Post-auditoria: 99.8% (interrupciones menores a 15 minutos). Esto se
logré mediante la optimizacién de consultas SQL y balanceo de carga

web.
Tiempo Medio de Resolucion (MTTR):
Linea base: Desconocido (estimado empiricamente en >48 horas).

Post-Auditoria: 4 horas para incidentes de prioridad alta segin lo
establecido en el SLA.

6.2.2 Indicadores de Percepcion de Calidad (NPS y SERVQUAL)

Los indicadores de percepcion de calidad (NPS y SERVQUAL) juegan
un papel esencial en esta etapa, el hecho es que los KPIs que evaltan la
calidad objetiva (lo que hace la maquina), los indicadores de percepcion
de calidad evaltan la calidad subjetiva (lo que siente el usuario). Al
auditar los servicios educativos, muchas veces el resultado es una
"disonancia cognitiva" en la que los sistemas funcionan técnicamente
bien (KPIs en verde), pero tanto los estudiantes como los docentes tienen
una sensacion de insatisfaccion. Para tratar de objetivar esto, se recurre

a modelos psicométricos estandarizados.

El modelo por el que se inclinan los autores es el SERVQUAL
parametrizado por los autores Parasuraman, Zeithaml y Berry. Este

modelo tedrico descompone la calidad del servicio en la distancia (Gap)
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entre las expectativas del usuario (lo que espera el estudiante del uso de
la tecnologia universitaria) y la percepcion que tiene del servicio
recibido. Se puede concluir que el uso de estos instrumentos permite a
la UNACH auditar no solo la infraestructura, sino que también es
posible auditar la "Experiencia del Usuario™ (UX), es decir se puede
identificar las carencias en la produccion de valor percibido
independientemente de que la tecnologia posea altos niveles de solucion
técnicamente (Parasuraman y otros, 1988; Van Grembergen & De Haes,
2018).

Realizacion de encuesta de satisfaccion post-intervencion a una muestra
representativa de estudiantes para medir el efecto en la "calidad

percibida”.
6.2.3 Net Promoter Score (NPS) Tecnoldgico

El Net Promoter Score (NPS) que es originalmente un concepto
comercial de fidelidad, se ha adaptado en la gestion de la Tl actual
(eNPS o Tech-NPS) para medir la fidelidad y satisfaccion que tiene el
usuario interno. La base de la metodologia que desarroll6 Reichheld se
apoya en una unica pregunta clave: “En una escala del 0 al 10, ¢qué tanto
recomendaria este servicio tecnoldgico a un compafiero para realizar su

trabajo?”.

En lo que respecta a la UNACH, el NPS clasifica a la comunidad

universitaria en tres fracciones:

o Detractores (0-6): Son las personas que deben usar el servicio

tecnologico, pero estan frustradas con el mismo, lo que los lleva a
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hablar del servicio en términos denigrantes, lo que genera un
riesgo reputacional para el area de TI.

o Pasivos (7-8): Personas que estan satisfechas con el servicio, pero
lo hacen en términos indiferentes y expuestos a utilizaciones de un
servicio alternativo.

o Promotores (9-10): Personas que consideran que se cuenta con
un servicio informatico de calidad, y terminaran siendo

embajadores del cambio tecnoldgico.

El céalculo del indicador:

NPS = %Promotres — %Detractores

Este es un indicador que permite una métrica ejecutiva de alto nivel con
relacion directa con el uso del Tl y la madurez digital institucional
(Reichheld, 2003; Satmetrix, 2021).

El indice pasé de una zona critica de -20 (Detractores > Promotores) a
una zona positiva de +35: los estudiantes destacan ahora "estabilidad" y

"rapidez" como principales atributos del servicio.

6.2.4 Dimension de tangibilidad

La dimension tangible (tangibles) dentro del SERVQUAL resulta ser
paraddjica en las TI porque el software en si mismo es, por definicion,
intangible. Sin embargo, la misma dimensiona la "evidencia fisica" del
servicio. En la operacionalizacion de la auditoria informatica
universitaria, la tangibilidad esta constituida por una serie de elementos

visibles con los que los propios usuarios asocian la calidad técnica.
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Esto es, la apariencia y ergonomia de los laboratorios de computo, la
modernidad de las (UI) de los portales académicos, la velocidad de carga
visible; y, por ultimo, la apariencia profesional y el equipamiento del
personal de soporte técnico. Los estudiantes, a partir de las sefiales
visibles citadas, asocian la competencia técnica “invisible" del
departamento de sistemas con la teoria de la evidencia de servicio. Una
infraestructura fisica descuidada, interfaces obsoletas o simplemente
poco agradables dan una répida sefial de incompetencia aun cuando el
cddigo que se ejecuta sea robusto (Parasuraman y otros, 1991; Zeithaml
y otros, 2009).

El 85% de los encuestados afirman que la nueva interfaz del Portal del
Estudiante y la estabilidad del Aula Virtual mejoran su experiencia de
aprendizaje y disminuyen la ansiedad durante los examenes, y brechas

estructurales de T1 en la administracion publica.

Este subtema incrementa el tono académico de la tesis, considerando las
barreras sistémicas que impiden la sostenibilidad de los logros del
Estado.

6.2.5 La Brecha de Talento Digital (Human Capital Gap)

La Brecha de Talento Digital se entiende como la diferencia estructural
entre las capacidades tecnoldgicas que una determinada organizacién
necesita para materializar su estrategia de transformacion digital y las
competencias efectivas que tiene la plantilla de personal en el presente.
En el sector publico universitario, esta problematica presenta un riesgo
estratégico mas serio que la obsolescencia de la infraestructura

informatica.
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El anélisis de la brecha se articula a partir de marcos de referencia de
competencias como el SFIA (Skills Framework for the Information
Age). La auditoria suele poner de manifiesto que, si bien la universidad
adquiere tecnologias punteras (Nube, Big Data), la relacion entre la
capacidad humana y la técnica se encuentra estancada en paradigmas de
mantenimiento de legados. Esa diferencia produce "un retorno de la
inversion negativo”, en el cual las herramientas homologadas quedan
infrautilizadas por falta de expertise. Reducir la brecha no se produce
solo a partir de la contratacion, sino que también se lleva a cabo a partir
de estrategias muy agresivas de Reskilling (reciclaje profesional) y
Upskilling (perfeccionamiento), ajustando el perfil del personal de Tl al
de la Educacioén 4.0 (SFIA Foundation, 2021; World Economic Forum,
2020).

A pesar de las mejoras en cuanto a infraestructura, la auditoria hizo
patente una fragilidad del recurso humano. El régimen laboral del sector
publico y los topes salariales dificultan la permanencia de especialistas

en ciberseguridad o arquitectos de datos, que se pasan al sector privado.

Implicancia: El riesgo de un retroceso en la madurez es alto si el
esfuerzo del personal clave: (Key People Risk) se retira de la institucion.
La capacitacion continua es la inica medida de mitigacion posible en el
corto plazo.

6.2.6 La rigidez del sistema nacional de presupuesto

Se certifico una distorsion en la inversion tecnoldgica. El sistema

publico favorece la inversion en hardware (Activos Fijos / CAPEX)
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porque es tangible y auditable, pero restringe el gasto en software,

soporte y capacitacion (Gasto Corriente / OPEX).

Implicancia: Lo que provoca la creacion de "cementerios tecnologicos”,
servidores nuevos que funcionan con software obsoleto o pirata, por no

contar con presupuesto para licencia o mantenimiento (OECD, 2020).

6.2.7 Silos de informacidn y cultura organizacional

La resistencia al cambio fue el hallazgo transversal mas complejo.
Distintas facultades mantenian sus propios registros en hojas de célculo
("Shadow IT"), por desconfianza en el sistema central, o deseo de

mantener cuotas de poder.

Implicancia: La tecnologia, por si sola, no resuelve problemas politicos.
La interoperacion técnica (conectar sistemas) requiere de la

interoperabilidad politica (voluntad de compartir datos)

6.3 Lecciones aprendidas

Sistema de la experiencia, una forma de transformar la auditoria en un

activo del conocimiento institucional.

1. Latecnologia debe sequir a la estrategia: El estudio de la realidad
tuvo como resultado que la compra de tecnologia sin comprobar
antes como iban los trdmites administrativos no sirve para nada,
ya que solo automatiza el caos. Las mejoras mas importantes en la
matricula no fueron a base de comprar mas servidores, luego por

simplificar el flujo del tramite administrativo.
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El liderazgo del rectorado es el factor critico de éxito: Las politicas
de seguridad no se cumplen si no son impulsadas por la alta
direccion. La direccion del area informéatica no podria imponer
controles sobre docentes y decanos si no esté el detras politico del
rector.

La comunicacion es parte de la solucion técnica: Aprendimos que
gestionar las expectativas del estudiante es tan importante como
gestionar los servidores. Por ejemplo, la automatizacion de alertas
tempranas y comunicados sobre mantenimientos produjeron una
reduccion del 60% de quejas relacionadas en las redes sociales,
mejorando la imagen institucional de la universidad.

De la auditoria puntual a la auditoria continua: Debemos
abandonar el actual modelo de auditorias anuales con el fin de
adaptarnos a la velocidad de la tecnologia. Debemos pasar a un
modelo de monitoreo continlo automatizado para mantener el

nivel de madurez alcanzado.
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CONCLUSIONES DEL TOMO I1

En la UNACH, la gestién tecnologica presenta una discordancia
estructural entre la creciente demanda de servicios digitales y una oferta
institucional signada por la obsolescencia técnica y la ausencia de
gobernanza. Esta brecha va mas alld de lo técnico y se convierte en una
limitante para el cumplimiento de las Condiciones Basicas de Calidad
(CBC), consignadas en la Ley Universitaria, que a su vez afecta la
competitividad institucional. En el ambito académico, se observa
consenso en que existe una relacion positiva entre la madurez del
Gobierno TI y la calidad del servicio, lo que hace necesaria la adopcion
de marcos internacionales como COBIT o ISO que incidan en tiempos

de respuesta y satisfaccion de usuarios.

La investigacion concluye en que la vulnerabilidad institucional no esta
dada por la falta de hardware, sino que responde a una débil gobernanza
de TI caracterizada por la desalineacion del Rectorado con el area
tecnoldgica y la existencia de silos de informacion y Shadow IT. En el
presente, la universidad concibe umbrales primitivos de madurez ("Ad
hoc" o "Repetible") en la operacion, lo que propicia un riesgo residual
inusitadamente elevado, inconveniente que expone la informacion
académica a amenazas incesantes o latentes. Por lo cual, se plantea la
vigencia de un modelo proactivo; un Plan de Mejoras que encuentre su

base en los estandares de calidad ISO 9001 y en las metodologias PMI.

En el plano operativo, la seguridad de la informacién se presenta como
un inquebrantable precepto legal que formula el establecimiento de un

SGSI bajo la norma ISO 27001, el cual salva los registros y los datos de
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caracter personal. Igualmente, la resiliencia institucional depende de la
forja de Planes de Recuperacion de Desastres (DRP’s) con RTO’s
establecidos, las cuales evitan paradas para evitar los riesgos del
calendario académico.Se concluye, una vez mas, que la ausencia de
arquitectura de datos y clasificacion de la informacidon contraviene las
buenas practicas de DAMA-DMBOK, poniendo a la entidad en riesgo

de fugas criticas de la integridad.

La calidad considerada por el usuario final esta directamente relacionada
con la eficacia del helpdesk bajo el marco de ITIL y la estabilidad del
software, lo que significa que depende de un ciclo de vida de desarrollo
(SDLC) riguroso y de controles de calidad (QA) que impidan la deuda
técnica. Las inversiones en la infraestructura a la hora de tomar
decisiones se deben realizar desde el enfoque del Costo Total de
Propiedad (TCO) y no solo considerando el precio, garantizando la
necesaria estandarizacion para el soporte técnico. El paso de un
monitoreo reactivo a uno proactivo permitira prevenir y resolver cuellos
de botella antes de que eso impacte a la persona que estudia y garantizar

la disponibilidad de los servicios de mayor impacto.

Por ultimo, la hipotesis general queda confirmada: existe una relacion
positiva, significativa y de causalidad entre el incremento de la madurez
de los controles de TI y la mejora en la calidad del servicio percibida.
La modernizacion de la gestion documental a través de la firma digital
y el cierre de la brecha de competencia digital del personal son
habilitadores de la politica de "Cero Papel" y la proteccion de los
activos. En conclusion, la auditoria de TI se valida como una inversion

estratégica esencial para la competitividad y la legitimacion de la
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universidad publica del siglo XXI, mejorando los KPI criticos, como la

satisfaccion del alumnado (NPS).
GLOSARIO

Acuerdo de Nivel de Servicio (SLA - Service Level Agreement):
Contrato o un compromiso formalmente registrado entre el proveedor
de los servicios de TI (Direccion de TI) y el wusuario
(Estudiante/Docente) donde se especifican las métricas de calidad como
pueden ser, los tiempos de respuesta y la disponibilidad minima del

sistema.

Activos de informacion: Cualquier informacion o recursos que pueden
ser, datos software, hardware, personas, etc. y que tienen

responsabilidad para la organizacion y que deben ser protegidos.

Auditoria Basada en Riesgos (Risk-Based Audit): Es la metodologia
de auditoria que prioriza la opinién hacia areas o procesos de mayor
riesgo en cuanto a los objetivos estratégicos de la institucion,

optimizando asi la utilizacion de los recursos de auditoria.

Arquitectura de informacién: Organizacion de los sistemas de
informacion que permite definir como clasificar, etiquetar y relacionar

los datos de forma que se facilite la basqueda y la gestion.

Backup (copia de seguridad): Practica que permite tener copias de los
datos originales con el fin de permitir la recuperacion de los mismos en

caso de pérdida o dafio de los datos originales como puede ser su
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deterioro por un ataque cibernético. Debera seguir la regla 3-2-1 (tres

copias, dos medios, uno fuera de lugar).

Balanced scorecard (cuadro de mando integral): Herramienta de
gestion estratégica que deja a la postre disponer el control de la
organizacion (o del plan de mejoras) mediante los indicadores

financieros, de clientes, de procesos internos y de aprendizaje.

Brecha de Capital Humano (Human Capital Gap): Desajuste entre
las habilidades digitales de que dispone el personal actual y las que la

organizacion necesita para la correcta operatividad de la tecnologia.

Causa raiz: La razon basica o raiz de un problema o desviacién, a

diferencia de los sintomas, que si se elimina no vuelve a ocurrir.

CMMI (Capability Maturity Model Integration): Modelo de
referencia que pretende ayudar a las organizaciones a mejorar sus
procesos y que los categoriza en funcion del nivel de madurez (5 niveles)
(Inicial, Gestionado, Definido, Cuantitativamente gestionado,

Optimizado).

COBIT 2019: Marco de referencia para el gobierno y la gestion de la
informacion y la tecnologia empresarial, destinado a la alineacion de la

TI con los objetivos comerciales.

Condiciones Basicas de Calidad (CBC): estandares minimos que
impone la SUNEDU del Peru que las Universidades tienen que cumplir

para el debido licenciamiento institucional.
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Confidencialidad: propiedad de la seguridad de la informacion que
garantiza que la misma no sea puesta a disposicion ni revelada a

individuos, entidades o procesos no autorizados.

Data Loss Prevention (Prevencion de Datos DLP): Conjunto de
herramientas y procedimientos para detectar y prevenir escapes,
pérdidas o uso no autorizado de datos sensibles (como notas o datos

personales) que se transmiten fuera de la red corporativa.

Deuda técnica: Coste que tiene una solucion fécil y rapida en el &mbito
del desarrollo de software o de infraestructuras, debido al esfuerzo
adicional de re-trabajo que se podria haber ahorrado si se hubiera

elegido un enfoque méas adecuado que llevara mas tiempo.

Diagrama de Ishikawa (Espina de Pescado): Herramienta visual para
identificar y listar las posibles causas de un hallazgo, clasificandolas en

personas, procesos, tecnologia y entorno.

Disponibilidad: Garantia de que los sistemas, aplicaciones y datos estan
disponibles y en funcionamiento cuando los usuarios autorizados los
necesitan. Se mide generalmente en porcentaje de tiempo activo
(Uptime).

Escalabilidad: Capacidad de un sistema computacional para gestionar
una cantidad creciente de trabajo (ej. mas alumnos que se matriculan)

afladiendo recursos al sistema.
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Estudio de caso: Método de investigacion que implica un estudio en
profundidad y detallado de un fenémeno especifico (la gestion de IT) en

su contexto real (la universidad publica).

Firma digital: Tipo de firma electrénica que usa criptografia asimétrica
para asegurar la autenticidad, integridad y no repudio de un documento

digital, con plena validez juridica (Ley de Gobierno Digital).

Firewall (Cortafuegos): Sistema de prevencion y deteccion de
intrusiones basado en redes informaticas que permite controlar y
gestionar el trafico de la red de acuerdo a las politicas de seguridad

previamente definidas.

Gap Analysis (Andlisis de Brechas): Técnica de evaluacion que
compara la situacion actual de la organizacion (As-1s) con la situacion
deseada definida por un estandar (To-Be) (ej. ISO 27001).

Gobernanza de TI: El sistema mediante el cual se dirige y controla el
uso de la tecnologia de la informacion existente y futura que se
implementa en direccién a una estrategia institucional. Incluye la
evaluacion y el control de los planes de Tl para que respalden la

estrategia institucional y el seguimiento de su cumplimiento.

Gobierno digital: Uso estratégico de las tecnologias digitales y de la
informacion y los datos por parte del gobierno para proporcionar valor
publico, mejorar el servicio al ciudadano y optimizar la administracion

interna.
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Hallazgo de auditoria: Resultado de la evaluacion de la evidencia de
auditoria obtenida frente a los criterios de auditoria. Puede ser conforme,

no conforme u oportunidad de mejora.

Integridad: Propiedad que permite garantizar que la informacién no ha
sido cambiada ni alterada de ningin modo no permitido, manteniéndose

exacta y completa.

Interoperabilidad: Capacidad que tienen diferentes sistemas de
informacion y organizaciones para poder colaborar entre si
(intercambiar informacion) sin las restricciones que condicionan las

restricciones de acceso o de implementacion.

ISO/IEC 27001: Norma internacional para especificar los requisitos
para establecer, implementar, mantener y mejorar de forma continua un

Sistema de Gestion de Seguridad de la Informacion (SGSI).

ITIL (Information Technology Infrastructure Library): Conjunto
de buenas practicas para la gestion de servicios de TI, que se ocupa de
la forma en la que los servicios tecnoldgicos pueden acompasarse con

las necesidades del negocio.

KPI (Key Performance Indicator): Indicador clave de desempefio, es
una métrica que podemos cuantificar y que se asigna a identificar que

tan bien la organizacion esta logrando sus objetivos clave.

Ley 29733 (Ley de Proteccion de Datos Personales): Normativa

nacional que protege el derecho fundamental de las personas a la
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proteccion de la informacion personal y regula el tratamiento de la

informacion por parte de entidades tanto publicas como privadas.

Materialidad: Concepto de auditoria relacionado con la importancia
relativa de una informacion o error. Un error es material cuando su
supresion o equivocacidon podria incidir indirectamente en los

dictdmenes tomados por el usuario de esa informacién correspondiente.

Matriz RACI: Herramienta de asignacion de responsabilidades que
permite determinar quién es Responsable (Responsible), quién es Rinde
Cuentas (Accountable), quién es Consultado (Consulted) y quién es

Informado (Informed) en cada una de las tareas.

Mesa de ayuda (Service Desk): Punto Unico de contacto entre el
proveedor de servicios de TI y el usuario en el que se ocupan de

gestionar incidentes y solicitudes de servicio.

Monitoreo continuo: Proceso automatizado de monitorizacién
permanente acerca de los diferentes controles y riesgos de TI, lo que

permite la deteccion casi en tiempo real de cualquier anomalia.

Net Promoter Score (NPS): Métrica utilizada para valorar la lealtad y
satisfaccion del cliente (estudiante) a partir de la probabilidad de que el

usuario recomiende el servicio a otras personas.

No Conformidad (NC): Incumplimiento justificado de los requisitos
establecidos en una norma o estandar para un producto. Intervencion o
cambio interno deducido que puede ser mayor (sistémico), o menor

(aislado).
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No repudio: Garantia juridica y técnica que asegura que el emisor de
un mensaje o firma no puede negar posteriormente haberlo enviado o

firmado.

PMBOK (Project Management Body of Knowledge): Guia de
estandares y mejores practicas para la direccién de proyectos publicada

por el Project Management Institute (PMI).

Plan de Continuidad de Negocio (BCP): Documento que describe la
forma en la que la organizacion seguira operando durante y después de

una interrupcién no planificada.

Quick Wins (Victorias Tempranas): Mejoras que se pueden
implementar de forma rapida, de bajo coste y con un alto impacto
visible, utilizadas para ganar confianza y traccion para un proyecto de

cambio.

Riesgo inherente: Se entiende como el grado de riesgo propio de una
actividad o proceso de no considerar los controles internos establecidos.

Riesgo residual: Indica el riesgo residual que se conserva tras la
aplicacion de los controles y medidas de mitigacion.

RTO (Recovery Time Objective): ElI Tiempo Objetivo de
Recuperaciéon. El tiempo maximo que un sistema puede estar fuera de
servicio, tras un desastre, antes de causar un dafio considerado

inaceptable.
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SERVQUAL.: El modelo multidimensional para medir la calidad del
servicio a través de la evaluacion de la brecha existente entre las
expectativas del cliente y su percepcion en cinco dimensiones:
fiabilidad, capacidad de respuesta, seguridad, empatia y elementos
tangibles.

Shadow IT (Tl enla Sombra): Uso de sistemas, dispositivos, software,
aplicaciones y servicios de TI, dentro de una organizacion, sin la

aprobacién explicita, del correspondiente departamento de TI.

Silos de informacién: Cuando los sistemas de gestion de informacién
no estan abiertos a la comunicacion con otros sistemas, y los datos

quedan restringidos a un departamento o facultad.

TCO (Total Cost of Ownership): Costo Total de Propiedad.
Presupuesto que recoge no solo el importe de adquisicién de un activo
informatico, sino también los costes de operacidon, mantenimiento y baja

a lo largo de su vida til.

Trazabilidad: Capacidad de un elemento (dato o activo) de determinar
su frecuencia de uso, aplicacion o ubicuidad de él (identificacion

mediante identificaciones registradas -Logs-).

Triangulacion: Estrategia metodologica que hace uso de distintas
fuentes de datos o métodos para estudiar un mismo fenémeno donde se

incrementa la validez y confiabilidad de las conclusiones.

Usabilidad (UX): Facilidad con la cual las personas pueden utilizar una
herramienta concreta o cualquier otro objeto fabricado por humanos a
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los efectos de llegar a una finalidad concreta, y en software, esta

usabilidad se refiere a la experiencia del usuario al utilizar la interfaz.

Vulnerabilidad: Debilidad en un activo o control que es susceptible de
explotacion por una o varias amenazas (por ejemplo, software

desactualizado, contrasefias de usuario débiles).
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